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Einleitung

Der Com-Server 10BaseT 5851 1stellt eine Plattform zur An-
kopplung einer seriellen RS232-Schnittstelle in ein 10BaseT-
Netzwerk zur Verfligung. Gegeniiber den Com-Servern der
Highspeed-Baureihe beschrankt sich das Modell 58511 auf die
fur viele Anwendungen ausreichende Netzwerkgeschwindigkeit
von 10MBit/s. Auf der seriellen Seite wird der RS232-Standard
unterstutzt.

Neben allen in der Firmware realisierten Standard-Anwendun-
gen, beschreibt dieses Referenz-Handbuch auch die
Integrationsmaoglichkeiten in eigene Applikationen.
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1 Quickstart

Bereits erfahrene Anwender finden auf den beiden folgenden Seiten ein
Flussdiagramm mit den grundsatzlichen Schritten der Inbetriebnahme
sowie auch eine komplette Ubersicht des Konfigurationsmeniis. Detail-

informationen kénnen dann den folgenden Kapiteln entnommen werden.

Irrtum und Anderung vorbehalten 9
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Flussdiagramm Netzwerkinstallation mit WuTility
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1.2 Ubersicht des Konfigurationsmeniis

— INFO System Cable Type

MAC address
SOFTW Date/REV
HARDW Rev

Run Time

Setup TCP/IP
Telnet Password
System Password
System Name
Flash Update
Factory Defaults
Reset

|— SETUP System

IP-Address

Subnet Mask

Gateway Standard Gateway
DNS-Server Route 1

MTU (560-1460) Route 2 E
DHCP client Route 3

BOOTP Client Route 4

Keep Alive Time
Retransmisssion Timeouts

Connection State

‘— TCP/IP Mode ==

— SAVE Setup

Um die neuen Einstellungen

zu aktivieren, speichern Sie

in der Telnet-Session immer
mit SAVE Setup.

Irrtum und Anderung vorbehalten

(— SETUP Port 0 =— Port State
E Error State
Clear Port Mode
; |— UART Setup Baud Standard Baudrates
(Sl'e“r?anfpeed L Special Baud Divisor
[~ Parity —T NONE
EVEN
OoDD
— Data Bits T g H
— Stopbit 1
. C 2
— Handshake None
Hardware
Software
Special
— FIFO S/R: FIFOs OFF
C FIFOs ON

Local Port TCP/UDP

TCP Client —E
ubpP CIient—E

Serial Socket

Server Port
Server IP
Special Options

Server Port
Server P
Special Options

Serial Protocol

Interface Serial Coding
Protocol Char
Telnet Client Server Port (23)

Server IP
Special Options
Server Port (21)
Server P
Special Options
Server Port (21)
Server IP
Special Options

Slave: Master IP

Master: Subnet IP

Net Address
SLIP-Net Routing

Network Delay
Flush Buffer
Telnet Echo

FTP Client —E

Box to Box
(TCP)

v ool erren o

IP Bus Mode —E
SLIP Router _E

System Options -E

Destination
Netmask
Gateway

57600
38400
19200
9600
7200
4800
2400
1200
600

Pin: RTS

Pin: DTR

Pin: CTS

Pin: DSR
XON/XOFF
XON/XOFF (Filter)

Inactivity Timeout
Connect. Timeout
Disconnect Char
Dispatch String 1
Dispatch String 2
Client: "C"+Addr
Response Mode

Client: "C"+Addr
Dispatch String 1
Dispatch String 2
Serial Protocol
Serial Coding
Write: "C"+Addr
Disconnect Char

Disconnect Char
Inactivity Timeout
Serial 0d -> 0d00

Auto FTP

FTP Client Login
Inactivity Timeout
Connect. Timeout
Protocol Char

Dispatch String 1
Dispatch String 2
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1.3 Die Werkseinstellungen

Die Liste enhélt eine Ubersicht der wichtigsten Werksein-
stellungen. Fiir viele Anwendungen, wie zum Beispiel die W&T
COM-Umlenkung, missen ausser der Vergabe der Netzwerk-
basisparameter keine weiteren Konfigurationen vorgenommen
werden. Detailinformationen zu den jeweiligen Parametern fin-
den Sie in den weiteren Kapiteln dieses Handbuches.

Netzwerkparameter
Hardware-Anschluss:

10BaseT, Half Duplex

IP-Adresse: 0.0.0.0
Gateway-Adresse: 0.0.0.0
Subnet-Mask: 255.0.0.0
DNS-Server: 0.0.0.0
DHCP: Aktiv

‘ﬁ Zur Vermeidung ungewollter Adressvergaben oder
Adressdnderungen empfehlen wir, die Protokolle DHCP,

BOOTP und RARP zu deaktivieren, sofern diese nicht ausdriick-
lich in der jeweiligen Netzwerkumgebung genutzt werden.

Serielle Parameter

Hardware-Anschluss: RS232

Baudrate: 9600

Datenbits: 8

Paritat: NO

Stopbits: 1

Handshake: Hardware (RTS/CTS)
FIFO: OFF

Konfigurationszugang

Per Telnet Giber TCP-Port 1111

Netzwerkanwendung/Betriebsarten

TCP-Sockets (Port A...D): 8000
Telnet (Port A...D): 6000
FTP (Port A...D): 7000
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2 Vergabe der IP-Adresse

Der Com-Server hat ab Werk die IP-Adresse 0.0.0.0. Vor der Vergabe
miissen Sie von lhrem jeweiligen Systembetreuer eine zu lhrem Netzwerk
passende IP-Adresse erhalten. In kleineren, ungerouteten Netzen verwen-
den Sie die IP-Adresse Ihres PCs und andern lediglich die letzte Stelle.
Beachten Sie jedoch immer, dass IP-Adressen innerhalb eines Netzwerkes

eindeutig sein missen.

B Vergabe von IP-Adresse, Subnet-Mask und Gateway-Adresse mit
dem Management-Tool WuTility

M IP-Vergabe mit Hilfe des ARP-Kommandos

M Einstellung von IP-Adresse, Subnet-Mask und Gateway-Adresse

Uber die serielle Schnittstelle
B IP-Vergabe per RARP-Protokoll

M Einstellung von IP-Adresse, Subnet-Mask und Gateway-Adresse
per DHCP-/BOOTP-Protokoll

Irrtum und Anderung vorbehalten 13
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2.1 Konfiguration der Netzwerk-Parameter mit WuTility

Das Windows-Tool WuTility ermdglicht ab der Version 3.0 ne-
ben der Inventarisierung von Com-Server- und Web-IO-Installa-
tionen auch die komfortable Vergabe/Anderung der folgenden
netzwerkseitigen Basisparameter:

® |P-Adresse

® Subnet-Mask

®* Gateway-Adresse

® Aktivierung/Deaktivierung DHCP, BOOTP/RARP

Fur die Vergabe missen sich PC und Com-Server im gleichen
Subnetz befinden. Ab dem Firmwarestand 1.45 ist die Funk-
tion unabhangig von den aktuellen Adress-Einstellungen der
Com-Server, d.h. auch Anderungen von nicht zum Netzwerk
passenden Parametern sind problemlos mdglich. Ein
gegebenenfalls eingestelltes Systempasswort, muss in diesem
Fall jedoch bekannt sein.

Download und Installation von WuTility
Die jeweils aktuelleste Version ist stets auf unseren Web-
seiten unter folgender Adresse veroffentlicht:

http://www.wut.de

Sie navigieren von dort aus am einfachsten mit Hilfe des
Meniibaumes auf der linken Seite:

Produkte & Downloads — Com-Server — Software-Tools

Nach dem entpacken der ZIP-Datei erfolgt die Installation
Uber einen Doppelklick auf die Datei wutility_***.exe. Der
Start von WuTility erfolgt tiber

Start — Programme — W&T Software Toolkit — WuTility
Start des Vergabe-Dialoges

Stellen Sie sicher, dass sowohl der Com-Server als auch der ver-

wendete Rechner an das Netzwerk angeschlossen sind und sich
im gleichen Subnetz befinden. Beim Start durchsucht WuTility

14
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automatisch das lokale Netzwerk nach angeschlossenen W&T-
Netzwerkgerdten und erzeugt eine Inventarliste. Dieser Suchvor-
gang lakt sich manuell beliebig oft durch Betadtigung des But-
tons Scannen wiederholen:

(Gh)

Scannen

Innerhalb der Inventarliste kdnnen Sie den gewiinschten Com-
Server anhand seiner MAC-Adresse identifizieren. Die IP-Adres-
se lautet bei Erstinstallationen 0.0.0.0.

@ Unbenannt - WuTility

Datei  Bearbeiten Ansicht  Gerdt  Konfiguration Tools  Optionen  Hilfe

O = [ 5
ey GFfnen  Speichern Scannen  IP-Adress
Ethernet-Adresse | IP-Adresse | Produk, Produkkname Wersion

ver Highspeed

Markieren Sie den Com-Server und betdtigen den Button /P-
Adresse:

G
IP-Adresse

Soll der Com-Server mit dynamischen IP-Parametern arbeiten,
wahlen Sie in dem folgenden Dialog die entsprechende Option
DHCP oder BOOTP aus und betdtigen dann den Button Weiter.
Detaillierte Informationen zu diesen Betriebsarten enthalten die
Kapitel IP-Vergabe per DHCP-Protokoll und IP-Vergabe per
BOOTP-Protokoll.

Die Option Statisch erlaubt die Zuweisung fester IP-Basis-
parameter, bei gleichzeitiger Deaktivierung der Protokolle DHCP
und BOOTP im Com-Server. Geben Sie die gewiinschten Werte
fiir IP-Adresse, Subnet-Mask sowie Gateway-Adresse in die ent-
sprechenden Eingabefelder ein.

Irrtum und Anderung vorbehalten

Jede IP-Adresse

muss immer netzwerk-

weit eindeutig sein.
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Gerdteeinstellungen: Netzwerkparal ﬂ

" dynamisch [DHCP) " dynamisch (EOOTF]

{* statisch
|IP-Adresze [muzs eindeutig sein): Adresshersich:
=l =i =1 =] —
|‘ID J|4D J|21 J|12 = |Netzwerk #0 J

|Diese Adrezze ist moglichenweize noch frei

Subnetzmaske: Worgabe
285 |zBe |0 o L] windows-M etzwerk -

Standardgateway:

™ web-bazed Management aktivieren, auf TCP-Part

| Weiter » | Abbrechen|

Mit Betdtigung des Buttons Weiter werden dem Com-Server die
Netzwerkparameter zugewiesen. Nach Quittierung der entspre-
chenden Meldung, werden alle Spalten der Gerateliste in
WuTility mit Informationen gefullt.

Die netzwerkseitige Inbetriebnahme des Com-Servers ist hiermit
abgeschlossen und fiir viele Anwendungen - z.B. in Verbindung
mit der COM-Umlenkung - sind keine weiteren Einstellungen né-
tig. Spezielle Betriebsarten oder serielle Parameter kénnen tber
das Telnet-Konfigurationsmenii eingestellt werden. Betdtigen
Sie hierfur den Button Telnet:

Telnet: =

Telnet

‘ﬁ Das Andern der Netzwerkparameter ist iiber das
Systempasswort geschiitzt. Um mifibrduchliche Zugriffe
zu verhindern, empfehlen wir bei in Betrieb befindlichen Com-

Servern ein Systempasswort zu vergeben.

Weitere Informationen hierzu finden Sie im Kapitel
Konfigurationszugdnge des Com-Servers.
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Vergabe der IP-Adresse

2.2 Vergabe der IP mit Hilfe des ARP-Kommandos

‘ﬁ Diese Methode ist nur ausfiihrbar, wenn der Com-Server

noch keine IP-Adresse hat, der Eintrag also 0.0.0.0 lautet.
Verwenden Sie zum Andern einer IP-Adresse eine der anderen
in diesem Kapitel beschriebenen Methoden oder das
Konfigurationsmenti tiber Telnet.

Weitere Voraussetzung ist ein Computer, der sich im gleichen
Netzwerksegment des Com-Servers befindet und auf dem das
TCP/IP-Protokoll installiert ist. Lesen Sie die Ethernet-Adresse
des Com-Servers von dem Aufkleber an der Gehauseseite ab:

58xxx

(Typl
EN=00c03d004a05

Ethernet-Adresse
OK XXXXXX

Fligen Sie jetzt mit der folgenden Befehlszeile der ARP-Tabel-
le des Rechners einen statischen Eintrag hinzu:

arp -s [IP-Adresse] [MAC-Adressel]
Beispiel unter Windows:

arp -s 172.16.231.10 00-C0-3D-00-12-FF
Beispiel unter SCO UNIX:

arp -s 172.16.231.10 00:C0:3D:00:12:FF

Starten Sie abschlieRend mit der folgenden Befehlszeile un-
ter Start — Ausfiihren eine Telnet-Session auf den
Konfigurationsport des Com-Servers mit der gewiinschten IP-
Adresse:

telnet 172.16.232.10 1111 [Return]

‘ In Windows-Umgebungen darf die Eingabe von IP-
Adressen nur ohne fiihrende Nullen erfolgen. Anson-
sten wird die Eingabe vom System falsch interpretiert und
dem Com-Server wird eine falsche IP-Adresse zugewiesen.

Der Com-Server Gibernimmt die IP-Adresse des ersten an ihn ge-

sendeten Netzwerkpaketes als seine eigene und speichert die-
se nichtfliichtig ab. Die Telnet-Verbindung wird daraufhin auf-

Irrtum und Anderung vorbehalten

Jede IP-Adresse
muss immer netzwerk-
weit eindeutig sein.

Altere Windows-Syste-
me akzeptieren einen
statischen Eintrag nur
dann, wenn bereits ein
dynamischer vorhan-
den ist. Fiihren Sie hier
zundchst ein PING auf
einen anderen
Netzwerkteilnehmer
durch.
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gebaut und das Konfigurationsmeni im Telnet-Fenster ange-
zeigt. Die Einstellung von Subnet-Mask und Gateway kann jetzt
hier vorgenommen werden (siehe Kapitel Die Basiskonfiguration
des Com-Servers).
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2.3 Serielle Vergabe von IP, Subnet Mask und Gateway

Nach einem Reset des Com-Servers wird am seriellen Port A
ein Zeitfenster von ca. 1-2 Sekunden zur Verfligung gestellt,
in dem durch die Eingabe von mindestens 3 ,x“ die Vergabe
einer neuen IP-Adresse und Subnet-Mask sowie eines
Gateways ermoglicht wird.

‘ Im Gegensatz zur vorher beschriebenen Methode iiber

ARP, funktionieren die in diesem Kapitel beschriebenen
seriellen Einstellungen unabhdngig davon, ob der Com-Ser-
ver bereits eine IP-Adresse hat oder nicht. Der Vorgang ist
beliebig oft wiederholbar. Verwenden Sie deshalb diese Me-
thode, wenn Sie die IP-Adresse nicht kennen oder vergessen
haben. Der Anhang enthdlt hierzu eine detaillierte Vorge-
hensweise unter Windows mit dem Terminalprogramm
Hyperterminal.

Verbinden Sie zundchst den Com-Server seriell mit einem
Computer. Bei Com-Servern mit mehr als einer Schnittstelle
verwenden Sie Port A. Fiir einen Standard-PC wird ein ge-
kreuztes RS232-Kabel (=Nullmodemkabel) benétigt (siehe Ka-
pitel Serieller Anschluss).

Die seriellen Ubertragungsparameter des verwendeten
Terminalprogramms werden auf 9600 Baud, no Parity, 8 Bits,
1 Stopbit, no Handshake konfiguriert. Fihren Sie durch eine
Unterbrechung der Spannungsversorgung am Com-Server ei-
nen Reset durch. Leuchtet die griine Status-LED auf, geben
Sie am Terminal mindestens dreimal den Buchstaben ,x“ ein
bis der Com-Server das Prompt IPno.+<Enter>: zuriick-
gesendet hat.

Geben Sie im ublichen Format (Xxx.xXX.xxx.xxx) die IP
Adresse ein, und beenden Sie die Eingabe mit <Enter>. Wur-
de die Eingabe akzeptiert, wird mit der zugewiesenen IP-
Adresse quittiert. Ansonsten erfolgt die Meldung FAIL gefolgt
von der zuletzt aktuellen IP-Adresse.

Irrtum und Anderung vorbehalten
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Alle weiteren Einstellungen, wie z.B. Gateway-Adresse,
Subnetmask oder bestimmte Betriebsarten kdnnen jetzt liber
das Telnet-Konfigurationsmenii (siehe Kapitel Start der Telnet-
Konfiguration) erfolgen.

2.3.1 Vergabe von Subnet-Mask und Gateway

Zusammen mit der IP-Adresse kdnnen auch die Subnet-Mask
und Gateway-Adresse seriell vergeben werden. Die Angabe
erfolgt durch Kommas getrennt, im Anschluss an die IP-Adres-
se. Durch die Eingabe im folgenden Beispiel wird dem Com-Ser-
ver die IP-Adresse 172.17.231.99, die Subnet-Mask
255.255.255.0 und das Gateway 172.17.231.52 zugewiesen.

IP no.+<ENTER>: <- Com-Server
172.17.231.99,255.255.255.0,172.17.231.52 -> Com-Server
172.17.231.99,255.255.255.0,172.17.231.52-1 <- Com-Server

2.3.2 Serielle Deaktivierung von DHCP/BOOTP/RARP

Die Protokolle DHCP, BOOTP und RARP kdénnen im Zuge der se-
riellen IP-Vergabe ab oder auch zugeschaltet werden. Geben Sie
zur Aktivierung/Deaktivierung von DHCP, BOOTP oder RARP im
direkten Anschluss (ohne Leerzeichen!) an die IP-Adresse eine
der folgenden Optionen an und beenden Sie die Eingabe mit
<Enter>.

c 0

DHCP, BOOTP und RARP = AUS
e -1

DHCP = AUS,

BOOTP und RARP = AN
. 2

DHCP = AN

BOOTP und RARP = AUS

Beispiel: Deaktivierung von DHCP, BOOTP und RARP

plelod -> Com-Server
IP no.+<ENTER>: <- Com-Server
172.17.231.99-0 -> Com-Server

20
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172.17.231.99 <- Com-Server

Die Protokolle konnen spater jederzeit Giber die Telnet-Konfigu-
ration unter SETUP System — SETUP TCP/IP — BOOTP Client wie-
der aktiviert werden.

‘ﬁ Zur Vermeidung ungewollter Adressvergaben oder
Adressdnderungen, empfehlen wir die Protokolle DHCP,

BOOTP und RARP zu deaktivieren, sofern diese nicht ausdrtick-
lich in der jeweiligen Netzwerkumgebung genutzt werden.
Com-Server mit félschlich zugeteilter IP-Adresse konnen nach-
trdglich mit Hilfe der Scan-Funktion des Managementtools
WuTility komfortabel gefunden und neu konfiguriert werden.

Irrtum und Anderung vorbehalten
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2.4 IP-Vergabe per DHCP-Protokoll

Viele Netzwerke nutzen fir die zentralisierte und dynamische
Vergabe der Netzwerkparameter DHCP (Dynamic Host
Configuration Protocol) oder auch das im folgenden Kapitel be-
schriebene Vorgdngerprotokoll BOOTP. Mit den Werksein-
stellungen ist das DHCP-Protokoll aktiviert, so dass es in
Netzwerkumgebungen mit dynamischer IP-Vergabe ausreicht,
den Com-Server an das Netzwerk anzuschliessen. Die folgen-
den Parameter kénnen mit Hilfe von DHCP zugewiesen werden:

- IP-Adresse

- Subnetmask

- Gateway-Adresse
- DNS-Server

- Lease-Time

AﬁZur Vermeidung ungewollter Adressvergaben oder
Adressdnderungen, empfehlen wir die Protokolle DHCP,

BOOTP und RARP zu deaktivieren, sofern diese nicht ausdriick-
lich in der jeweiligen Netzwerkumgebung genutzt werden.
Com-Server mit félschlich zugeteilter IP-Adresse kénnen nach-
trdglich mit Hilfe der Scan-Funktion des Managementtools
WuTility komfortabel gefunden und neu konfiguriert werden.

2.4.1 Aktivierung/Deaktivierung von DHCP

Mit der Werkseinstellung ist das DHCP-Protokoll aktiviert. Zur
Deaktivierung oder auch zum spdteren Wiedereinschalten ste-
hen die folgenden Moglichkeiten zur Verfiigung.

* Management-Tool WuTility
Markieren Sie in der Gerateliste den gewiinschten Com-Ser-
ver und betatigen den Button /P-Adresse. In dem folgenden
Dialogfenster aktivieren Sie die gewiinschte Option DHCP,
BOOTP oder Statisch und betdtigen dann Weiter. Die neuen
Konfigurationsdaten werden an den Com-Server tibertragen.
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® Serielle Schnittstelle
Im Zuge der seriellen IP-Vergabe, kénnen in direktem An-
schluss an den Adressstring folgende Optionen zur ﬂ
Deaktivierung/Aktivierung der Protokolle DHCP, BOOTP an-

Eine Erlduterung der

gegeben werden: Grundbegriffe und
-0 — Deaktiviert DHCP und BOOTP C;undlqgen zur
-1 — Aktiviert BOOTP/RARP Adresslerung im

o Internet sowie zu DHCP
-2 — Aktiviert DHCP und BOOTP finden Sie

Eine detaillierte Beschreibung der Vorgehensweise finden Sie  in unserem Handbuch
. . . , TCP/IP-Ethernet und
im Kapitel Serielle Vergabe von IP, Subnet Mask und Web 10"

Gateway.

* Telnet

Im Menlizweig SETUP System — Setup TCP/IP — DHCP/BOOTP
Client kénnen die Protokolle alternierend aktiviert bzw. beide
deaktiviert werden. Detailinformationen hierzu finden Sie im Ka-
pitel Menti: SETUP System.

2.4.2 System Name

Zur Unterstitzung einer eventuell automatisierten
Aktualisierung des DNS-Systems durch den DHCP-Server, iden-
tifiziert sich der Com-Server innerhalb des DHCP-Protokolls mit
seinem System Namen. In der Werkseinstellung lautet dieser
COMSERVER- gefolgt von den letzten drei Stellen der Ethernet-
Adresse. Zum Beispiel lautet der werksseitig eingestellte
Systemname eines Com-Servers mit der Ethernet-Adresse
00:¢c0:3d:01:02:03 COMSERVER-010203. Der Systemname des
Com-Servers kann per Konfiguration gedndert werden. Weitere
Informationen hierzu finden Sie im Kapitel Menii: SETUP System
— System Name.

Irrtum und Anderung vorbehalten 23
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2.4.3 Lease-Time

Die vom DHCP-Server bestimmte und Gbermittelte Lease-Time
legt die Gultigkeitsdauer der zugewiesenen IP-Adresse fest.
Nach Ablauf der halben Lease-Time versucht der Com-Server bei
dem zuweisenden DHCP-Server die Giiltigkeit zu verlangern bzw.
die Adresse zu aktualisieren. Ist dieses bis zum Ablauf der Lea-
se-Time nicht méglich, zum Beispiel weil der DHCP-Server nicht
mehr erreichbar ist, [6scht der Com-Server die IP-Adresse und
startet eine zyklische Suche nach alternativen DHCP-Servern
zwecks Zuweisung einer neuen IP-Adresse.

Bedingt durch die fehlende Uhr, ist die zur aktuellen IP-Adresse
gehorende Lease-Time nach einem Reset nicht mehr verfligbar.
Nach dem Neustart erfolgt daher eine entsprechende
Aktualisierungsanfrage bei dem urspriinglichen DHCP-Server.
Sollte dieser zu diesem Zeitpunkt nicht erreichbar sein, [6scht
der Com-Server die IP-Adresse und startet eine zyklische Suche
nach alternativen DHCP-Servern.

Ist DHCP aktiviert, wird die verbleibende Lease-Time zusammen
mit der aktuellen IP-Adresse im Meniizweig SETUP System —
Setup TCP/IP — IP-Address im Format hh:mm:ss angezeigt.

AﬁSoIIte nach Ablauf der zugewiesenen Lease-Time der

DHCP-Server nicht erreichbar sein, loscht der Com-Server
seine IP-Adresse. Alle bestehenden TCP/UDP-Verbindungen zwi-
schen dem Com-Server und anderen Netzwerkteilnehmern wer-
den hierdurch unterbrochen. Um Stérungen dieser Art zu ver-
meiden, empfehlen wir, die zu vergebende Lease-Time im DHCP-
Server moglichst auf unendlich zu konfigurieren.
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2.4.4 Reservierte IP-Adressen

Wird der Com-Server als TCP-Server oder UDP-Peer eingesetzt,
stellt er Dienste zur Verfiigung, die andere Teilnehmer (Clients)
im Netzwerk nach Bedarf in Anspruch nehmen kénnen. Fir die
Verbindungsaufnahme wird von diesen natirlich die aktuelle IP-
Adresse des Com-Servers bendtigt, so dass es in diesen An-
wendungsfallen sinnvoll ist, auf dem DHCP-Server eine be-
stimmte IP-Adresse fiir den Com-Server zu reservieren. In der
Regel erfolgt dieses durch die Bindung der IP-Adresse an die
weltweit einmalige Ethernet-Adresse des Com-Servers, welche
dem Aufkleber am Gehduse entnommen werden kann.

58xxX [Typ]

EN=00c03d004a05 Ethernet-Adresse

OK XXXXXX

2.4.5 Dynamische IP-Adressen

Eine voéllig dynamische Adress-Vergabe, bei welcher der Com-
Server mit jedem Neustart oder auch nach Ablauf der Lease-Zeit
eine andere IP-Adresse bekommt, ist nur in
Netzwerkumgebungen mit automatisierter Querverbindung zwi-
schen den Diensten DHCP und DNS sinnvoll. Das heift bei der
Neuzuteilung einer IP-Adresse an den Com-Server, aktualisiert
der DHCP-Server anschlieRend automatisch auch das DNS-Sys-
tem. Dem jeweiligen Domain-Namen wird hierbei die neue
Adresse zugeordnet. Fiir Detailinformationen zu lhrer Netzwerk-
umgebung, wenden Sie sich im Zweifel an lhren System-
administrator.

Irrtum und Anderung vorbehalten
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Ist der Com-Server als TCP- oder UDP-Client konfiguriert und
sucht seinerseits aktiv Verbindung zu im Netzwerk befindlichen
Server-Diensten, konnen auch dynamische, sich dndernde IP-
Adressen genutzt werden.
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2.5 IP-Vergabe per BOOTP-Protokoll

Viele Netzwerke nutzen fiir die zentralisierte und dynamische
Vergabe von IP-Adressen BOOTP als Vorgdanger des DHCP-Pro-
tokolls. Mit den Werkseinstellungen ist BOOTP abgeschaltet. Die
Aktivierung kann Uber das Konfigurationsmeni im Zweig
SETUP System — SETUP TCP/IP — BOOTP Client erfolgen. Die fol-
genden Parameter kénnen libergeben werden:

- IP-Adresse

- Subnetmask

- Gateway-Adresse
- DNS-Server

‘ﬁ Zur Vermeidung ungewollter Adressvergaben oder
Adressdnderungen, empfehlen wir die Protokolle DHCP,

BOOTP und RARP zu deaktivieren, sofern diese nicht ausdrtick-
lich in der jeweiligen Netzwerkumgebung genutzt werden.
Com-Server mit félschlich zugeteilter IP-Adresse konnen nach-
trdglich mit Hilfe der Scan-Funktion des Managementtools
WuTility komfortabel gefunden und neu konfiguriert werden.

2.5.1 Adressreservierung

Das BOOTP-Protokoll basiert auf festen Reservierungen von fes-
ten IP-Adressen fiir bestimmte Ethenet-Adressen. Das heilt, ein
an das Netzwerk angeschlossener Com-Server erhdlt nur dann
eine IP-Adresse, wenn diese zuvor im BOOTP-Server entspre-
chend hinterlegt wurde. Fiir das Anlegen der Reservierung wen-
den Sie sich bitte an den zustdndigen Systemadministrator. Die
hierfiir benétigte Ethernet-Adresse des Com-Servers kann dem
am Gehdause befindlichen Aufkleber entnommen werden.

58xxX [Typ]

EN=00c03d004a05 Ethernet-Adresse

OK XXXXXX

Irrtum und Anderung vorbehalten
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Nachdem die notwendigen Eintragungen vom Administrator
vorgenommen wurden bezieht der Com-Server nach jedem
Reset automatisch die gewiinschte IP-Adresse. Um die Er-
reichbarkeit des Com-Servers auch bei ausgefallenem DHCP/
BOOTP-Server zu gewahrleisten, wird bei ausbleibender Antwort
die bisherige IP-Adresse beibehalten.
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2.6 IP-Vergabe iiber einen RARP-Server

Besonders UNIX-Umgebungen bedienen sich fiir eine zentrali-
sierte Zuweisung von IP-Adressen haufig des RARP-Protokolls.
Hierbei senden TCP/IP-Gerdte, die eine IP-Adresse beziehen
mdchten, RARP-Requests mit lhrer Ethernet-Adresse als
Broadcast in das Netzwerk. Hierdurch miissen sich der Com-Ser-
ver und der RARP-Server im gleichen Subnetz befinden.

Das RARP-Protokoll ist im Com-Server an das BOOTP-Protokoll
gekoppelt. Die Aktivierung kann tber das Konfigurationsmeni
im Zweig SETUP System — SETUP TCP/IP — BOOTP Client erfol-
gen.

Aktivieren Sie den RARP-Server auf dem UNIX-System, und tra-
gen Sie in der Datei /etc/ethers die Ethernet-Adresse des Com-
Servers sowie in der Datei /etc/hosts die IP-Adresse ein.

58xxX [Typ]

EN=00c03d004a05 Ethernet-Adresse

OK XXXXXX

Beispiel

lhr Com-Server hat die MAC-Adresse EN= 00C03D0012FF (Stik-
ker auf dem Gerat). Er soll die IP-Adresse 172.16.231.10 und
den Aliasnamen WT_1 erhalten:

» Eintrag in der Datei /etc/hosts:
172.16.231.10WT_1

= Eintrag in der Datei /etc/ethers:
00:C0:3D:00:12:FF WT_1

‘ﬁ Zur Vermeidung ungewollter Adressvergaben oder
Adressdnderungen, empfehlen wir die Protokolle DHCP,

BOOTP und RARP zu deaktivieren, sofern diese nicht ausdrtick-
lich in der jeweiligen Netzwerkumgebung genutzt werden.
Com-Server mit félschlich zugeteilter IP-Adresse konnen nach-
trdglich mit Hilfe der Scan-Funktion des Managementtools
WuTility komfortabel gefunden und neu konfiguriert werden.

Irrtum und Anderung vorbehalten
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3 Bauform

B Industry-Bauform

Der Com-Server 10BaseT verfiligt Uber ein Kunststoffgehduse fiir Hut-

schienenmontage.

Irrtum und Anderung vorbehalten
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3.1 Com-Server 10BaseT 58511

Frontansicht 58511

Error

o - o [T
L X

Power Status

Serial Port Network

Unterseite 58511

Spannungsversorgung:

Hohlklinkenstecker 5,5mm

5V DC +/-5%

Polung: innen = GND
aulen = +5V
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4 Spannungsversorgung

B Com-Server 10BaseT

Irrtum und Anderung vorbehalten
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Spannungsversorgung

4.1 Spannungsversorgung

Die Spannungsversorgung des Com-Server 10BaseT erfolgt
Uber die an der Gehduseseite befindliche Netzbuchse fiir Hohl-
klinkenstecker. Die Speisespannung muss 5V +/-5% betragen.
Hohlklinkenstecker 5,5mm

Polung: innen = GND
auBen = +5V
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5 Schnittstellen und Anzeigen

B Ethernet-Schnittstelle
B Serielle Schnittstelle

B LED-Anzeigen

Irrtum und Anderung vorbehalten
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5.1 Ethernet-Anschluss

Der Com-Server 10BaseT verfiigt tiber einen IEEE 802.3 kompa-
tiblen Netzwerkanschluss auf einem geschirmten RJ45-Steck-
verbinder. Die Belegung entspricht einer MDI-Schnittstelle, so
dass der Anschluss an den Hub oder Switch mit einem 1:1 ver-
drahteten und geschirmten Patchkabel erfolgt.

)
e /]

RJ45-Buchse (Belegung AT&T256)

10BaseT, Half Duplex

Der Com-Server arbeitet netzwerkseitg konform zum
10BaseT Standard mit 10MBit/s im Halbduplex-Verfahren.
Die Einbindung des Com-Servers in ein 100BaseT-Netzwerk
ist Uber einen Hub oder Switch mit Autonegotiating-Ports
ebenfalls moglich.

Soll an einem managebaren Hub/Switch die Betriebsart fur
den RJ45-Port an welchen der Com-Servers angeschlossen ist
fest eingestellt werden, sind folgende Parameter zu verwen-
den:

- 1T0MBit/s (10BT)
- Halbduplex (HD)

Galvanische Trennung

Der Netzwerkanschluss ist sowohl gegeniiber der Versorgungs-
spannung als auch gegeniiber der/den seriellen
Schnittstelle(n) mit mindestens 500V, galvanisch getrennt.
Link-Status

Den aktuellen Link-Status signalisiert die Error-LED an der
Geratefront: Blinkt sie im Abstand von ca. 1 Sekunde jeweils
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1 Mal auf, ist die Verbindung zum Hub nicht vorhanden bzw.
gestort.

‘ﬁ Managebare Switche verfiigen hdufig liber spezielle

Protokolle (Spanning Tree Protocol, Port-Trunking, ...),
wie sie z.B. fiir Uplinks zu anderen Switches oder den
breitbandigen Anschluss von Servern bendtigt werden. Diese
Protokolle werden fiir die Anbindung gewéhnlicher Endgerdites
wie den Com-Server in der Regel nicht benédtigt, verzdogern den
Kommunikationaufbau nach einem Neustart unter Umstdinden
aber erheblich. Wir empfehlen diese Protokolle und Funktionen,
an dem fiir den Com-Server verwendeten Port zu deaktivieren.
Wenden Sie sich hierfiir bitte an den zustédndigen Netzwerk-
administrator.

Irrtum und Anderung vorbehalten
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5.2 Serielle Schnittstelle

Der Com-Server 10BaseT ist mit einer RS232-Schnittstelle aus-
gestattet. Deren Pinbelegung ist identisch zu der eines PCs, so
dass das serielle Gerate tber ein Standardkabel angeschlossen
werden kann.

Alle Signalleitungen der bisher genannten Modelle sind mit-
tels ESD-fester Interface-Bausteine gegen statische
Entladungen mit einer Spannung von bis zu 15kV nach IEC
801-2, Stufe 4 geschutzt

5.2.1 Die RS232-Schnittstelle

Achten Sie bitte neben der reinen Hardware-Verbindung auch
auf eine identische Konfiguration der Ubertragungs-
parameter und Handshake-Verfahren am Com Server und
dem seriell angeschlossenen Gerat.

Eine detaillierte Signalbeschreibung sowie die bendtigten
W&T-Kabel fur die wichtigsten Anwendungsfélle finden Sie in
den folgenden Abbildungen.

Pinbelegung und -funktion RS232, DB9 Stecker

Pin Richtung Signal Beschreibung Default Funktion (1)
1 NC  Not Connected ---

2 IN RxD Receive Data Dateneingang
3 ouT TxD Transmit Data Datenausgang
4 ouT DTR Data Terminal 12V bei bestehender TCP-

Ready Verbindung zu Client oder Server
5 GND Signal Ground
6 IN DSR  Data Set Ready ignoriert

7 ouT RTS Ready To Send Handshake-Ausgang
+12V = Bereit fur Datenempfang
- 12V = Nicht bereit
8 IN CTS Clear To Send Datenausgabe nur bei +3...12V
9 NC  Not Connected ---

(1) Gilt nur fiir die Einstellung Hardware-Handshake
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W&T-Kabel fiir die wichtigsten Anwendungsfalle

Com-Server <> PC, 9pol.
W&T Art. Nr. 1199x

4

—_——t»

oL

DB9/Buchse

DB9/Buchse
coONOUVTHA WN —
NV —NW

Com-Server -> Drucker
W&T Art. Nr. 1189x

2 2

DB9/Buchse
[ e )NV, ] AW
(9]
=)

DB25/Stecker

Irrtum und Anderung vorbehalten

Com-Server <> PC, 25pol.
W&T Art. Nr. 1179x

20
2

3

L

AuUvtooNO
DB25/Buchse

DB9/Buchse

coONOUTD WN —

Com-Server <> Modem
W&T Art. Nr. 1198x

DB9/Buchse
OLoONOUVLTD WN —
NUDEAOAONNNWO

o

DB25/Stecker

N
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5.3 LED-Anzeigen

40

Power-LED

Signalisiert das Anliegen der Versorgungsspannung. Soll-
te die LED nicht leuchten, tberprifen Sie bitte den kor-
rekten Anschluss der Versorgungsspannung.

Status-LED

Fir jeden seriellen Port des Com-Servers existiert eine ei-
gene Status-LED. Diese blitzt bei jeglicher Netzwerk-
aktivitat des seriellen Ports auf. Periodisches Blinken si-
gnalisiert, dass der Port eine giiltige Verbindung zu einem
anderen Netzwerkteilnehmer hat. Dariiberhinaus kann der
Status des seriellen Ports auch liber das Telnet-
Konfigurationsmeni des Com-Servers ausgelesen werden.

Error-LED

Fir jeden seriellen Port des Com-Servers existiert eine ei-
gene Error-LED. Diese weist durch unterschiedliche
Blinkcodes auf Fehlerzustinde am Gerat oder am seriel-
len Port hin. Die Fehlertexte der letzten funf aufgetrete-
nen seriellen Stérungen und die jeweils zugehorige
Systemzeit (Zeit zwischen dem letzten Restart des Com-
Servers und dem Auftreten des Fehlers) konnen auch tber
das Telnet-Konfigurationstool ausgelesen werden.

1 x Blinken = Netzwerkanschluss tberpriifen

Der Com-Server kann keinen Link-Impuls von einem Hub
empfangen. Uberpriifen Sie das Kabel oder den Hub-Port.
2 x Blinken = serielles Datenformat Uberprifen

Am seriellen Port wurde mindestens ein Zeichen mit ei-
nem Paritats-/Rahmenfehler (=Parity-Error / Framing-
Error) empfangen, oder das Datenregister des seriellen
Empfangsbausteines wurde beschrieben, obwohl das vor-
herige Zeichen noch nicht ausgelesen wurde. Uberpriifen
Sie die Richtigkeit der eingestellten seriellen Parameter,
das Handshakeverfahren und die Anschlusskabel.

3 x Blinken = serielles Handshake Uberprifen

Das seriell angeschlossene Gerat reagiert nicht auf das
vom Com-Server gesetzte Handshake-Stop-Signal und sen-
det weiterhin Daten. Die Folge kann ein Uberschreiben
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des seriellen Ringspeichers und somit der Verlust von Da-
ten sein. Uberpriifen Sie die Handshake-Konfiguration der
Geradte sowie die korrekte Verdrahtung der Anschlusskabel.

Alle LEDs an = Selbsttest-Fehler

Der nach jedem Start oder Reset des Com-Servers durch-
gefiihrte Selbsttest konnte nicht korrekt beendet werden.
Dieser Fehler kann auftreten, wenn Sie ein Software-Up-
date vorzeitig abgebrochen haben und nicht die komplet-
te Betriebssoftware Gibertragen werden konnte. Der Com-
Server ist in diesem Zustand nicht mehr betriebsfahig.
Wiederholen Sie das Software-Update liber das Netzwerk
(siehe Kapitel Firmware-Update des Com-Servers), und
adressieren Sie den Com-Server mit der ihm zugewiese-
nen IP-Adresse.

Sollte sich der Fehler nicht beheben lassen oder unabhan-
gig von einem vorangegangenen Software-Update auftre-
ten, schicken Sie das Gerat zur Uberprifung bitte ein.

Irrtum und Anderung vorbehalten
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6 Konfigurationszugange des Com-Servers

Nach AbschluR der Hardwareinstallation und Vergabe der IP-Adresse,
erfolgt die weitere Konfiguration des Com-Servers liber das Netzwerk

unter Verwendung eines Telnet-Clients.

B Telnet-Konfiguration unter Windows

Irrtum und Anderung vorbehalten
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6.1 Aufbau des Konfigurationsmeniis

Der Setup des Com-Servers ist baumartig strukturiert. Eine Uber-
sicht aller Ebenen mit ihren jeweiligen Parametern enthdlt die
folgende Zeichnung.

Als Voraussetzung fiir die Konfiguration muss dem Com-Server
bereits eine giltige IP-Adresse zugewiesen worden sein (siehe
Kap. Vergabe der IP-Adresse). Der Zugang ist dann praktisch
von jedem Rechner aus moglich, der iber einen Netzwerkzu-
gang sowie ein installiertes TCP/IP-Protokoll verfiigt.
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Wenn Sie das
Konfigurationsmendii
verlassen, indem Sie
die Telnet-Verbindung
schlieffen, ohne vorher
SAVE Setup aufzuru-
fen, bleibt die ur-
spriingliche Konfigura-
tion erhalten.
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— INFO System

|— SETUP System

— SETUP Port 0 -

(Highspeed
Serial)

Cable Type

MAC address
SOFTW Date/REV
HARDW Rev

Run Time

Setup TCP/IP
Telnet Password
System Password
System Name
Flash Update
Factory Defaults
Reset

Konfigurationszugdnge des Com-Servers

— Port State —E

IP-Address
Subnet Mask
Gateway
DNS-Server

MTU (560-1460)
DHCP-Client
BOOTP Client
Keep Alive Time

Standard Gateway
Route 1
Route 2
Route 3
Route 4

Retransmisssion Timeouts

Connection State
Error State
Clear Port Mode

|— UART Setup

— SAVE Setup

‘— TCP/IP Mode =

Telnet:
Ubernahme der ge-
wihlten Parameter
und Speichern aller
Einstellungen im
nichtfliichtigen
Speicher des Com-
Servers

Um die neuen Einstellungen
zu aktivieren, speichern Sie
in einer Telnet-Session immer
mit SAVE Setup!

Irrtum und Anderung vorbehalten

Baud

L
Parity _E

Data Bits _E
Stopbit _E

Handshake —E

FIFO S/R: —T

Local Port TCP/UDP

TCP Client —E
ubpP CIient—E

Serial Socket
Interface

Telnet Client

FTP Client
E S

Box to Box
(TCP)

IP Bus Mode —E
SLIP Router _E

System Options -E

Standard Baudrates
Special Baud Divisor

NONE
EVEN
OoDbD

8
7

1

2

None
Hardwal

Software
Special

FIFOs OFF
FIFOs ON

Server Port
Server IP
Special Options

Server Port
Server P
Special Options

Serial Protocol
Serial Coding
Protocol Char

Server Port (23)
Server IP

Special Options
Server Port (21)
erver IP

Special Options
Server Port (21)
Server IP

Special Options
Slave: Master IP
Master: Subnet IP

Net Address
SLIP-Net Routing

Network Delay
Flush Buffer
Telnet Echo

-~ E

¥

v ool erren o

- C

Destination
Netmask
Gateway

57600
38400
19200
9600
7200 75
4800 50
2400

1200

600

Pin: RTS

Pin: DTR

Pin: CTS

Pin: DSR
XON/XOFF
XON/XOFF (Filter)

Inactivity Timeout
Connect. Timeout
Disconnect Char
Dispatch String 1
Dispatch String 2
Client: "C"+Addr
Response Mode

Client: "C"+Addr
Dispatch String 1
Dispatch String 2
Serial Protocol
Serial Coding
Write: "C"+Addr
Disconnect Char

Disconnect Char
Inactivity Timeout
Serial 0d -> 0d00

Auto FTP

FTP Client Login
Inactivity Timeout
Connect. Timeout
Protocol Char

Dispatch String 1
Dispatch String 2
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6.2 Konfiguration per Telnet

Ein Telnet-Client gehort zum Standard-Lieferumfang fast aller
Betriebssysteme, die das TCP/IP-Protokoll unterstiitzen. Unter
Windows 9x/NT/2000/XP befindet sich dieses normalerweise im
Windows-Stammverzeichnis.

Das Konfigurationsmenii des Com-Servers ist iber den TCP-Port
1111 erreichbar. Sie miissen die Verbindung aus dem Telnet-
Client heraus daher mit den entsprechenden Parametern star-
ten:

Telnet [IP-Adresse] 1111

[Adresse] = IP-Adresse des Com-Serves
1111 = Konfigurationsport des Com-Servers

Ab Windows 2000 erfolgt der Start tiber Start — Ausfiihren. Ge-
ben Sie dort das Kommando telnet [IP-Adresse] 1111 ein.

G E =it 10.40.21.13 1111 |

oK I Abbrechen | Durchsuchen.. |

Konnte die Verbindung aufgebaut werden, und es ist kein Sys-
tem-Passwort (= Werkseinstellung) vergeben, sehen Sie in lhrem
Telnet-Fenster das nachfolgende Menii. Wurde ein System-Pass-
wort konfiguriert wird dieses vor dem Menl abgefragt.
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R T T

* Com-Server 10BaseT *
*  “COMSERVER-0A1B2C” *
B S E R R R S L ST T
1 INFO System

2 SETUP System

3. SETUP Port 0 (Serial)

4. SAVE Setup

Die Punkte INFO System, SETUP System, SAVE Setup und Setup
Port O finden Sie in den nachfolgenden Kapiteln.

6.2.1 Navigation innerhalb des Telnet-Meniis

Die Ubersicht des gesamten Konfigurationsmeniis des Com-
Servers zeigt der Uberblick auf der vorherigen Seite. Auf
dem Monitor sehen Sie jeweils nur eine Ebene des gewdhl-
ten Menus. Indem Sie einfach die Nummer des gewtlinschten
Menilizweigs eingeben und die ENTER-Taste driicken, gelan-
gen Sie zur nachsten Ebene. Durch die Eingabe von g oder
die Betdtigung der ENTER-Taste kommen Sie zurilick zur
jeweils letzten Meniiebene.

Der jeweils zuletzt konfigurierte Wert eines Menipunkts er-
scheint in Klammern. Nehmen Sie Anderungen vor, erscheint
der neue Wert an dieser Stelle beim nachsten Aufruf des Me-
nis. Im Com-Server selbst wird er jedoch erst giiltig, wenn
Sie ihn lGber SAVE Setup abgespeichert haben.

Solange Sie diesen Menupunkt nicht aufrufen, kénnen Sie

sich durch das ganze Menli bewegen und Werte dndern,
ohne dass wirklich etwas verdandert wird.

Irrtum und Anderung vorbehalten
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7 Die Basiskonfiguration des Com-Servers

Hier erfolgt die Beschreibung aller Konfigurationsmaoglichkeiten die das

Betriebssystem des Com-Servers betreffen und nicht in direktem Zusam-

men mit der seriellen Schnittstelle stehen.
B Meni: INFO System
B Meni: SETUP System

M Speichern der Einstellungen

Irrtum und Anderung vorbehalten
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7.1 Speichern der Einstellungen

Alle iiber die Telnet-Konfiguration vorgenommenen Anderun-
gen, werden zundchst nur tempordr im Com-Server gespei-
chert. Damit die Einstellungen auch nach einem Reset oder
Spannungsaufall erhalten bleiben, muss jede Konfigurations-
Session mit einer expliziten Speicherung beendet werden.

Wahlen Sie im Stammmeni den Punkt SAVE Setup aus. Ge-
ben Sie auf die Frage Save Changes? ein y ein. Bei richtiger
Eingabe erscheint auf dem Monitor nun Saving..., und der
Com-Server speichert alle von lhnen vorgenommenen Ande-
rungen in seinen nichtflichtigen Speicher. Sind die Daten
einmal gesichert, werden sie nach jedem Einschalten oder
Reset des Com-Servers wieder aktiviert.

Bei einer anderen Eingabe als y oder bei bloRer Betdtigung
der ENTER-Taste, kehren Sie ohne Abspeichern der Werte ins
Hauptmenii zuriick.

‘ Ausnahme bilden die Netzwerkparameter IP-Adresse,

Subnet-Mask und Gateway, da diese auch fiir die lau-
fende Konfigurations-Session relevant sind. Fiir deren Spei-
cherung und Aktivierung muss die Telnet-Konfiguration nach
dem Ausfiihren von SAVE Setup mit Hilfe von q beendet wer-
den. Der Com-Server fiihrt daraufhin selbststindig einen
Reset durch und arbeitet erst dann mit den neuen Einstellun-
gen
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7.2 Menii: INFO System

Dieses Meni erlaubt das Abrufen der geratespezifischen Para-
meter wie Versionsnummer und Erstellungsdatum der Firmware,
MAC-Adresse des Gerdtes u.s.w.

— Cable Type
Zeigt die Geschwindigkeit und das Duplex-Verfahren fur die
Netzwerkverbindung zum Hub bzw. Switch. Beim Com-Ser-
ver 10BaseT immer 10BaseT (HD).

— MAC-Adresse
Zeigt die Ethernet-Adresse des Com-Servers an. Diese
Adresse wird im Werk eingestellt und registriert. Sie ist
nicht verdnderbar.

— SOFTW Date/Rev.
Zeigt Erstellungsdatum und Versionsnummer der
Betriebssoftware im Flash an.

— HARDW Rev.
Zeigt den Versionsstand der Com-Server Hardware an.

— Run Time
Zeigt die Zeit in Stunden und Minuten seit dem letzten Rest-
art des Com-Servers an.

Irrtum und Anderung vorbehalten
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7.3 Menii: SETUP System

In diesem Meni werden alle Parameter konfiguriert, die das Be-
triebssystem des Com-Servers betreffen und unabhangig
von der seriellen Schnittstelle sind.

7.3.1 Menii: SETUP System — Setup TCP/IP

—

52

IP-Address (Default= 0.0.0.0)

Tragen Sie hier die IP-Adresse ein, wenn Sie diese andern
mochten. Beachten Sie bitte, dass diese Nummer nicht frei
wdhlbar, sondern in Abhangigkeit der Netzwerkadresse des
TCP/IP-Netzes festzulegen ist. Die Eingabeform entspricht
der Ublichen Syntax (z.B. 172.16.231.5).

Subnet Mask (Default = 255.0.0.0)

Die Subnet-Mask muss nur eingetragen werden, wenn der
Com-Server Verbindungen in ein anderes Teilnetzwerk auf-
nehmen soll. Geben Sie die Subnet-Mask des Teilnetzwerkes
an, in dem sich der Com-Server befindet (z.B.
255.255.255.0).

Gateways (Default = 0.0.0.0)

In diesem Meniizweig kann zum einen die IP-Adresse des
Standard-Gateways bzw. der Router konfiguriert werden.
Sind keine festen Routen konfiguriert, wird das Standard-
Gateway fur alle Netzwerkpakete verwendet, deren Ziel-IP-
Adresse sich nicht im lokalen Subnetz befindet.

Route 1 - 4 (Destination, Netmask, Gateway)

Neben dem Standard-Gateway koénnen bis zu vier feste
Routen definiert werden. Pakete deren Ziel-IP-Adressen in
den hier konfigurierten Netzwerken (=Destination) liegen,
werden immer Uber das dieser Route zugeordnete
Gateway vermittelt. Eine feste Route wird vom Com-Ser-
ver nur akzeptiert und abgespeichert, wenn folgende
Uberpiifung wahr ist:

Destination AND Netmask == Destination
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‘ﬁ Anderungen der Systemparameter |P-Address,
Subnet Mask, Gateway und Route 1-4 kénnen nicht so-
fort nach dem Abspeichern aktiviert werden. Erst nach dem

Schliefien der aktuellen Telnetverbindung tiber q arbeitet der
Com-Server mit diesen Werten.

— DNS-Server (Default: 0.0.0.0)

Der Eintrag enthadlt die IP-Adresse des DNS-Servers (Domain
Name System). Bendtigt wird dieser in allen Client-Modi des
Com-Servers (TCP-, UDP-, Telnet-, FTP-Client), wenn das
Zielsystem nicht als numerische IP-Adresse, sondern in
Form eines Hostnamen bzw. einer URL in der Konfiguration
hinterlegt werden soll. Die Namensauflésung durch den
Com-Server erfolgt per UDP uber den fiir DNS reservierten
Standardport 53.

Die Gultigkeitsdauer der zu einem Hostnamen aufgeldsten
IP-Adresse wird durch den in der Antwort des DNS-Servers
enthaltenen Parameter Time to Live bestimmt. Nach erfolg-
reicher Namensauflésung wird diese Zeit im Meniizweig
SETUP Port 0 — Port State — Connection State angezeigt.

— MTU - Maximum Transfer Unit (Default: 512)

Dieser Wert bestimmt die maximale GroRe eines TCP/IP-Pa-
kets. Er bezieht sich auf die Anzahl der Bytes (ohne Header),
die in einem Paket Ubertragen werden kdnnen. Je kleiner die
MTU gewahlt wird, desto mehr Netzwerkbuffer stehen
insgesamt im Com-Server zur Verfligung. Der wahlbare Be-
reich beginnt bei 512 und endet bei 1024 Bytes. Die Werte
sind in Schritten von 128 Bytes einstellbar (automatische
Korrektur).

< DHCP Client (Default: 1 = ON)

Das DHCP-Protokoll ist mit den Werkseinstellungen aktiviert
(Menii-Eintrag = 1). Der Com-Server versucht einen DHCP-
Server zu ermitteln und erhdlt ggf. von diesem eine IP-Adres-
se. Mit dem Eintrag O wird DHCP deaktiviert und der Com-
Server arbeitet statisch mit der ihm zugewiesenen IP-Adres-
se. Ndhere Informationen zur Funktionsweise von DHCP ent-
halt das Kapitel IP-Vergabe per DHCP-Protokoll.

Irrtum und Anderung vorbehalten
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‘ﬁ Zur Vermeidung ungewollter Adressvergaben oder
Adressdnderungen, empfehlen wir die Protokolle

DHCP, BOOTP und RARP zu deaktivieren, sofern diese nicht
ausdrticklich in der jeweiligen Netzwerkumgebung genutzt
werden.

BOOTP Client (Default: 1 = ON)

Ab Werk ist das DHCP-/BOOTP-Protokoll aktiviert (Menii-Ein-
trag = 1) und der Com-Server versucht nach jedem Reset von
einem DHCP- oder BOOTP-Server eine IP-Adresse zu bezie-
hen. Mit dem Eintrag , 0" wird die Funktion deaktiviert (siehe
Kapitel Vergabe der IP-Adresse mittels DHCP-/BOOTP-Proto-
koll). Ein weiterer Weg den BOOTP-Client zu deaktivieren, be-
steht im Rahmen der IP-Vergabe Uber die serielle Schnittstel-
le (siehe Kapitel Vergabe iiber die serielle Schnittstelle).

‘ Einige DHCP-Server vergeben auch auf BOOTP-
Requests hin eine IP-Adresse aus Ihrem dynamischen
Pool. Um in diesen Umgebungen zu verhindern, dass der
Com-Server nach jedem Reset eine andere IP-Adresse erhdilt,

muss in solchen Umgebungen das BOOTP-Protokoll
deaktiviert werden.

Keep Alive Time (sec) (Default: 0 = OFF)

Ist der Keep-Alive-Check durch Eingabe und Speicherung
eines Wertes in Sekunden-Ticks aktiviert, werden alle
TCP-Verbindungen auf netzwerkseitigen Datenverkehr hin
Uberwacht. Erfolgt innerhalb der eingestellten Zeit kein
Netzwerkverkehr, erzeugt der Com-Server ein Keep-Alive-Pa-
ket. Beantworte die Gegenseite dieses Paket nicht, wird die
Verbindung im Com-Server zurtickgesetzt. Evt. noch in den
seriellen Ein- und Ausgangsbuffern vorhandene Daten wer-
den hierbei geldscht.

Beispiel: Ein TCP-Client hat Verbindung zum TCP-Serverport
8000 des Com-Servers hergestellt und die Netzwerk-
verbindung wird unterbrochen. Nach der eingestellten
Keep-Alive-Time, plus 2s fiur zwei Widerholungen,
beendet der Com-Server die Verbindung und steht an-
schlieRend evt. anderen Clients wieder zur Verfligung.
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< Retransmission Timeouts (ms) (Default: 240)

Dieser Timeout bestimmt, nach Ablauf welcher Zeit
Netzwerkpakete erforderlichenfalls wiederholt werden. In den
meisten Netzwerken kann die Voreinstallung von 240ms un-
verdndert bleiben. Lediglich bei sehr groRen Latenzzeiten
zwischen Com-Server und seinem jeweiligen
Kommunikationspartner kann eine Erhéhung des Wertes er-
forderlich werden.

7.3.2 Menii: SETUP System — Telnet Password (veraltet)

An dieser Stelle kdnnen Sie ein 8-stelliges hexadezimales
(Zeichenvorrat = 0 ...9 + a ...f) Passwort festgelegen, mit dem
Sie das Konfigurationsmeni vor unbefugtem Zugriff schit-
zen. Ab Werk ist der Wert 00000000 eingestellt. Damit ist
der uneingeschrankte Zugriff auf das Konfigurationsmenu
des Com-Servers gestattet.

Ein giltiges Password wird ab sofort nach dem Offnen der
Telnet-Verbindung zum Konfigurationsport abgefragt. Bei
falscher Eingabe wird der Zugriff auf den Konfigurationsport
des Com-Servers verweigert.

‘ﬁ Das Zuriicksetzen oder Andern jeglicher Parameter
einschlieflich des Passworts selbst ist nur mit Kennt-

nis des alten Passwortes méglich. Aus diesem Grund sollten
Sie es unbedingt notieren und an einem sicheren Ort aufbe-
wahren.

Irrtum und Anderung vorbehalten
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7.3.3 Menii: SETUP System — System Password

Das aus maximal 31 beliebigen Zeichen bestehende System -
Passwort schiitzt alle nachfolgend aufgefiihrten Konfigurati-
ons- und Steuerzugdnge des Com-Servers.

1111: Telnet-Konfigurationsmenti

8003: Lesen der Konfigurationsdatei

8004: Schreiben der Konfigurationsdatei

8888: Reset Com-Server

9084, 9184, 9284, 9384: Reset Port Status A-D
9094, 9194, 9294, 9394: Controlport A-D

161 (UDP, SNMP)

Die Abfrage des System-Passwortes erfolgt direkt nach dem
Offnen der Telnet-Verbindung zu Port 1111. Bei allen ande-
ren angefiihrten TCP-Ports muss das Passwort spdtestens 2s
nach Aufbau der TCP-Verbindung an den Com-Server gesen-
det werden.

Anfragen von SNMP-Managern werden nur vom Com-Server
beantwortet, wenn die Community dem System-Passwort
entspricht.

Weitere Informationen zur Verwendung System-Passwort in
Verbindung mit den Konfigurations- und Steuerports konnen
Sie dem Kapitel Erweiterte Dienste des Com-Servers entneh-
men.

Das System-Passwort ist dem Telnet-Passwort iiberge-

ordnet. Das heiffit nach der Vergabe eines System-
Passwortes, wird ein eventuell vorher eingestelltes Telnet-
Passwort ungiiltig und bei allen Passwort-Angaben muss das
System-Passwort verwendet werden.
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7.3.4 Menii: SETUP System — System Name

Der frei konfigurierbare, aus maximal 31 Zeichen bestehende
System-Name, dient zur Identifizierung des Com-Servers. Bei al-
len Telnet-Verbindungen wird dieser als Er6ffnungsmeldung im
Client angezeigt.

7.3.5 Menii: SETUP System — Flash Update

Bevor Sie den Update-Modus aktivieren, stellen Sie sicher, dass
alle eventuell aktiven Netzwerkverbindungen beendet wurden.
Bestdtigen Sie dann mit y. Der Updatemodus wird durch das
dauerhafte Leuchten der Status-LED des Com-Servers angezeigt.

Aktivieren Sie diesen Modus , wenn Sie ein Update der Betriebs-
software des Com-Servers per TFTP oder mit Hilfe des Manage-
ment-Tools WuTility Giber das Netzwerk durchfiihren méchten
(siehe Kapitel Firmware-Update des Com-Servers).

AﬁEin Verlassen des Update-Modus ist nur durch das voll-
stdndige Ausfiihren des Updates oder einen Reset, d.h.

Trennen der Versorgungsspannung, moglich.

7.3.6 Menii: SETUP System — Factory Defaults

Geben Sie ein y ein, um den Com-Server wieder auf die Werks-
einstellungen zuriickzusetzen. Die Konfiguration entspricht
dann der im Com-Server hinterglegten Voreinstellung. Die
Telnetverbindung wird vom Com-Server geschlossen. Anschlie-
Rend fihrt er einen Softwarereset durch, um die neue Konfigu-
ration zu aktivieren.

‘ﬁ Das Zurlicksetzen des nichtfliichtigen Speichers fiihrt

zum Verlust aller von den Defaultwerten abweichenden
Einstellungen, einschlieflich der IP-Adresse. Das
Einstellungprofil der Factory-Defaults kann u.U. durch ein
kundenspezifisches Profil ersetzt worden sein. In diesem Fall
sind nach dem Zuriicksetzen die kundenspezifischen Einstellun-
gen aktiviert.

Irrtum und Anderung vorbehalten
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7.3.7 Menii: SETUP System — Reset
Wabhlen Sie diesen Menipunkt, um einen Softwarereset am Com-

Server durchzufiihren. Vorher wird lhre Telnetverbindung ord-
nungsgemaR geschlossen.

AﬁAlle Daten aus eventuell noch gedffneten Netzwerk-

verbindungen gehen verloren!
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7.4 Das Menii ... — TCP/IP Mode — System Options

In diesem Meniizweig konnen spezifische Systemparameter ein-
gestellt werden.

— Network Delay [10ms-Ticks]
Default: 0000)

Dieser Wert gibt die Mindestwartezeit des Com-Servers nach
Eingang serieller Daten an. Nach Ablauf dieser Zeit packt er
die Daten in ein Netzwerkpaket und sendet sie an den jewei-
ligen Kommunikationspartner. Mit der Default-Einstellung 0
wird versucht, die Daten schnellstmdglich zu vermitteln. Die
damit erzielte hohe zeitliche Transparenz bringt allerdings
den Nachteil einer hdheren Anzahl von Netzwerkpaketen mit
sich.

Erfolgt die serielle Ubertragung in vorhersehbaren Block-
groRen, kann mit einer Anpassung dieses Wertes die Netz-
last optimiert werden. Zusatzlich ergibt sich der Vorteil,
dass die seriellen Blocke innerhalb eines Netzwerkpaketes
Ubertragen werden und somit den Empfanger biindig errei-
chen.

Beispiel:

Es wird mit seriellen Datenbldcken von jeweils 25 Bytes und
den Ubertragungsparametern 9600 Baud, 8 Datenbit, keine
Paritdt, 1 Stopbit gearbeitet. Jeder Block hat somit eine Lan-
ge von ca. 26ms (1/9600 * 10Bit * 25Bytes). Ist das Network
Delay hier auf den Wert 3 (=30ms) eingestellt, wird jeder
Block mit einem Netzwerkpaket an den Empfanger vermittelt.

‘ﬁ Das geschilderte Verhalten gilt nur bei einem nicht
tiberlasteten und storungsfreien Netzwerk. Kommt es
netzwerkseitig zu Stockungen im Datenfluss werden evt. se-

riell aufgelaufene Daten auch in gréferen Netzwerk-
paketen iibertragen.

Irrtum und Anderung vorbehalten
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Telnet Echo
Default: aktiv

Beim Offnen einer Telnet-Verbindung wird netzwerkseitig
zwischen den Teilnehmern verhandelt, wer das Echo der
vom Client gesendeten Zeichen erzeugt. Entweder generiert
die Client-Anwendung ein lokales Echo, oder der Telnet-Ser-
ver erzeugt ein Remote-Echo, indem er alle empfangenen
Zeichen sofort wieder zuriicksendet. Die Telnet-Echo-Opti-
on am Com-Server ist wie folgt definiert:

Telnet Echo = aktiv

Der Com-Server handelt mit der Client-Anwendung ein
Remote-Echo aus und das lokale Echo am Telnet-Client wird
abgeschaltet. In diesem Fall muss das seriell am Com-Ser-
ver angeschlossene Gerdt das Echo erzeugen.

Telnet Echo = deaktiv

Der Com-Server teilt der Client-Anwendung beim
Verbindungsaufbau mit, dass er kein Echo erzeugt, was dort
zur Aktivierung des lokalen Echos fiihrt. Am Telnet-Client
muss das lokale Echo ggf. manuell eingeschaltet werden.

Flush Buffer
Default: aktiv

Ist dieser Schalter aktiv, wird bei jedem neuen Verbindungs-
aufbau der serielle Puffer geloscht. Eventuelle Restdaten, die
nicht vermittelt werden konnten (z.B. Handshake Stop des
seriellen Endgerats), gehen damit verloren. SchlieRen Sie an
den Com-Server aber ein Endgerat an, das z.B. programm-
bedingt ein langeres Handshake Stop verlangt, kdnnen Sie
das Loschen des Buffers verhindern, indem Sie den Schal-
ter deaktivieren. So kénnen netzwerkseitig mehrere Verbin-
dungen nacheinander aufgebaut werden, und die Daten wer-
den im Puffer gesammelt bis sie vermittelt werden.
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8 Die Konfiguration des seriellen Ports

B Konfiguration der seriellen Ubertragungsparameter

Neben den blichen Einstellungen Baudrate, Datenbits, Paritdat und Stopbits
werden hier die verschiedenen Handshake-Verfahren sowie die méglichen

Sonderfunktionen der einzelnen Steuersignale erldutert.

Irrtum und Anderung vorbehalten 61
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8.1 Die seriellen Parameter (Menii: UART Setup)

Wie jedes serielle Gerat miissen auch die Com-Server-Ports auf
die Kommunikationsparameter ihrer Partner eingestellt werden.
Alle fiir den Betrieb relevanten RS232-Parameter werden per
Telnet im Untermeni Setup Port 0 — UART Setup konfiguriert.
Eine Ubersicht des gesamten Konfigurationsbaumes finden Sie
im Kapitel Aufbau des Konfigurationsmentis. Neben den ubli-
chen Einstellungen Baudrate, Datenbits, Paritdt und Stopbits
konnen an dieser Stelle auch das Handshake-Verfahren, die
Funktionen der einzelnen Steuersignale sowie die Verwendung
des UART-FIFOs festgelegt werden.

‘ﬁ Die Anderungen werden erst nach Aufruf des Meniis
SAVE Setup bzw. des Links Logout — Save aktiv. Bitte be-

achten Sie, dass das Abspeichern der Parameter alle momen-
tan in den Zwischenpuffern des Com-Server-Ports befindlichen
Daten l6scht.

8.1.1 Baudrate, Datenbits, Stopbits, Paritat

Die gewiinschten Ubertragungsparameter kénnen durch die
Eingabe der entsprechenden Kennziffer im jeweiligen Zweig des
Menlubaumes ausgewahlt werden. Durch Aufruf von Save Setup
im Stammmeni werden die vorgenommenen Anderungen in
den nichtflichtigen Speicher des Com-Servers tibernommen
und gleichzeitig auch aktiviert.

Frei einstellbare Baudrate (Special Baud Divisor)

In dem Untermeni Special Baud Divisor kann der fiir die Gene-
rierung der Baudrate verantwortliche Divisor frei eingegeben
werden. Hierdurch ist es méglich auch mit uniiblichen Baud-
raten zu arbeiten. Baudrate bzw. Divisor berechnen sich nach
folgenden Formeln:

11,0592*10¢ Baudrate= 11,0592*10¢

Divisor= 16*Baudrate 16*Divisor
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Die aktuell konfigurierte Baudrate wird bei Anwahl des Unter-
meniis SETUP Port O (serial) - UART Setup angezeigt.

Unabhdngig davon, ob die vorgegebenen Sandard-Baudraten
oder der frei eingebbare Divisor-Wert verwendet werden, liegt
die Obergrenze der Baudrate bei 57.600 Baud.

8.1.2 Die Handshake-Modi
(SETUP Port 0 — UART Setup — Handshake)

In diesem MenU stehen drei Standardmodi fur die Flusskontrolle
der seriellen Schnittstelle zur Verfiigung. Von diesen vor-
definierten Handshake-Profilen abweichend kann im Unterme-
ni Special die Funktion jedes Steuersignals einzeln festgelegt
werden, was beispielsweise eine hardwaregesteuerte TCP
Verbindungskontrolle erméglicht . Die Details zu den Steuer-
leitungsfunktionen sind in der Beschreibung des Untermends
Special aufgefiihrt.

— Hardware Handshake
Bei der Verwendung des Hardware-Handshakes erfiillen die
einzelnen RS232-Signale ab Werk die im Kapitel RS232
Schnittstelle beschriebenen Funktionen. Bitte beachten Sie,
dass die Bedeutung der einzelnen Signale von der jeweili-
gen Anwendersoftware gedandert werden kann.

Funktion der Steuersignale: RTS: Flow Control
DTR: Show Connection
CTS: Flow Control
DSR: NO

— Software Handshake
Das Software-Handshake wird tiber die beiden ASCII-Zeichen
(11TH)=XON und (13H)=XOFF durchgefiihrt. In der Standard-
einstellung Software Handshake werden diese beiden Co-
des vom Com-Server als Steuerzeichen betrachtet und in
beiden Ubertragungsrichtungen aus dem Nutzdatenstrom
ausgefiltert. Im Untermenu Special kann diese Filterung ge-

Irrtum und Anderung vorbehalten
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trennt fur beide Datenrichtungen einzeln abgeschaltet wer-
den.

Funktion der Steuersignale: RTS: NO (Default HIGH)
DTR: NO (Default HIGH)
CTS: NO
DSR:  NO

NO Handshake

Jegliche Hardware- oder Software-Flusskontrolle der seriellen
Schnittstelle ist abgeschaltet. Unabhdangig vom Status der
Eingdnge CTS und DSR werden alle Daten an das ange-
schlossene Endgerit ausgegeben. Ein drohender Uberlauf
des seriellen Eingangspuffers wird vom Com-Server nicht si-
gnalisiert. Die Einstellung NO Handshake ist bei allen Da-
tentibertragungen sinnvoll, die zur Datensicherung bzw.
Flusskontrolle mit einem seriellen Protokoll arbeiten.

Funktion der Steuersignale: RTS: NO (Default HIGH)
DTR: NO (Default HIGH)
CTS: NO
DSR:  NO

Special

Hier besteht die Moglichkeit, die Funktion der Steuer-
leitungen abweichend von den drei vordefinierten Profilen
zu konfigurieren. Daruiber hinaus kann auf die Filterfunktion
der beim Software-Handshake genutzten Zeichen "Xon" und
"Xoff" EinfluR genommen werden. Zwischen Ein- und Aus-
schalten wechseln Sie, indem Sie die Menuziffer der ge-
wiinschten Funktion eingeben. Hier vorgenommene Einstel-
lungen werden durch die Auswahl einer der drei vor-
definierten Handshake-Betriebsarten entsprechend liber-
schrieben.

— Pin: RTS & Pin: DTR
Den Ausgangen RTS und DTR kénnen folgende Funktio-
nen zugewiesen werden:
1. Flow Control - Wird diese Funktion eingeschaltet
wickelt der Com-Server die RS232-Flusskontrolle tiber
den entsprechenden Ausgang ab. Die Empfangsbereit-
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schaft fur serielle Daten wird durch HIGH (+3...12V) si-
gnalisiert. Ist die Speichergrenze des Eingangsbuffers er-
reicht, wird die Leitung auf LOW (-3...-12V)gesetzt.

2. Show Connection - Der Ausgang wird abhdngig von
einer bestehenden TCP-Verbindung auf den seriellen
Port geschaltet. HIGH (+3...12V) signalisiert eine beste-
hende Verbindung.

3. NO (Default=HIGH) - Die Ausgdnge werden vom
Com-Server nicht bedient und fiihren einen konstanten
HIGH-Pegel (+3...12V). Eine Netzwerkanwendung kann
Uber den Controlport des Com-Servers (siehe Kapitel Er-
weiterte Dienste des Com-Servers) den Pegel tempordr
beeinflussen.

4. NO (Default=LOW) - Die Ausgdange werden vom
Com-Server nicht bedient und fihren einen konstanten
LOW-Pegel (-3...12V). Eine Netzwerkanwendung kann
Uber den Controlport des Com-Servers (siehe Kapitel Er-
weiterte Dienste des Com-Servers) den Pegel tempordr
beeinflussen.

— PIN: CTS und PIN: DSR
Den Eingdngen CTS und DSR kénnen folgende Funktio-
nen zugewiesen werden:
1. Flow Control - Uber den entsprechenden Pin wird
die serielle Flusskontrolle abgewickelt. Die Ausgabe se-
rieller Daten erfolgt nur, wenn der Eingang vom ange-
schlossenen Endgerat auf HIGH (+3.. 12V) gelegt wurde.
2. OPEN/CLOSE Connection - In allen Client-Betriebs-
arten des Com-Servers kann liber diese Option der TCP-
Verbindungsauf- und -abbau gesteuert werden. Sind IP-
Adresse und TCP-Port im Com-Server hinterlegt, wird bei
einem anliegenden HIGH-Pegel (+3...12V) am entspre-
chenden Eingang die Verbindung aufgebaut. Das Schlie-
Ren erfolgt mit einem LOW-Pegel (-3.. 12V).
3. Accept only by HIGH - Der Verbindungsaufbau ei-
nes TCP-Clients wird nur akzeptiert wenn an dem ge-
wdhlten Eingang ein HIGH-Pegel (+3.. 12V) anliegt. Ent-
sprechend wird bei einem LOW-Pegel die Verbindung ab-
gewiesen.

Irrtum und Anderung vorbehalten
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4. NO (Manual IN) - Der ausgewahlte Eingang wird vom
Com-Server ignoriert und spielt weder fiir die Datenliber-
tragung noch fir die Verbindungssteuerung eine Rolle.

— XON/XOFF

Der Handshake kann hier fur jede Datenrichtung ge-
trennt auf XON/XOFF konfiguriert werden. "XON/XOFF
Receive" schaltet die Auswertung dieser Steuerzeichen
beim seriellen Empfang ein: Nach dem Empfang eines
vom RS232-Endgerdt gesendeten XOFF stoppt der Com-
Server die serielle Datenausgabe so lange, bis er ein XON
empfangt. Wird XON/XOFF Send eingeschaltet, generiert
der Com-Server ein XOFF, wenn er nicht mehr in der Lage
ist, serielle Daten zu empfangen.

— XON/XOFF (Filter)

Ist als Flusskontrolle XON/XOFF eingeschaltet, kann mit
Hilfe dieser Option fir beide Datenrichtungen getrennt
bestimmt werden, ob der Com-Server diese Steuer-
zeichen aus den Nutzdaten ausfiltert.

1. Send-Filter (Datenrichtung Netzwerk — seriell)
Ist diese Option eingeschaltet und kommen die Zeichen
XON oder XOFF in den Nutzdaten vor, werden sie vom
Com-Server ausgefiltert und nicht an das Endgerat wei-
tergeleitet. Wahlen Sie diese Betriebsart grundsatzlich bei
bidirektionalen RS232-Verbindungen, da andernfalls ein
problemloser Datenverkehr nicht méglich ist. Ist die Op-
tion Send-Filter ausgeschaltet, werden alle Daten ein-
schlieBlich der Zeichen XON und XOFF ungefiltert auf
der RS232-Schnittstelle ausgegeben. Diese Betriebsart
ist nur sinnvoll, wenn das angeschlossene Endgerdt ein
Grafikdrucker ist, in dessen Datenstrom auch mit dem
Auftreten der Handshake-Zeichen gerechnet werden
muss.

2. Receive-Filter (Datenrichtung seriell — Netz-
werk) Ist diese Option eingeschaltet, werden die vom
seriellen Endgerdt gesendete XON- und XOFF-Zeichen
vom Com-Server als Steuerbytes angesehen und nicht in
den Netzwerk-Datenstrom eingefligt. Hierdurch ist ge-
wahrleistet, dass der Empfanger im Netzwerk nur reine
Nutzdaten erhdlt. Bei ausgeschaltetem Receive-Filter wer-
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den die vom RS232-Endgerdt gesendeten XON- und
XOFF-Zeichen zusammen mit den eigentlichen Nutzdaten
an das Netzwerk Ubertragen. Diese Betriebsart erfordert
von dem jeweiligen Empfanger im Netzwerk eine geson-
derte Trennung von Nutz- und Steuerdaten.

In der obersten Zeile des Meniis "UART Setup" werden die aktu-
ell gewahlten Parameter angezeigt. Sobald ein Parameter gedn-
dert wird, entspricht diese Anzeige bis zum Abspeichern der Pa-
rameter nicht der Konfiguration, mit der der Com-Server-Port
momentan arbeitet!

Format der Anzeige:

[Baud], [Paritdt], [Datembits], [Stopbits], [Handshake], [FIFO]

Mogliche Werte der Handshakevariablen sind:

Send-Filter Receive-Filter

[N] Kein Handshake

[H] Hardware-Handshake

[S] Software-Handshake ON ON
XON/XOFF

[Special] Spezielle Einstellung
Konfigurationsmenu
"Handshake-Spezial"

8.1.3 Receive Buffer (InQueue)

Ab Werk arbeitet der Com-Server 5851 1mit einem seriellen
Eingangsbuffer von 4094 Bytes. Das Untermeni Receive Buffer
ermoglicht die Reduzierung diesers Speichers auf bis 32 Bytes,
wobei ausschlieRlich gerade Werte zuldssig sind.

Bei den meisten Anwendungen liegt der Schwerpunkt auf einem
moglichst hohen Datendurchsatz, so dass wir empfehlen den
jeweiligen Maximalwert nicht zu verandern. Sinnvoll ist die Re-
duzierung unter Umstdnden allerdings bei der Arbeit mit seriel-
len Protokollen in Verbindung mit unzuverldssigen oder gestor-
ten Netzwerkverbindungen. Das Ansammeln von Datagramm-
Wiederholungen auf Seiten des seriellen Masters bei

Irrtum und Anderung vorbehalten
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Verbindungsstérungen und deren gebiindelte Ubertragung
nach Wiederherstellung wird hierdurch vermieden.

Bitte beachten Sie, das bei einer Kommunikation ohne se-

rielle Flusskontrolle der Receive Buffer mindestens eine
Grofe hat, die dem ldngsten zu erwartenden seriellen Daten-
paket entspricht.

8.1.4 FIFO Send/Rec

Das Untermeni ermdglicht den FIFO-Speicher des seriellen
Empfangsbausteines ein- bzw. abzuschalten.

Besonders bei der Ubertragung groBer Datenmengen mit hohen
Baudraten empfiehlt es sich den FIFO, zwecks Reduzierung der
Systemlast, einzuschalten. Steht, wie z.B. bei der Arbeit mit se-
riellen Protokollen, eine méglichst geringe Verzégerung bei der
Dateniibertragung im Vordergrund, sollten die FIFOs hingegen
abgeschaltet sein.
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9 Der Protokoll-Stack des Com-Servers

B Dienste des Com-Servers
B Adressierung im TCP/IP-Netzwerk

B Die seriellen Ports aus Netzwerksicht
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9.1 Dienste des Com-Servers

Die Daten werden mittels TCP/IP bzw. UDP/IP zwischen der An-
wendung und den Com-Server-Ports ausgetauscht, wobei die
Schnittstellen vollkommen unabhdngig voneinander arbeiten.
So ist es z.B. moglich einen Port als TCP-Client zu betrieben
und die eventuell vorhandenen anderen Ports gleichzeitig als
FTP-Server. Die Wahl des Protokolls und die Art der Verbindung
(Client oder Server) zur Dateniibertragung sind von der Anwen-
dung abhéangig. Die folgende Tabelle zeigt die unterschiedli-
chen Modi der seriellen Com-Server-Ports.

Menii: Setup Port x — TCP/IP Mode
"TCP-Server" Mode

"TELNET-Server" Mode

"FTP-Server" Mode

"TCP-Client" Mode — TCP-Client
"UDP-Client" Mode — UDP-Client
"TELNET-Client" Mode — Telnet-Client
"FTP-Client" Mode — FTP-Client

"Box to Box" Mode — Box to Box

"IP Bus Mode — IP Bus Mode
SLIP-Router — SLIP Router

Serial Socket Interface — Ser. Socket Interface

Zuséatzlich zur bloRen Ubertragung der Daten stehen iiber
spezielle TCP-Ports Funktionen zur Uberwachung und Konfi-
guration der seriellen Schnittstelle zur Verfiigung (siehe Ka-
pitel Erweiterte Dienste des Com-Servers)

Der Com-Server unterstiitzt die folgenden Protokolle:

ARP, RARP, ICMP (Ping), RIP, DHCP, BOOTP, DNS, SNMP
IP, TCP (Client / Server), UDP (Client / Server)

FTP (Client / Server), Telnet (Client / Server),

SLIP
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9.2 Die Adressierung im TCP/IP Netzwerk

Die Adressierung im TCP/IP Netz erfolgt in zwei Schritten.
Zundchst wird die Netzwerkstation selbst mit der IP-Adresse
adressiert, dann werden die Dienste dieser Netzwerkstation
mit TCP-Portnummern adressiert. Jede IP-Adresse muss
netzwerkweit eindeutig sein, jede Portnummer muss auf der
Netzwerkstation eindeutig sein.

Die Adressierung der seriellen Ports erfolgt analog dazu. Dem
Com-Server wird bei der Installation eine IP-Adresse zugewie-
sen (siehe Kapitel Vergabe der IP-Adresse). Mittels dieser
Adresse ist der Com-Server erreichbar und die einzelnen Dien-
ste werden Uber ihre Portnummern adressiert.

PC Com-Server
Anwender- TCP/IP- TCP/IP- | Streams
programme - -Server
Stack Stack TCP-Client
Streams Sonderfunktionen (Server)
- TCP-Se_rver Q - Controlport
- TCP-Client - Reset Port
- Reset Com-Server
Datagramme - EEPROM Download n
- UDP-Server - EEPROM Upload ;_°
- UDP-Client ~
o~
Datagramme by
ETHERNET I\ |- UDPServer <
- UDP-Client N
IP-Adr. IP-Adr.. - UDP Infopaket I
Standardtools 172.0.0.9 172.0.0.1 - UDP SNMP )
Telnet
Telnet : geiirey:tr
- Se_"Vel’ - Konfigurations-
- Client tool (Server)
FTP FTP
- Server - Server
- Client - Client
HTTP HTTP
- Client - Konfiguration per
(Browser) Web Based Management

Sollten im Einzelfall die ab Werk vorgegebenen Porthummern
des Com-Servers nicht verwendbar sein, besteht die Moglich-
keit diese zu modifizieren (siehe Kapitel Konfiguration der
TCP/IP-Modi)

Irrtum und Anderung vorbehalten
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9.3 Der serielle Port aus Netzwerksicht

Zum Transport der Daten der seriellen Schnittstellen stehen
mehrere Moglichkeiten zur Verfigung. Die Com-Server-Ports un-
terstiitzen die Standardprotokolle FTP und Telnet. Weiterhin bie-
ten sie die Moglichkeit, die Daten auf der Ebene der Socket-
Schnittstelle direkt als TCP-Streams oder UDP-Datagramme -
d.h. ohne ein weiteres libergeordnetes Protokoll - zu transpor-
tieren. Das Schema zeigt die Protokollschichtung im Com-Ser-
ver.

Anwendungen der

Standardprotokolle: Socketschnittstelle:
FTP- Telnet- Client-Server | Client-Server
Client-Server | Client-Server
SOCKET-API
TCP-Streams UDP-
Datagramme
IP (Internet-Protokoll) ICMP

Ethernet

In den folgenden Kapiteln ist jede Betriebsart einzeln erldutert.
Der Server-Mode muss prinzipiell nicht eigens konfiguriert wer-
den; er wird aktiviert, wenn ein Client von einer TCP/IP-Station
eine Verbindungsanfrage an den Server im Com-Server richtet.

Die Client-Prozesse im Com-Server miissen im Konfigurations-
meni des entsprechenden Com-Server-Ports eingerichtet wer-
den.

9.3.1 TCP/IP und UDP/IP in eigenen Programmen

Mit dem Socket-API (unter Windows WinSock, unter UNIX Berkley
Sockets, ...) ist es moglich, die verschiedensten Anwendungs-
falle in Form von Client- oder Serverprozessen auf TCP/IP-
Rechnern zu realisieren. Das APl bietet die gesamte
Funktionalitdt zum Transport der Daten Uber das Netzwerk. lhr
Anwendungsprogramm - also die Weiterverarbeitung und Aus-
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wertung der Daten - kénnen Sie den jeweiligen Erfordernissen

entsprechend konfektionieren.

Der Com-Server bietet zur Datenuibertragung die beiden auf der
Socket-Ebene moglichen Protokolle an: Client/Serverprozel mit
TCP-Sockets (Streams) oder UDP-Sockets (Datagramme). Die fol-
gende Gegeniiberstellung zeigt die wesentlichen Merkmale der

beiden Protokolle auf einen Blick.

Merkmal uDP
Datenintegritat durch ja
Checksumme

Verbindungskontrolle nein

durch den TCP/IP-Stack
(Offnen/SchlieRen der
Verbindung)

Garantie der korrekten nein
Paketreihenfolge durch
den TCP/IP-Stack

TCP
ja

ja

ja

Beschrankung der gleich- nein pro Verbindung zu

zeitig aktiven Verbindungen mit einem Socket kénnen einer seriellen Schnitt-

auf dem Rechner mehrere Schnittstellen ge- stelle wird ein Socket
pollt werden benétigt
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10 Datentransfer per TCP/IP-Sockets

Der direkteste Weg, mit einem an den Com-Server angeschlossenen seriel-
len Gerat Daten auszutauschen, ist der Giber TCP-Sockets. Er bietet sich
besonders in Fallen an, bei welchen die Kommunikation in eigene Program-
me integriert werden soll. Vergleichbar zur klassischen Telefonie bestehen
TCP-Verbindungen immer aus einer aktiven, anrufenden Seite (=Client) und
einer passiven, den Ruf annehmenden Gegenseite (=Server). Der Com-Server
kann sowohl als TCP-Server als auch als TCP-Client arbeiten. Das folgende

Kapitel erldutert die fiir beide Betriebsarten erforderlichen Einstellungen.
B Der Com-Server als TCP-Server
M Die Konfiguration des Com-Servers als TCP-Client

B Anwendungsbeispiel: Client/Server Verbindung zwischen Com-Servern

Irrtum und Anderung vorbehalten 75



W&T Datentransfer per TCP/IP-Sockets

10.1 Der Com-Server als TCP-Server

TCP ist ein verbindungsorientiertes Protokoll, d.h. wahrend der
Dateniibertragung gibt es eine feste Verbindung zwischen
Client und Server. TCP verfiigt liber alle Mechanismen, um eine
Verbindung zu 6ffnen, zu schlieRen und einen fehlerfreien
Datentransfer tiber das Netzwerk sicherzustellen.

Das Offnen (connect()) und SchlieRen (close()) der Verbindung
erfolgt durch das Anwenderprogramm (Clientprozess). Ist eine
Verbindung hergestellt, kénnen Daten zwischen den beiden
Prozessen bidirektional ausgetauscht werden. Der Com-Server
gibt alle Daten vom LAN auf die serielle Schnittstelle aus und
liest im Gegenzug alle Daten von der seriellen Schnittstelle ein,
um sie an den Clientprozess zu vermitteln.

‘ﬁ In verbindungslosem Zustand muss im Menti des ent-
sprechenden Com-Server-Ports SETUP Port x — Port State
— Connection State der Eintrag FREE zu lesen sein. Ist eine Ver-

bindung aktiv, erscheint dort der Eintrag In Use <Portnummer>
<IP-Adresse>!

10.1.1 Konfiguration der lokalen Porthummer

Fir einen Verbindungsaufbau zum Com-Server benétigt ein
Client neben der IP-Adresse die TCP-Portnummer. Der direkte
Zugriff per TCP auf die seriellen Schnittstellen des Com-Servers
erfolgt tiber die im Menlizweig Setup Port x — TCP/IP Mode —
Local Port (TCP/UDP) hinterlegte Portnummer. Aus Griinden der
Abwartskompatibilitdt zu dlteren Firmwareversionen sind den
seriellen Schnittstellen des Com-Servers folgende lokale Port-
nummern ab Werk zugeordnet.

Port A = 8000
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Es muss beachtet werden, dass zu einem gegebenen Zeitpunkt
immer nur ein TCP-Client Verbindung zur seriellen Schnittstelle
des Com-Servers haben kann. Besteht bereits eine Verbindung
wird der Versuch jedes weiteren Clients so lange zuriickgewie-
sen, bis diese erste Verbindung ordnungsgemaR oder auch
durch einen Reset beendet wurde.

‘ Diese Konfigurationsméglichkeit ist nur fiir direkte

Socket-Zugriffe per TCP oder UDP gedacht. Ubergeordne-
te Dienste wie Telnet oder FTP sind hieriiber nicht erreichbar.
Wird die einstellbare Portnummer auf einen der Standardwerte
(z.B. 21 fiir FTP) konfiguriert, ist der zugehérige Dienst nicht
mehr erreichbar und der Datenbereich des TCP- oder UDP-Pro-
tokolls wird transparent an das serielle Endgerdt weitergeleitet.

10.1.2 Optionale Einstellungen

Serielle Ubertragungsparameter

Baudrate, Datenbits, Paritit und Handshake-Verfahren mussen
konform zu dem angeschlossenen seriellen Gerat konfiguriert
sein. Details hierzu enthalt das Kapitel Die Konfiguration des
seriellen Ports.

Serieller Empfangsbuffer

Der Com-Server verfuigt Giber einen seriellen Empfangsbuffer
von 4kB. Die Option Flush Buffer legt fest, ob eingegangene se-
rielle Daten nach Offnen einer TCP-Verbindung an den Client
Ubertragen oder geldscht (Werkseinstellung) werden. Details
hierzu enthalt das Kapitel Setup Setup Port x — Setup TCP/IP —
System Options

Network Delay

Der Com-Server versucht mit seiner Werkseinstellung die seriell
angehenden Daten mit mdglichst geringer Verzégerung an die
netzwerkseitige Anwendung zu libermitteln. Besonders bei der
Arbeit mit ibergeordneten seriellen Protokollen kann es jedoch
erforderlich sein, die Protokollblécke moglichst geschlossen in
einem Netzwerkpaket zu libertragen. Die Option Network Delay

Irrtum und Anderung vorbehalten
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im Menlizweig Setup Setup Port x — Setup TCP/IP — System Op-
tions erlaubt zu diesem Zweck eine kiinstliche Verzégerung der
Ubertragung. Details hierzu enthilt das Kapitel Das Menii ...
Setup TCP/IP — System Options.

Keep Alive Time

Ist diese Funktion aktiviert, liberprift der Com-Server bei aus-
bleibendem Datenverkehr und im angegebenen Zeitintervall die
Erreichbarkeit der verbundenen Netzwerkanwendung. Bei einer
ausbleibenden Reaktion, zum Beispiel durch eine Unterbre-
chung der Netzwerkinfrastruktur, setzt der Com-Server die Ver-
bindung intern zuriick und ermdéglicht somit einen neuen
Verbindungsaufbau. Details hierzu enthdlt das Kapitel Menii
SETUP System — Setup TCP/IP.
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10.2 Der Com-Server als TCP-Client

Im Gegensatz zu der Betriebsart als passiver TCP-Server, baut
der Com-Server im TCP-Client-Modus selbstdndig Verbindungen
zu einem im Netzwerk befindlichen TCP-Server auf. Die hierfur
notwendige Ziel-IP-Adresse und Ziel-Porthnummer kénnen ent-
weder fest in der Konfiguration gespeichert oder, vor den ei-
gentlichen Nutzdaten, seriell an den Com-Server Ubermittelt
werden. Auslésender Anlass fir den Verbindungsaufbau kén-
nen seriell empfangene Zeichen oder auch der Statuswechsel
eines Handshake-Einganges sein. Der Abbau der Verbindung er-
folgt zeitgesteuert oder bei Empfang eines bestimmten seriel-
len Zeichens.

Ist gerade keine Verbindung zum TCP-Server aktiv, kann der Port
auch selbst TCP-Server sein und auf seinem Default-TCP-Port
oder dem im Menilizweig Setup Port x — TCP/IP Mode — Port
Number eingestellten Port Verbindungen von Clients anneh-
men.

Nach der Basis-Inbetriebnahme des Com-Servers sowie der Ein-
stellung der seriellen Ubertragungsparameter konform zum an-
geschlossenen Gerit, erfolgt die Konfiguration des TCP-Client-
Modus im Untermen Setup Port x — TCP Mode — TCP-Client.

Irrtum und Anderung vorbehalten
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10.2.1 TCP-Client-Modus mit festem Zielsystem

Im Untermeni SETUP Port x — TCP/IP Mode — TCP Client werden
die Verbindungsdaten des gewlinschten TCP-Server konfigu-
riert.

— Server Port
Portnummer, die die Anwendung (TCP-Serverprozess) auf
dem Rechner adressiert.

Darstellung: dezimal

— Server IP/URL
IP-Adresse oder URL des Rechners, auf dem Ihre Anwendung
(TCP-Serverprozess) aktiv ist.

Darstellung: Dot-Notation oder URL

‘ Die Angabe einer URL ist nur in Verbin-
dung mit einem giiltigen DNS-Server méglich. Der
verwendete Name darf weder Leerzeichen (Space, 0x20)
enthalten, noch darf das erste Zeichen ein Punkt (Ox2E)
sein. Das Ldschen einer Server-IP bzw. einer URL erfolgt
durch Eingabe von 0.0.0.0. Néhere Informationen enthdlt
das Kapitel Menii: Setup SYSTEM — Setup TCP/IP — DNS-Ser-
ver.

Offnen der TCP-Verbindung

Nach Speichern der Verbindungsdaten wartet der Com-Server
auf den Empfang eines beliebigen seriellen Zeichens. Dieses ist
der Ausléser fiir das Offnen der Verbindung und wird zusam-
men mit den folgenden Daten an den TCP-Server uibertragen.

Alternativ kann die Verbindung auch per Hardware, in Abhan-
gigkeit vom Status eines Handshake-Eingangs der seriellen
Schnittstelle (CTS oder DSR) gesteuert werden. Details hierzu
enthdlt das Kapitel Die Handshake-Modi — Special — Pin: CTS
und Pin: DSR.
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SchlieRen der TCP-Verbindung

Fur das SchlieRen der Verbindung stehen im Untermend ...TCP
Client — Special Options folgende Methoden zur Verfiigung. Ist
eine Verbindungssteuerung lber die Handshake-Eingdange CTS
oder DSR konfiguriert, wird die Verbindung auch bei Abfallen
dieser Leitung durchgefiihrt.

— Inactivity Timeout
Default: 30

Hier kdnnen Sie den Wert fiir einen Timer angeben. Ist die
festgelegte Zeit abgelaufen, schlieRt der Com-Server-die
Verbindung. Der Timer wird bei aktiver Netzwerkverbindung
zuriickgesetzt, wenn Daten ausgetauscht werden. Werden in
einem Zeitraum der angegebenen Lange keine Daten uber-
tragen, beendet der Com-Server-Port die Verbindung zum
TCP-Server. Der Wert 0 deaktiviert den timeoutgesteuerten
Verbindungsabbau.

1 Tick: 1 Sekunde
Darstellung: dezimal

— Disconnect Char
Default: 0

Empfangt der Com-Server an der seriellen Schnittstelle das
hier eingestellte Zeichen, wird die Verbindung zum TCP-Ser-
ver beendet. Das Zeichen selbst wird nicht an den TCP-Ser-
ver Ubertragen. Voreingestellt ist der Wert 0, d.h. die Funkti-
on ist deaktiviert und es ist kein zeichengesteuerter
Verbindungsabbau maoglich.

Darstellung: dezimal

— Connection Timeout
Default: 300

Dieser Wert ist ein Verbindungstimeout, der nur zusammen
mit einem aktivierten Inactivity Timeout wirksam ist. Nach
Ablauf des Inactivity Timeout versucht der Com-Server
eventuell noch vorhandene, nicht Gibertragene Nutzdaten fir
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82

die Dauer des Connection Timeout zu vermitteln. Erhdlt er in
dieser Zeit keine Riickmeldung vom TCP-Server, ldasst das
auf ein ,Hangen“ schlieRen; die Daten werden dann verwor-
fen und die Verbindung zuriickgesetzt. Um unbeabsichtigten
Datenverlust zu vermeiden, wahlen Sie den Wert entspre-
chend groR. Der Wert 0 deaktiviert den Connection Timeout.

1 Tick: 1 Sekunde
Darstellung: dezimal

Darstellung: dezimal
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10.2.2 TCP-Client-Modus mit serieller Adressierung

In dieser Betriebsart werden die Adressdaten des Servers nicht
fest konfiguriert, sondern als ASCII-String vor den eigentlichen
Nutzdaten seriell an den Com-Server ibermittelt. Hierdurch ist
es moglich, Verbindungen zu wechselnden TCP-Servern aufzu-
nehmen.

Aktiviert wird die Betriebsart im Untermenti ...TCP Client — Spe-
cial Options:

— Client: "C"+Addr
Default: deaktiv

Nach Aktivierung dieses Schalters erwartet der Com-Server
vor den eigentlichen Nutzdaten einen giiltigen Adress-
String, dem er die Verbindungdaten des gewiinschten TCP-
Servers entnehmen kann. Fiir das Format des Strings gibt es
zwei Moglichkeiten:

1. Die Parameter Server Port und Server IP/URL im Setup
des Com-Servers sind gleich Null.

C[IP-Addresse oder URL], [Portnummer]<CR>

Beispiele:

€172.16.231.101,4800<CR>

Cwww . comserver .com, 9100<CR>

2. Der Parameter Server Port enthdlt den Default Port (z.B.
4800), Server IP/URL enthilt die ersten drei Bytes der IP-
Adresse (z.B.172.16.231.0).

C 4.Byte IP-Addresse <CR>
(z.B. "C1l01<CR>")

Die Angabe einer URL ist nur in Verbin-

dung mit einem giiltigen DNS-Server mdéglich. Der
verwendete Name darf weder Leerzeichen (Space, 0x20)
enthalten, noch darf das erste Zeichen ein Punkt (Ox2E)

sein. Ndhere Informationen enthdilt das Kapitel Menu: Setup
SYSTEM — Setup TCP/IP — DNS-Server.

Irrtum und Anderung vorbehalten
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Offnen der TCP-Verbindung

Wird mit der seriellen Adressierung gearbeitet, wartet der Com-
Server auf den Empfang eines giiltigen Adress-Strings.
Gegebenenfalls vor dem Empfang einer giltigen Adressierung
eingegangene Daten werden verworfen.

SchlieRen der TCP-Verbindung

Wie bei der Arbeit mit festen Zielparametern kann das Schlie-
Ren der Verbindung tiber die Optionen Inactivity Timeout und
Disconnect Char erfolgen.

10.2.3 Optionale Einstellungen

Mit den folgenden optionalen Einstellungen im Untermet ...TCP
Client — Special Options erlauben das Aktivieren/Deaktivieren
diverser Sonderfunktionen. Diese gelten sowohl fiir den Betrieb
mit fester, wie auch serieller Adressierung.

— Dispatch Str. 1 & Dispatch Str. 2
Default: 0000H (=deaktiviert)

Diese Optionen erlauben das kompakte Versenden serieller
Daten ins Netzwerk; der serielle Datenstrom wird dabei nicht
beliebig zerrissen, sondern serielle Pakete kénnen in ihrem
urspriinglichen Zusammenhang auch tiber das Netzwerk als
ein Paket libertragen werden.

Tragen Sie in Dispatch Str. 1 und/oder Dispatch Str. 2 in
hexadezimaler Notation jeweils zwei Zeichen ein, auf die der
serielle Datenstrom untersucht werden soll. Erst wenn einer
der beiden Strings gefunden wurde, werden die seriellen Da-
ten in Netzwerkpakete gepackt. Soll nur nach einem Zeichen
gesucht werden, muss Dispatch Str. 2 auf 0000 gesetzt
werden. Wenn sie z.B. Dispatch Str. 1 auf 37100 und
Dispatch Str. 2 auf 0000 konfigurieren, wird nur nach dem
ASCII-Zeichen T gesucht.

Darstellung: 16bit-Integer hexadezimal, Host-Order (fiihren-
des Low-Byte)
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— Response Mode
Default: deaktiv

Im Response Mode wird die Applikation im seriellen Endge-
rat durch die Ausgabe spezieller Zeichen lber den netz-
werkseitigen Verbindungszustand des Com-Servers infor-
miert. Diese Funktion ist ausschlieRlich in der Betriebsart
TCP-Client verfligbar.

Folgende serielle Meldungen werden ausgegeben:

C (connected)
Der Verbindungsaufbau war erfolgreich. Es besteht eine
TCP-Verbindung zum Server.

N (not connected)
Der Verbindungsaufbau war nicht erfolgreich. Der TCP-
Server antwortet nicht.

D (disconnected)
Die Verbindungsaufbau wurde vom TCP-Server zurick-
gewiesen, oder eine zuvor bestehende Verbindung wur-
de reguldr vom TCP-Server oder Com-Server beendet.

Ixxx.xxx.Xxx.xxx (invoked by ...)
Eine Client-Anwendung auf der angegebenen Station hat
eine TCP-Verbindung zum Com-Server erfolgreich aufge-
baut (z.B. 1172.20.20.1).

Nachdem man im Meni des Com-Server-Ports alle Parameter
eingegeben hat, kehrt man durch mehrmaliges Driicken der
ENTER-Taste zuriick ins Hauptmeni und speichert die Einga-
ben mit SAVE Setup ab. Es erscheint die Meldung Saving..., an-
schlieBRend wird die Betriebsart TCP-Client aktiviert. Im Men
SETUP Port x — Port State — Connection State erscheint nun der
Eintrag TCP-Client. Der aktuelle Status der Verbindung ist in die-
sem Menl jederzeit ablesbar.
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10.2.4 Deaktivierung der Betriebsart TCP-Client

Setzen Sie die beiden folgenden Parameter im Menlizweig
SETUP Port x — TCP/IP Mode — TCP Client auf den Wert 0 und
speichern diese Anderung:

.. — Server Port
.. — Special Options — Client: "C"+Addr

Alternativ verwenden Sie die Funktion SETUP Port x — Port State
— Clear Port Mode. Der Connection State im Unterment SETUP
Port x — Port State muss anschlieRend FREE lauten.

10.2.5 Anwendungsbeispiel:
Client/Server zwischen Com-Server-Ports

Es gibt verschiedene Méglichkeiten, zwei oder mehrere Com-
Server-Ports in dieser Betriebsart miteinander zu verbinden. Alle
beteiligten Com-Server-Ports mussen fir den TCP-Client-Modus
konfiguriert werden und kénnen dann wechselseitig Verbindung
zueinander aufnehmen, wenn Daten an der seriellen Schnittstel-
le anliegen. Nach Ubermittlung der Daten wird die Verbindung
durch den Inactivity Timeout oder den Disconnect Character
wieder geschlossen.

Bei wechselnden IP-Adressen der Teilnehmer, zum Beispiel bei
Verbindungen tber DSL-Router mit NAT, kann ein wechselseiti-
ger Betrieb der Com-Server im TCP-Client-Modus auch als Alter-
native fur den Box-to-Box-Modus verwendet werden. Unter Ser-
ver IP/URL wird hierbei statt der numerischen IP-Adresse der
Hostname der Gegenseite konfiguriert. Per DNS ermittelt der
Com-Server in diesem Fall vor Aufbau der TCP-Verbindung
zundchst die aktuelle IP-Adresse. Die Aktualisierung des DNS-
Systems bei einem Wechsel der IP-Adresse muss durch den DSL-
Router selbst oder eine andere Komponente mit geeignetem
Client-Dienst (z.B. DynDNS) erfolgen.

Die serielle Adressierung (Parameter Client: "C"+Addr) macht
auch wechselnde Verbindungen zwischen mehreren Com-Ser-
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ver-Ports moglich. Der Adressierungsstring muss in diesem Fall
von den seriellen Gerdten generiert werden.

Beispiel 1: Ein Steuer-Programm pollt ein Messgerdt; das
Messgerat ist passiv.

Konfigurationsmenii:
— TCP/IP Mod — TCP-Client Intranet /

Com-Server A

- Server Port: 8000

- Server IP: IP-Adresse Com-Server B
- Client "C"+Addr: deaktiv

Com-Server B

- Server Port: 0000

- Server IP: 0.0.0.0

- Client "C"+Addr: deaktiv

serielle Verbindung

Beispiel 2: Ein Steuer-Programm pollt ein Messgerat, das Mess-
gerat kann aktiv Daten an das Steuer-Programm ulbermitteln.

Konfigurationsmenii:
— TCP/IP Mod — TCP-Client Intranet /

Com-Server A

- Server Port: 8000

- Server IP: IP-Adresse Com-Server B
- Client "C"+Addr: deaktiv

Com-Server B A
- Server Port: 8000

- Server IP: IP-Adresse Com-Server A
- Client "C"+Addr: deaktiv

Irrtum und Anderung vorbehalten
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Beispiel 3: Ein Steuer-Programm pollt mehrere MeRgerate, die
MeRgerate kénnen (z.B. im Fehlerfall) selbstdndig Daten an das
Steuer-Programm senden.

Intranet /

Konfigurationsmenii:
— TCP/IP Mod — TCP-Client

Com-Server A

- Server Port: 8000

- Server IP: IP-Adresse Com-Server B
- Client "C"+Addr: aktiv

Com-Server B, C, ... A
- Server Port: 0000

- Server IP: 0.0.0.0
- Client "C"+Addr: deaktiv

Das Steuerprogramm adressiert die MeRgerdte Uber die serielle Schnittstelle
in folgendem Format: C[IP-Adresse],[Portnummer]<CR>

Beispiel: C172.10.230.10,8000
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11 Datentransfer per UDP

Anstelle von TCP kann die Kommunikation mit den seriell am Com-Server
angeschlossenen Gerdte auch per UDP erfolgen. Besonders wenn eine
Sicherung der Daten schon innerhalb eines seriellen Protokolles realisiert
ist, bietet dieser Weg gegeniiber TCP einige Vorteile bei der Erstellung

eigener Software.

B Der Com-Server als UDP-Client

Irrtum und Anderung vorbehalten
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11.1 Der Com-Server als UDP-Peer

UDP ist ein verbindungsloser und ungesicherter Datagramm-
Service. Wahrend einer Dateniibertragung existiert keine feste
Verbindung zwischen den kommunizierenden Netzwerkstat-
ionen. Datagramme werden adressiert an das Ziel in das Netz-
werk geschickt, ohne dass es irgendeine Riickmeldung tiber den
Erfolg oder Misserfolg der Zustellung gibt. Im Vergleich mit
TCP-Verbindungen arbeitet UDP durch den fehlenden
Verbindungsaufbau schneller und Timeout-Situationen kénnen
nicht entstehen.

UDP verfiigt Giber keinen dieser Mechanismen, ist jedoch gege-
benenfalls schneller, da Verbindungsaufbau und -abbau entfal-
len und keine Timeout-Situationen entstehen kénnen. Wenn
hier ein Paket verlorengeht, wird die Dateniibertragung unge-
hindert fortgesetzt, sofern nicht ein héheres Protokoll fuir Wie-
derholungen sorgt.

Durch die verbindungslose Funktionsweise von UDP, muss der
Com-Server-Port in jedem Fall (als Client wie auch als Server)
fur den Datenaustausch mittels UDP-Datagrammen konfiguriert
werden. Es bestehen zwei Moglichkeiten, das Netzwerkziel fir
empfangene serielle Daten vorzugeben. Zum einen fix iber die
Mentpunkte ...UDP Client — Server Port und ...Server IP/URL. Al-
ternativ hierzu kann die Option Client:“C*+Addr. aktiviert wer-
den, wobei die Ziel-Parameter IP-Adresse bzw. URL und Port-
nummer im seriellen Datrnstrom vor den eigentlichen Nutzdaten
erwartet.

Ist der Com-Server-Port auf diese Weise als UDP-Client konfigu-

riert, werden alle UDP-Datagramme angenommen, welche an die
konfigurierte Portnummer adressiert sind.
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11.1.1 Konfiguration der lokalen Portnummer

Um ein UDP-Datagramm an den Com-Server zu senden, bend-
tigt der Absender neben der IP-Adresse des Com-Servers auch
dessen UDP-Portnummer, auf welcher die Daten angenommen
werden. Diese wird im Menlizweig Setup Port x — TCP/IP Mode —
Local Port (TCP/UDP) hinterlegt. Aus Griinden der Abwarts-
kompatibilitdt zu dlteren Firmwareversionen sind den seriellen
Schnittstellen des Com-Servers folgende lokale Portnummern
ab Werk zugeordnet.

Port A = 8000 (alle Modelle mit einem seriellen Port)
Port B =8100
Port C = 8200
Port D = 8300

Ist der Com-Server durch einen Eintrag im Untermeni ...UDP
Client — Server Port und ...Server IP/URL grundsatzlich als UDP-
Client konfiguriert, wird der Datenbereich aller an die lokale Port-
nummer adressierten UDP-Datagramme auf der seriellen Schnitt-
stelle ausgegeben.

‘ﬁ Diese Konfigurationsmaglichkeit ist nur fiir direkte
Socket-Zugriffe per TCP oder UDP gedacht. Ubergeordne-

te Dienste wie Telnet oder FTP sind hieriiber nicht erreichbar.
Wird die einstellbare Portnummer auf einen der Standardwerte
(z.B. 21 fiir FTP) konfiguriert, ist der zugehérige Dienst nicht
mehr erreichbar und der Datenbereich des TCP- oder UDP-Pro-
tokolls wird transparent an das serielle Endgerdt weitergeleitet.

Irrtum und Anderung vorbehalten
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11.1.2 UDP-Client-Modus mit festem Zielsystem

Im Untermenii SETUP Port x — TCP/IP Mode — UDP Client werden
die Adressdaten des gewiinschten UDP-Zielsystems konfigu-
riert.

Alle eingehenden seriellen Daten werden hierbei in UDP-
Datagrammen an das konfigurierte Zielsystem gesendet. Ohne
Konfiguration weiterer Optionen besteht kein Einfluss auf die
netzwerkseitige Aufteilung der Daten in einzelne UDP-
Datagramme. Um zu gewahrleisten, dass ein seriell zusammen-
gehorender Datenblock auch geschlossen in einem UDP-
Datagramm ibertragen wird, muss dieser liber ein definiertes
Ende-Zeichen bzw. einen Ende-String verfiigen (Details siehe
folgendes Kapitel unter Dispatch String). Liegt kein definiertes
Ende-Zeichen vor, kann alternativ eine zeitliche Strukturierung
mit der Option Network Delay im Menlizweig Setup Setup Port x
— Setup TCP/IP — System Options erfolgen. Details hierzu ent-
halt das Kapitel Das Menti ... Setup TCP/IP — System Options.

— Server Port
Portnummer, die die Anwendung (UDP-ServerprozeR) auf
dem Rechner adressiert.

Darstellung: dezimal

— Server IP/URL
P-Adresse oder URL des Rechners, auf dem lhre Anwendung
(UDP-ProzeR) aktiv ist.

Darstellung: Dot-Notation oder URL

‘ Die Angabe einer URL ist nur in Verbin-
dung mit einem giiltigen DNS-Server méglich. Der
verwendete Name darf weder Leerzeichen (Space, 0x20)
enthalten, noch darf das erste Zeichen ein Punkt (Ox2E)
sein. Das Ldschen einer Server-IP bzw. einer URL erfolgt
durch Eingabe von 0.0.0.0. Néhere Informationen enthdlt
das Kapitel Menii: Setup SYSTEM — Setup TCP/IP — DNS-Ser-
ver.
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11.1.3 UDP-Client-Modus mit serieller Adressierung

In dieser Betriebsart werden die Adressdaten des Zielsystems
nicht fest konfiguriert, sondern als ASCII-String vor den eigent-
lichen Nutzdaten seriell an den Com-Server lUbermittelt.
Hierdurch ist es moglich, Verbindungen zu wechselnden UDP-
Servern aufzunehmen.

Aktiviert wird die serielle Adressierung im Untermeni ...UDP
Client — Special Options unter Verwendung der beiden folgen-
den Optionen:

— Client: "C"+Addr
Default: deaktiv

Nach Aktivierung dieses Schalters erwartet der Com-Server
vor den eigentlichen Nutzdaten einen giltigen Adress-
String, dem er die Verbindungsdaten des gewiinschten UDP-
Zielsystems entnehmen kann. Fir das Format des Strings
gibt es zwei Moglichkeiten:

1. Die Parameter Server Port und Server IP/URL im Setup
des Com-Servers sind gleich Null.

C[IP-Addresse oder URL], [Portnummer]<CR>

Beispiele:

€172.16.231.101,4800<CR>

Cwww . comserver .com, 9100<CR>

2. Der Parameter Server Port enthdlt den Default Port (z.B.
4800), Server IP/URL enthilt die ersten drei Bytes der IP-
Adresse (z.B.172.16.231.0).

C 4.Byte IP-Addresse <CR>
(z.B. "C1l01<CR>")

Die Angabe einer URL ist nur in Verbin-

dung mit einem giiltigen DNS-Server mdéglich. Der
verwendete Name darf weder Leerzeichen (Space, 0x20)
enthalten, noch darf das erste Zeichen ein Punkt (Ox2E)

sein. Ndhere Informationen enthdilt das Kapitel Menu: Setup
SYSTEM — Setup TCP/IP — DNS-Server.

Irrtum und Anderung vorbehalten
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— Disconnect Char
Default: O

Dieser Parameter wird nur ausgewertet, wenn gleichzeitig der
Parameter Client: "C"+Addr aktiviert ist. Empfangt der Com-
Server-Port das hier konfigurierte Zeichen an der seriellen
Schnittstelle, 16scht er die zuletzt seriell empfangene UDP-
Serveradresse und erwartet anschlieRend einen neuen seri-
ellen Adressstring. Das als Disconnct Char verwendete Zei-
chen selbst wird nicht libertragen. Voreingestellt ist der Wert
0.

Nachdem man im Meni des Com-Server-Ports alle Parameter
eingegeben hat, kehrt man durch mehrmaliges Driicken der
ENTER-Taste zuriick ins Hauptmeni und speichert die Einga-
ben dort mit SAVE Setup ab. Ist die die Meldung Saving... er-
schienen, wird die Betriebsart UDP-Client aktiviert. Im Meni
SETUP Port x — Port State — Connection State erscheint jetzt der
Eintrag UDP-Client. Der aktuelle Status der Verbindung ist in die-
sem Mend jederzeit ablesbar.
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11.1.4 Optionale Einstellungen

Die folgenden optionalen Einstellungen im Untermena ...UDP
Client — Special Options erlauben das Aktivieren/Deaktivieren
diverser Sonderfunktionen. Diese gelten sowohl fiir den Betrieb
mit fester, wie auch serieller Adressierung.

— Special Options — Dispatch Str. 1 & Dispatch Str. 2
Default 0000H (=deaktiviert)

Dieser Modus erlaubt das kompakte Versenden serieller Da-
ten ins Netzwerk. Dabei wird der serielle Datenstrom nicht
beliebig zerrissen, sondern serielle Pakete kénnen in ihrem
urspriinglichen Zusammenhang auch tber das Netzwerk als
ein Paket ibertragen werden.

Tragen Sie in Dispatch Str. 1 und/oder Dispatch Str. 2 in he-
xadezimaler Notation jeweils zwei Zeichen ein, auf die der
serielle Datenstrom untersucht werden soll. Erst wenn einer
der beiden Strings gefunden wurde, werden die Daten von
der seriellen Schnittstelle in Netzwerkpakete gepackt. Soll
nur nach einem Zeichen gesucht werden, muss Dispatch
Str. 2 auf 0000 gesetzt werden. Wenn sie z.B. Dispatch Str.
1 auf 3700 und Dispatch Str. 2 auf 0000 konfigurieren, wird
nur nach dem ASCII-Zeichen T gesucht.

Darstellung: 16-bit-Integer hexadezimal, Host-Order (fiih-
rendes Low-Byte)

— Special Options — Serial Protocol
Default: deaktiv

— Special Options — Serial Coding
Default: deaktiv

Der liber diese beiden Menilpunkte aktivierbare Protokoll-
Modus wurde durch das ,Serial Socket Interface” ersetzt (sie-
he Kapitel Serial Socket Interface). Aus Griinden der Ab-
wartskompatibilitat sind die Funktionen noch verfiigbar, fir
Neuentwicklungen sollte das Serial Socket Interface einge-
setzt werden.

Irrtum und Anderung vorbehalten
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— Special Options — Write "C"+Addr
Default: deaktiv

Stellen Sie diesen Schalter auf aktiv (1), um vor der Ausgabe
der Daten eines UDP-Datagramms auf die serielle Schnittstel-
le die Adresse des Absenders im ASCII-Format auszugeben.
Der String enthalt immer 22 Zeichen in folgendem Format:

C IP-Addresse, Portnummer (z.B. "C172.016.231.101,04800")

11.1.5 Deaktivierung der Betriebsart UDP-Client

Setzen Sie die beiden folgenden Parameter im Menilizweig
SETUP Port x — TCP/IP Mode — UDP Client auf den Wert 0 und
speichern diese Anderung:

.. — Server Port
.. — Special Options — Client: "C"+Addr

Alternativ verwenden Sie die Funktion SETUP Port x — Port State

— Clear Port Mode. Der Connection State im Unterment SETUP
Port x — Port State muss anschlieRend FREE lauten.
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12 Die Windows COM-Umlenkung

Mit der fiir Windows 9x, NT, 2000, XP und Vista verfligbaren COM-Umlen-
kung werden in dem jeweiligen System virtuelle Com-Ports installiert. Diese
verhalten sich gegeniiber einer seriellen Anwendung wie gewdhnliche
lokale Schnittstellen, befinden sich jedoch an im Netzwerk befindlichen
Com-Servern. Ohne eine Zeile Programmcode zu dndern, kénnen seriell
kommunzierende Programme auf diese Weise von den Vorteilen einer

Netzwerk-Ubertragung profitieren.
B Download und Installation der COM-Umlenkung
M Konfiguration der COM-Umlenkung

B Verwendete TCP-Ports

Irrtum und Anderung vorbehalten 97
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12.1 Uberblick

Die als Windows-Kerntreiber implementierte W&T COM-Um-
lenkung stellt virtuelle COM-Ports zur Verfiigung, welche sich
gegeniiber 6ffnenden Anwendungen wie lokale Standard-
Schnittstellen verhalten.

Die Konfiguration erfolgt Registry-basiert und ab der Version
3.02 mit Hilfe des Konfigurations-Tools COM-Umlenkung aus
dem Windows-Startmeni heraus. Bei friiheren Versionen finden
Sie ein Konfigurations-Applet in der Systemsteuerung. Neben
allen seriellen W&T COM-Servern werden von der COM-Um-
lenkung auch W&T LAN-Modems unterstiitzt. Dartiberhinaus
kénnen mit der lizenzpflichtigen Soft-Link-Funktion serielle Ap-
plikationen rechneriibergreifend gekoppelt werden.

W& T COM-Umlenkung E

Inventar lTreiber ] Timing ] Optionen ] Optionen (2} ] YT Infa ]

21|

Installierte virtuells COM-Ports:

| IP-Adresse | Fark | Beschreibung

10.10.1.3 5000 Messgerat
& 80

Tvp | Marme
¥ coms

Scanner

2l | |

Hinzufiigen. .. ausgewshlter Pork

8| 2| 2 X| =
[a]4 | Abbrechen | Ubernehmen| Hilfe: |

‘ﬁ Bei den folgenden Kapiteln handelt es sich um eine fiir

viele Anwendungen bereits ausreichende Schnell-
inbetriebnahme. Detaillierte, weiterfiihrende Informationen zu
allen Konfigurationsoptionen der W&T COM-Umlenkung enthdilt
die Online-Hilfe.
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12.2 Download & Installation der W&T COM-Umlenkung

Die jeweils aktuellste Version der COM-Umlenkung sowie weite-
re Tools, Applikationsbeschreibungen und FAQs finden Sie
stets auf unseren Webseiten unter

http://www.wut.de

Sie navigieren von dort aus am einfachsten mit Hilfe der am lin-
ken Rand befindlichen Produktiibersicht. Uber den Pfad

Downloads — Com-Server
gelangen Sie direkt auf die Seite mit dem Downloadlink.

Die Nutzung der COM-Umlenkung in Verbindung mit Com-Ser-
vern oder LAN-Modems ist kostenlos.

12.2.1 Installation der W&T COM-Umlenkung

Fir die Installaton der W&T COM-Umlenkung miissen die fol-
genden Systemvoraussetzungen erfiillt sein:

Betriebssystem Windows NT, 2000, XP, Vista
Login als Administrator bzw. mit Administratorrechten

‘ﬁ Die Installation der W&T COM-Umlenkung erfolgt als Up-
date zu eventuell bereits vorhandenen dilteren Versionen.

Alle vorgenommenen Einstellungen und Verbindungsparameter
bleiben erhalten und stehen anschliefend unverdndert zur
Verfiigung. Um einen abschliefenden Neustart des Rechners zu
vermeiden, beenden Sie bitte vor dem Update alle Anwendun-
gen und Dienste, welche aktiv auf COM-Ports zugreifen.

Nach dem Download und Entpacken des Archives erfolgt die
Installation durch Start der MSI-Datei. Neben der Einrichtung

Irrtum und Anderung vorbehalten
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des Kerntreibers, wird auch eine Verkniipfung auf das Konfigu-
rations-Tool im Windows-Startmenu unter W&T COM-Um-
lenkung angelegt.

COM-Urnlenkung

12.2.2 Deinstallation der W&T COM-Umlenkung

Die Deinstallation der W&T COM-Umlenkung erfolgt tiber die
Windows-eigene Software-Verwaltung. Starten Sie in der
Systemsteuerung das Applet Software und selektieren dort den
Eintrag W&T COM-Umlenkung. Mit Betdtigung des Buttons Ent-
fernen wird die COM-Umlenkung aus dem System entfernt.
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12.3 Einrichtung virtueller COM-Ports

Fir das Einrichten eines neuen virtuellen COM-Ports, starten Sie
das Konfigurations-Tool COM-Umlenkung aus dem Windows-
Startmenu oder der Systemsteuerung und klicken dort auf den
Button Com-Server. Es erscheint ein Dialog, den Sie ausfillen
und mit OK bestdtigen. Alle Einstellungen kénnen auch nach-
traglich durch Bearbeiten des entsprechenden Eintrages in der
Portliste noch korrigiert werden. Sind alle Eingaben getatigt,
schlieRen Sie mit OK ab. Ein Neustart von Windows, um die
neuen COM-Ports benutzen zu kdnnen, ist normalerweise nicht
notwendig.

TCP-Port

Das Eingabefeld TCP-Port des Dialogfensters enthalt den fir
den Transport der seriellen Nutzdaten verwendeten TCP-Port.
Fir die Kommunikation mit einem auf die Werkseinstellungen
konfigurierten Com-Server miissen hier die folgenden, vorge-
gebenen Wert verwendet werden:

— Com-Server Port A: 8000
— Com-Server Port B: 8100
— Com-Server Port C: 8200
— Com-Server Port D: 8300

Neben dem angefiihrten TCP-Port fiir den Nutzdatentransport
verwendet die COM-Umlenkung eine weitere TCP-Verbindung fir
den Austausch von Konfigurations- und Statusinformationen.
Die hierfur genutzte Portnummer errechnet sich immer aus der
Formel Datenport + 1094 (z.B. 8000 + 1094 = 9094). Ist es -
zum Beispiel in Verbindung mit Firewalls - notwendig, von den
vorgegebenen TCP-Ports abzuweichen, missen die in der COM-
Umlenkung eingetragenen TCP-Ports auch entsprechend in den
folgenden Meniizweigen des Com-Servers eingestellt werden:

Datenport:
SETUP Port x — TCP/IP Mode — Local Port

Controlport:
SETUP Port x — TCP/IP Mode — Controlport

Irrtum und Anderung vorbehalten
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12.3.1 Einstellungen am Com-Server

Ausgehend von der Werkseinstellung, miissen fiir den Betrieb
des Com-Servers mit der COM-Umlenkung lediglich die drei
netzwerkspezifischen Parameter IP-Adresse, Subnetmask und
Gateway-Adresse konfiguriert werden. Eine Einstellung der seri-
ellen Ubertragungsparameter wie z.B. der Baudrate ist nicht not-
wendig. Diese werden von der seriellen Applikation bestimmt
und von der COM-Umlenkung automatisch im Com-Server ein-
gestellt.

Lediglich, wenn innerhalb der COM-Umlenkung ein von der
Werkseinstellung abweichender TCP-Port eingegeben wurde,
missen die entsprechenden Werte auch in den folgenden
Menizweigen des Com-Servers konfiguriert werden:

Datenport:
SETUP Port x — TCP/IP Mode — Local Port

Controlport (= Datenport + 1094):
SETUP Port x — TCP/IP Mode — Controlport
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13 Der Box-to-Box-Modus

In der Betriebsart Box-to-Box werden zwei beliebige serielle Ports von Com-
Servern Uber das Netzwerk logisch fest miteinander verbunden. Die ange-
schlossenen seriellen Endgerate stehen in dieser Betriebsart in standigem

Online-Kontakt.
B Typische Anwendungen des Box-to-Box-Modus

B Konfiguration von Box-to-Box-Verbindungen
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13.1 Die Betriebsart Box-to-Box

Die Betriebsart basiert auf einer permanenten TCP-Verbindung
zwischen zwei seriellen Ports an im Netzwerk verteilten Com-
Servern. Einer dieser Ports arbeitet als Master, der andere als
Slave, wobei es prinzipiell keine Rolle spielt, welches Gerat Mas-
ter oder Slave ist. Der Master-Port arbeitet als TCP-Client und ist
somit fiir das Offnen (nach Konfiguration oder Reset) und
SchlieRen (nach Deaktivierung der Betriebsart Box-to-Box) ver-
antwortlich.

Netzwerkseitig tauschen die Com-Server einer Box-to-Box Ver-
bindung nur Daten aus, wenn auch serielle Nutzdaten vorlie-
gen. Ein Gber das TCP -Protokoll hinausgehender Quittungs-
verkehr findet nicht statt.

Bedingt durch die permanente TCP-Verbindung, miissen beide
Com-Server einer Box-to-Box-Verbindung lber feste IP-Adres-
sen verfiigen. In Anwendungen mit wechselnden IP-Adressen
die man z.B. in Verbindung mit vielen Standard DSL-Anschlis-
sen antrifft, kann gegebenenfalls der wechselseitige TCP-Client-
Modus eingesetzt werden, der die Angabe des Zielsystems auch
in Form einer URL erlaubt. Vorausetzung ist, dass die wechseln-
de IP-Adresse mit Hilfe eines geeigneten Dienstes (z.B. DynDNS)
innerhalb des DNS-Systems aktualisiert wird. Details zu dieser
Betriebsart enthalt das Kapitel Der Com-Server als TCP-Client —
Anwendungsbeispiele

Typische Anwendungen

s Ersatz fur aufwandige serielle Sternverkabelungen, z.B. in
der mittleren Datentechnik.

s Serielle Verbindungen tber groRere Entfernungen. Ein Com-
Server-Paar ersetzt zwei Leitungstreiber und bietet durch die
Nutzung des TCP-Protokolls zusatzlich eine Fehlerkorrektur.

s Serielle Fernverbindung unter Ausnutzung bereits beste-
hender Ethernet-Internetwork-Verbindungen (Router,
Bridges, etc).

s Realisierung serieller Verbindungen mit haufig wechselndem
Einsatzort ohne zusatzlichen Verkabelungsaufwand.
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13.1.1 Die Konfiguration des Box-to-Box-Modus

AQFW die eigentliche Betriebsart Box-to-Box wird nur der
Master-Port konfiguriert; Slave IP-Address und Slave Port

Number werden ausschlieRlich am Master-Port eingestellt! Ein-
stellungen im Untermentii Special Options und die
Parametrierung der seriellen Schnittstelle kénnen bzw. miissen
an beiden Ports vorgenommen werden (siehe auch Beispiel am
Ende dieses Kapitels).

Die folgenden Einstellungen miissen im Untermeni SETUP Port
X — TCP/IP Mode — Box to Box des als Master bestimmten Com-
Servers vorgenommen werden:

— Slave Port (nur beim Master-Port einstellen)
TCP-Portnummer der seriellen Schnittstelle am Slave-Com-
Server. Ab Werk verfiigen die Com-Server fir ihre Schnittstel-
len Uber folgende Voreinstellung:

® Port A = 8000 (alle Modelle mit einem seriellen Port)

® PortB =8100

® PortC =8200

® PortD = 8300

Jeder serielle Port eines Com-Servers kann problemlos mit
einem beliebigen seriellen Port eines anderen Com-Servers
verbunden werden.

— Slave IP-Address (nur beim Master-Port einstellen)
IP-Adresse des Com-Servers, in dem sich der Slave Port be-
findet.

Wurden alle Parameter eingegeben, kehrt man durch mehrmali-
ges Driicken der ENTER-Taste zuriick ins Hauptmenii und spei-
chert die Eingaben dort mit SAVE Setup ab. Nachdem die Mel-
dung Saving... erschienen ist, wird die Betriebsart Box-to-Box
aktiviert. Im Menl SETUP Port x — Port State — Connection State
erscheint jetzt der Eintrag Box to Box Master. Der Verbindungs-
status ist sowohl beim Master- als auch beim Slave-Port in die-
sem Meni jederzeit ablesbar. Zusatzlich beginnen beide Status-
LEDs der jeweiligen Com-Server-Ports zyklisch, ca. 1/Sekunde
zu blinken.

Irrtum und Anderung vorbehalten
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13.1.2 Optionale Einstellungen

— Special Options — Dispatch Str. 1 — Dispatch Str. 2
Default:0000H (=deaktiviert)

Dieser Modus erlaubt das kompakte Versenden serieller Da-
ten ins Netzwerk; der serielle Datenstrom wird dabei nicht
beliebig zerrissen, sondern serielle Pakete kénnen in ihrem
urspriinglichen Zusammenhang auch tiber das Netzwerk als
ein Paket libertragen werden.

Tragen Sie in Dispatch Str. 1 und/oder Dispatch Str. 2 in
hexadezimaler Notation jeweils zwei Zeichen ein, auf die der
serielle Datenstrom untersucht werden soll. Erst wenn einer
der beiden Strings gefunden wurde, werden die Daten von
der seriellen Schnittstelle in Netzwerkpakete gepackt. Soll
nur nach einem Zeichen gesucht werden, muss Dispatch
Str. 2 auf 0000 gesetzt werden. Wenn sie z.B. Dispatch Str.
1 auf 3700 und Dispatch Str. 2 auf 0000 konfigurieren, wird
nur nach dem ASCII-Zeichen T gesucht.

Darstellung: 16bit-Integer hexadezimal, Host-Order (fiihren-
des Low-Byte)

13.1.3 Deaktivierung der Betriebsart Box to Box

Wie auch bei der Einrichtung, wird die Deaktivierung des Box-
to-Box-Modus nur am Master-Port vorgenommen. Fir das ord-
nungsgemaRe SchlieRen der permanenten TCP-Verbindung zu
muss sich der Slave-Port ebenfalls am Netzwerk befinden.

Setzen Sie im Menl SETUP Port x — TCP/IP Mode — Box to Box
den Eintrag Slave Port auf Null (,0“), oder verwenden Sie das
Meni SETUP Port x — Port State — Clear Port Mode.

Sollte aus irgendwelchen Griinden der Slave-Port nicht freige-
geben werden, kénnen Sie im Meni des Slave-Ports ebenfalls
das Menl SETUP Port x — Port State — Clear Port Mode verwen-
den.
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Der Box-to-Box-Modus

13.1.4 Konfigurationsbeispiel Box-to-Box Verbindung

Box-to-Box Master

IP-Adresse: 172.16.231.8
Portnummer von Port A: 8000

SETUP Port O
L TCP/IP Mode
L Box to Box

Slave Port
8000

Slave IP-Address
172.016.231.005

Special Options

Dispatch Str.1
ODOA
Dispatch Str.2
0000

Box-to-Box Slave

IP-Adresse: 172.16.231.5
Portnummer von Port A: 8000

SETUP Port 0
Ls TCP/IP Mode
L Box to Box

Slave Port
0000

Slave IP-Address
000.000.000.000

Special Options

Dispatch Str.1
3132
Dispatch Str.2

ODOA

Intranet /

serielle Verbindung

Die Adresse des Slaves wird nur am Master Com-Server konfi-
guriert. Die Dispatch Strings kdnnen jedoch an beiden Ports
eingestellt werden. Dariberhinaus missen die seriellen
Ubertragungsparameter (Baudrate, Datenbits etc,) in beiden
Com-Servern konform zu den angeschlossenen Geraten einge-

stellt werden.

Irrtum und Anderung vorbehalten
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14 Datentransfer per FTP

Das auf TCP aufsetzende FTP ist ein Standard-Protokoll fiir die Datei-Uber-
tragung. In der Betriebsart als FTP-Server, kann ein FTP-Client Dateien an
den Com-Server senden, deren Inhalt an das seriell angeschlossene Gerat
Ubertragen wird. In die andere Richtung kdnnen am Com-Server eingehende

serielle Daten vom FTP-Client in eine Datei geschrieben werden.

Ist der Com-Server als FTP-Client konfiguriert, wird - angestossen durch
seriellen Datenempfang - automatisch Verbindung zu einem FTP-Server
aufgenommen. In dieser Betriebsart besteht sowohl die Méglichkeit, serielle
Daten automatisiert in Dateien zu schreiben, wie auch Dateien zur seriellen

Ausgabe vom FTP-Server abzurufen.
B Der Com-Server als FTP-Server
M Die Konfiguration des Com-Servers als FTP-Client

B Anwendungsbeispiele des FTP-Client-Modus

Irrtum und Anderung vorbehalten 109
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14.1 Der Com-Server als FTP-Server

Diese Betriebsart sollte verwendet werden, wenn die zu Ubertra-
genden Daten in Dateiform vorliegen und die Aktion immer von
lhrem TCP/IP-Rechner aus gestartet werden soll. Fiir diesen
Mode sind keine Voreinstellungen am Com-Server notwendig.
Sie kdnnen das Gerat wie jede andere Station im Netzwerk unter
dem Namen oder der IP-Adresse ansprechen.

Die Portnummer, unter welcher der Com-Server seinen FTP-
Dienst zur Verfiigung stellt, ist fest und kann nicht konfiguriert
werden:

Port A =21 oder 7000

Als Ziel-Parameter fiir den Verbindungsaufbau in dem jeweili-
gen FTP-Client, mussen also die IP-Adresse oder der Hostname
des Com-Servers sowie die 0.a. Portnummern verwendet werden.
Am Beispiel des zum Standardumfang von Windows gehéren-
den, zeilenorientierten FTP-Clients lautet der Aufruf wie folgt:

ftp [IP-Number] oder ftp [Host-Name]

Nach der Eingabe des FTP-Befehls konnen Sie die Abfrage des
Login-Namens mit ENTER quittieren.

Der Com-Server akzeptiert folgende Befehle:

— PUT [local file] [remote file]
Senden der Datei local file an den Com-Server zwecks Aus-
gabe an der seriellen Schnittstelle . Da kein remote file exis-
tiert, geben Sie hierfiir ein beliebiges Zeichen an.

— GET [remote file] [local file]

Einlesen von Zeichen von der RS232 in local file. Geben Sie
fur remote file einen beliebigen Buchstaben ein, oder kodie-
ren Sie ein zeitliches Abbruchkriterium des Datentransfers.
Zu diesem Zweck kann eine maximal dreistellige Zahl einge-
geben werden, wobei ein Tick einer Sekunde entspricht. Ent-
hédlt [remote file] keinen Wert im giiltigen Bereich, wird die
Verbindung 30 Sekunden nach dem letzten eingelesenen
Zeichen abgebrochen.
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Beispiel: GET 5 /user/cs_in hat einen Abbruch der Verbin-
dung nach 5 Sekunden ohne Datenverkehr zur Folge.

Fiir die exakte Bezeichnung lhrer Funktionsaufrufe konsul-
tieren Sie bitte das Benutzerhandbuch lhrer FTP-Software.

— ASCII
Ubertragung im ASClI-Mode

— IMAGE
Ubertragung im Bindr-Mode

— QUIT
Beendet die FTP-Session

ﬁ Im Menii SETUP Port x — Port State — Connection State

muss der Eintrag FREE zu lesen sein, bevor eine Verbin-
dung gedffnet werden kann.

Irrtum und Anderung vorbehalten
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14.2 Der Com-Server als FTP-Client

Diese Betriebsart ermoglicht den Zugriff auf Dateien eines TCP/
IP-Rechners mit aktiviertem FTP-Server, dessen Adressdaten in
der Konfiguration des Com-Servers gespeichert sind. Die Akti-
on muss immer vom seriellen Endgerdt ausgehen.

Die eigentliche Abwicklung des FTP-Protokolls mit Login, Datei-
befehl etc. kann tGber zwei unterschiedliche Methoden erfolgen.
Beim automatischen FTP-Client-Modus werden die erforderli-
chen Parameter fest im Setup des Com-Servers gespeichert.
Als Alternative konnen diese Kommandos auch seriell mit Hilfe
eines speziellen Steuerstrings Gibergeben werden.

14.2.1 Konfiguration der Ziel-Adresse und Portnummer

Unabhdngig davon, ob das FTP-Protokoll automatisch oder mit
Hilfe des seriellen Protokollstrings abgewickelt wird, missen die
Adressdaten des jeweiligen FTP-Servers im Untermeni Setup
Port x — TCP Mode — TCP-Client konfiguriert werden.

— Server Port
Port Nummer, die den FTP-Server adressiert (Standard-FTP-
Port: 21)

— Server IP/URL
IP-Adresse oder URL des Rechners, auf dem der FTP-Server
aktiv ist.

Darstellung: Dot-Notation oder URL

‘ Die Angabe einer URL ist nur in Verbin-
dung mit einem giiltigen DNS-Server méglich. Der
verwendete Name darf weder Leerzeichen (Space, 0x20)
enthalten, noch darf das erste Zeichen ein Punkt (Ox2E)
sein. Das Ldschen einer Server-IP bzw. einer URL erfolgt
durch Eingabe von 0.0.0.0. Néhere Informationen enthdlt
das Kapitel Menii: Setup SYSTEM — Setup TCP/IP — DNS-Ser-
ver.
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Nachdem man im Meni des Com-Server-Ports alle Parameter
eingegeben hat, kehrt man durch mehrmaliges Driicken der
ENTER-Taste zuriick ins Hauptmeni und speichert die Einga-
ben dort mit SAVE Setup ab. Nachdem die Meldung Saving...
erschienen ist, wird die Betriebsart FTP-Client aktiviert. Im Menli
SETUP Port x — Port State — Connection State erscheint jetzt der
Eintrag FTP-Client. Der aktuelle Status der Verbindung ist in die-
sem Mend jederzeit ablesbar.

Irrtum und Anderung vorbehalten
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14.2.2 Der automatische FTP-Client-Modus

Diese Betriebsart empfiehlt sich dort, wo immer wieder der glei-
che Befehl ausgefiihrt werden soll. Die FTP-Befehle werden im
Com-Server konfiguriert. Dieser 6ffnet eine Verbindung zum
FTP-Server, wenn er an der seriellen Schnittstelle Daten emp-
fangt. Er sendet das Login und fuhrt den konfigurierten Datei-
befehl aus (Einlesen von seriellen Daten und Abspeichern als
Datei oder Lesen einer Datei vom FTP-Server und Ausgabe an
die serielle Schnittstelle). Danach wird die Verbindung wieder
geschlossen. Im Meniizweig SETUP Port x — TCP/IP Mode —
FTP Client — Special Options mussen folgende Parameter konfi-
guriert werden.

— Auto FTP
Setzen Sie diesen Schalter auf aktiv, um den automatischen
FTP-Client zu aktivieren.

— FTP Client Login
Geben Sie nacheinander die FTP-Befehle ein.
— Login
Login-Name fuir den FTP-Server

— Password
Login-Password flr den FTP-Server

— [TYPE A/TYPE 1]
Ubertragungsmode (ASClI/binir)

— [STOR/APPE/RETR/LIST] [dir/file]

Verbindungsaufbau Verbindungsabbau

LIST Directory Aufbau der Verbindung, wenn Die Verbindung wird be-

RETR Datei ein beliebiges Zeichen an der endet, wenn der FTP-Server
seriellen Schnittstelle empfangen alle Daten libermittelt hat.
wird. Dieses Zeichen wird nicht

Ubertragen
APPE Datei Aufbau der Verbindung, wenn Die Verbindung wird be-
STOR Datei das erste zu Ubertragende endet, wenn fiir die unter
Zeichen an der seriellen Schnitt-  Inactivity Timeout konfi-
stelle empfangen wird. gurierte Zeitspanne keine

seriellen Daten eingingen
oder an der seriellen
Schnittstelle der Protocol
Char empfangen wurde
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Wurde bereits eine Befehlsfolge konfiguriert, wird diese bei
Aufruf des Menis angezeigt.

AﬁFur alle Befehle stehen Ihnen maximal 80 Zeichen
zur Verfiigung! Die Grof-/Kleinschreib7ung muss be-
achtet werden.

Nachdem man alle Parameter eingegeben hat, kehrt man durch
mehrmaliges Driicken der ENTER-Taste zuriick ins Hauptmeni
und speichert die Eingaben dort mit SAVE Setup ab. Nachdem
die Meldung Saving... erschienen ist, wird die Betriebsart FTP-
Client aktiviert. Im Menu SETUP Port x — Port State — Connection
State erscheint jetzt der Eintrag FTP-Client. Der aktuelle Status
der Verbindung ist in diesem Menu jederzeit ablesbar.

Offnen der FTP-Verbindung

Nach Speichern der Verbindungsdaten wartet der Com-Server
auf den Empfang eines beliebigen seriellen Zeichens. Dieses ist
der Ausléser fir das Offnen der Verbindung. Nach dem erfolg-
reichen Login auf dem FTP-Server mit dem konfigurierten Pass-
wort wird der abgespeicherte Befehl ausgefiihrt. Bei STOR oder
APPE wird das den Verbindungsaufbau auslosende Zeichen
Ubertragen und in die Datei geschrieben.

SchlieRen der FTP-Verbindung
Fir das SchlieRen der FTP-Verbindung stehen im Untermeni
...FTP Client — Special Options folgende Methoden zur Verfi-

gung.

— Inactivity Timeout

Default: 30

Konfigurieren Sie fiir die FTP-Befehle APPE(nd) und STOR ein
Timeout zum Abbruch der Verbindung. Werden wdhrend der
hier eingestellten Zeit keine seriellen Daten empfangen,
schlieBt der FTP-Client die Verbindung zum FTP-Server. Der
Wert 0 deaktiviert den Timeout und entspricht der Einstel-
lung unendlich. In diesem Fall muss der Parameter Protocol
Char konfiguriert werden.

1 Tick: 1 Sekunde
Darstellung: dezimal

Irrtum und Anderung vorbehalten
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— Special Options — Protocol Char
Default: 0

Bei einer ASCII-Ubertragung (TYPE A) im automatischen FTP-
Client-Modus, wird bei Empfang des hier konfigurierten Zei-
chens im Nutzdatenstrom die Verbindung zum FTP-Server
geschlossen. Dieses gilt auch fir den Wert 0, welcher zur
Uberwachung des Datenverkehrs auf Nullbytes (0x00) fiihrt.

Erfolgt die Datenlibertragung binartransparent (TYPE I), wird
der Protocol Char ignoriert. Der Verbindungsabbau kann
dann ausschlieRlich Gber den Inactivity Timeout erfolgen.

Darstellung: dezimal

— Special Options — Connection Timeout
Default: 300

Dieser Wert ist ein Verbindungstimeout, der nur zusammen
mit einem aktivierten Inactivity Timeout wirksam ist. Nach
Ablauf des Inactivity Timeout versucht der Com-Server
eventuell noch vorhandene, nicht Gibertragene serielle Nutz-
daten fur die Dauer des Connection Timeout zu vermitteln.
Erhdlt er in dieser Zeit keine Riickmeldung mehr vom FTP-
Server, laRt das auf ein ,Hiangen“ schlieRen. Die Daten wer-
den verworfen und die Verbindung zuriickgesetzt. Um un-
beabsichtigten Datenverlust zu vermeiden, wahlen Sie die-
sen Wert entsprechend groR. Der Wert 0 deaktiviert den
Connection Timeout.

1 Tick: 1 Sekunde
Darstellung: dezimal

116



W&T Datentransfer per FTP

14.2.3 Der FTP-Client mit seriellem Protokoll

Diese Betriebsart empfiehlt sich dort, wo die Ausfiihrung stan-
dig wechselnder Befehle mit unterschiedlichen Dateien notwen-
dig ist und wo die Mdglichkeit einer Terminaleingabe gegeben
oder ein programmierbares serielles Endgerdt vorhanden ist.

Die FTP-Befehle des seriellen Protokolls

TYPE A oder | Aktivierung des ASCII- oder Binar-Modus

STOR Datei Speichert alle seriell empfangenen Daten in Datei

APPE Datei Speichert alle seriell empfangenen Daten ans
Dateiende von Datei

RETR Datei Gibt Datei an den seriellen Port aus

DELE Datei Loscht Datei

LIST Directory Gibt den Verzeichnisinhalt an der seriellen

Schnittstelle aus
RESET Lost einen Softwarereset des Com-Servers aus.

Dieser Befehl darf nur verwendet werden, wenn
keine Verbindung zum FTP-Server aktiv ist.

Die Folge der FTP-Befehle wird dem Com-Server-Port an der se-
riellen Schnittstelle tibergeben. Der Com-Server liest die Befehls-
folge ein, baut die Verbindung zum FTP-Server auf und gibt ein
OK fiir den Start der Datenibertragung. Im Mentlizweig SETUP
Port x — TCP/IP Mode — FTP Client — Special Options miissen
folgende Parameter konfiguriert werden.

— Special Options — Auto FTP
Durch Setzen dieses Schalters auf deaktiv, wird das serielle
Protokoll des FTP-Clients aktiviert.

— Special Options — Protocol Char
Default: 0

Wahlen Sie ein Zeichen aus, mit welchem die Befehlsfolge
von dem eigentlichen Nutzdatenstrom getrennt wird und
tragen es hier ein. Voreingestellt ist der Wert 0. Bei einer
ASCII-Dateniibertragung (TYPE A) fuhrt der Empfang des
Protocol Characters im Nutzdatenstrom zum SchlieRen der
Verbindung. Erfolgt die Ubertragung mit TYPE | binir-
transparent, wird das Auftreten des Protocol Characters in

Irrtum und Anderung vorbehalten
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den Nutzdaten ignoriert. Der Verbindungsabbau ist in die-
sem Fall ausschlieBlich per Inactivity Timeout moglich

Darstellung: dezimal

Nachdem man alle Parameter eingegeben hat, kehrt man durch
mehrmaliges Driicken der ENTER-Taste zuriick ins Hauptmenii
und speichert die Eingaben dort mit SAVE Setup ab. Nachdem
die Meldung Saving... erschienen ist, wird die Betriebsart FTP-
Client aktiviert. Im Menu SETUP Port x — Port State — Connection
State erscheint jetzt der Eintrag FTP-Client. Der aktuelle Status
der Verbindung ist in diesem Meni jederzeit ablesbar.

Offnen der FTP-Verbindung

Nach Abspeicherung der Konfigurationsdaten wartet der Com-
Server auf den Empfang eines glltigen seriellen Login-String im
nachfolgend beschriebenen Format.

Die einzelnen Befehle innerhalb des Strings werden durch ein
Linefeed (0x0a) voneinander getrennt. Als Endekennung muss
das unter Protocol Char konfigurierte Zeichen gesendet werden.
Bei einer Eingabe per Tastatur kann das Zeichen Linefeed durch
CTRL J bzw. Strg J erzeugt werden. Hieraus ergeben sich die 3
folgenden Formate fiir den Login-String:

login<lf>

password<lf>

TYPE I oder TYPE A<1lf>

STOR, RETR, APPE oder LIST dir/remote file<lf>
<Protocol Char>

login<lf>

password<lf>

DELE dir/remote file<1lf>
<Protocol Char>

RESET<1f>

<Protocol Char>
Bitte achten Sie auf die GROSSSCHREIBUNG der Befeh-

le. Fiir den kompletten Login-String stehen max. 128 Zei-
chen zur Verfiigung. Konkrete Beispiele mit allen fiir den Datei-
empfang bzw. das Senden einer Datei notwendigen Eingaben
enhdilt das folgende Kapitel Anwendungsbeispiele.
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SchlieRen der FTP-Verbindung

Wie bei der Arbeit mit festen Login-Parametern kann das Schlie-
Ren der Verbindung uber die Optionen Inactivity Timeout und
Disconnect Char erfolgen. Details hierzu enthilt das Kapitel Der
automatische FTP-Client-Modus.

14.2.4 Deaktivierung der Betriebsart FTP-Client

Setzen Sie eine der beiden folgenden Parameter im Menlizweig
SETUP Port x — TCP/IP Mode — FTP Client auf den Wert 0 und
speichern diese Anderung:

.. — Server Port
.. — Server IP/URL

Alternativ verwenden Sie die Funktion SETUP Port x — Port State
— Clear Port Mode. Der Connection State im Untermeni SETUP
Port x — Port State muss anschlieRend FREE lauten.

14.2.5 Anwendungsbeispiele

Beispiel 1:

Grundsatzlicher Verbindungsaufbau und -abbau

1. Senden Sie die Befehlsfolge an den seriellen Port. Wurde
der String komplett empfangen, beginnt der Com-Server
mit dem Verbindungsaufbau und der Abarbeitung der
Befehle.

2. Koénnen die Funktionen nacheinander ausgefiihrt wer-
den, erhalten Sie den String OK + Protocol Char.

3. Danach werden die Nutzdaten libertragen, je nach Befehl
vom seriellen Port aufs Netzwerk oder umgekehrt.

4. Im Fehlerfall folgt der Fehlercode des FTP Servers +
Protocol Char + Protocol Char.

5. Die Verbindung wird in beiden Fdllen automatisch ge-
schlossen, und Sie erhalten den Endecode des FTP Ser-
vers + Protocol Char.
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Bei

Bei

Bei

120

spiel 2:

User egon mit dem PaRwort happy mochte sich die Datei /
etc/hosts im ASCII-Format ausgeben lassen. Als Protocol
Char ist der Wert ,003“ (Ctrl C) eingetragen. Das Protokoll
wiirde folgendermaRen aussehen:

Com-Server Serielles Gerat

-
egon<lf>happy<lf>TYPE A<1f>RETR /etc/hosts<lf><Ctrl C>

_—
OK<Ctrl C>

—_———>
[Inhalt der Datei]<Ctrl C>

_—
221 Goodbye<Ctrl C>

spiel 3:

User egon mit dem PaRwort happy mochte binare Daten ans
Ende der Datei /usr/egon/config anfiigen. Als Protocol Char
ist der Wert ,,003“ eingetragen. Das Protokoll wiirde folgen-
dermaRen aussehen:

Com-Server Serielles Gerat

-
egon<lf>happy<lf>TYPE I<1f>APPE /usr/egon/config<lf><Ctrl C>

_—
OK<Ctrl C>

[bin&dre Daten]

_
221 Goodbye<Ctrl C>

spiel 4:

User egon mit dem PaRwort happy mochte die Datei /usr/
privat ansehen und die Daten im ASClI-Mode (ibertragen.
Die Datei ist aber nicht vorhanden. Das Protokoll wiirde fol-
gendermaRen aussehen:

Com-Server Serielles Gerat

-
egon<lf>happy<lf>TYPE A<1f>RETR /usr/privat<lf><Ctrl C>

_—
550 /usr/privat: No such file or directory<Ctrl C><Ctrl C>

_
221 Goodbye<Ctrl C>
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15 Datentransfer per Telnet

Telnet ist ein Protokoll zur Terminalemulation. Die Datenlbertragung
erfolgt zeichenorientiert. Telnet erméglicht einen bidirektionalen Zeichen-
austausch zwischen dem TCP/IP-Rechner und dem am Com-Server ange-

schlossenen seriellen Endgerat.
B Der Com-Server als Telnet-Server

B Die Konfiguration des Com-Servers als Telnet-Client
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15.1 Der Com-Server als Telnet-Server

Am Com-Server-Port sind fiir den Betrieb als Telnet-Server kei-
nerlei Voreinstellungen nétig. Sie kénnen das Gerdt wie jede an-
dere Station im Netzwerk unter dem Namen oder der IP-Adresse
ansprechen.

Die Portnummer, unter denen der Com-Server seinen Telnet-
Dienst zur Verfiigung stellt, ist fest und kann nicht konfiguriert
werden:

Port A =23 oder 6000

Aufruf von Telnet:

telnet [IP-Number] oder telnet [Host-Name]

Kann die Verbindung hergestellt werden, erscheint eine Mel-
dung des Telnet-Servers auf dem Bildschirm. Von da an konnen
Daten eingelesen oder per Tastatur zeichenweise ausgegeben
werden.

Alle Daten, die von der seriellen Schnittstelle empfangen wer-
den, werden auf dem Bildschirm ausgegeben und - sofern ge-
wiinscht - in einer Datei mitprotokolliert. Alle Tastatureingaben
werden als Daten zeichenweise an der seriellen Schnittstelle
ausgegeben.

Das Telnet-Echoverhalten des Com-Servers kann im Menlizweig
SETUP Port x — TCP/IP Mode — System Options konfiguriert wer-
den. Ab Werk signalisiert der Com-Server dem jeweiligen Telnet-
Client, dass das seriell angeschlossene Gerdt das Echo der
empfangenen Zeichen erzeugt. Hierdurch wird der Client
veranlaRt, kein eigenes lokales Echo zu erzeugen. Ist kein seri-
elles Gerdt angeschlossen oder erzeugt dieses kein Echo, wer-
den am Client eingegebene Zeichen dort nicht dargestellt. Wei-
tere Infomationen enthdlt das Kapitel Das Menii ... — TCP/IP
Mode — System Options.
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15.2 Der Com-Server als Telnet-Client

Dieser Modus ermdéglicht in einfachster Art und Weise eine
Terminalemulation auf einem seriellen Endgerat und damit die
direkte Kommunikation mit der TCP/IP-Station, auf der der
Telnet-Server aktiv ist. Der Com-Server 6ffnet die Verbindung
sobald auf der seriellen Schnittstelle ein Zeichen empfangen
wurde.

Nach der Basis-Inbetriebnahme des Com-Servers sowie der Ein-
stellung der seriellen Ubertragungsparameter konform zum an-
geschlossenen Gerat, erfolgt die Konfiguration des TCP-Client-
Modus im Untermeni Setup Port x — TCP Mode — TCP-Client.

— Server Port (23)
Porthummer, die den Telnet-Server adressiert (23 = Standard
Telnet-Port)

Darstellung: dezimal

— Server IP/URL
IP-Adresse oder URL des Rechners, auf dem der Telnet-Ser-
ver aktiv ist.

Darstellung: Dot-Notation oder URL

‘ Die Angabe einer URL ist nur in Verbin-
dung mit einem giiltigen DNS-Server mdéglich. Der
verwendete Name darf weder Leerzeichen (Space, 0x20)
enthalten, noch darf das erste Zeichen ein Punkt (Ox2E)
sein. Das Ldschen einer Server-IP bzw. einer URL erfolgt
durch Eingabe von 0.0.0.0. Néhere Informationen enthiilt
das Kapitel Menii: Setup SYSTEM — Setup TCP/IP — DNS-Ser-
ver.

Um die Betriebsart Telnet-Client zu aktivieren, kehrt man nach
Eingabe der gewiinschten Parameter durch mehrmaliges Driik-
ken der ENTER-Taste ins Hauptmeni zuriick und speichert die
Eingaben dort mit SAVE Setup ab. Es erscheint die Meldung
Saving.... Im Menu SETUP Port x — Port State — Connection State

Irrtum und Anderung vorbehalten
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wird die gewadhlte Betriebsart angezeigt; auch der aktuelle Sta-
tus der Verbindung ist in diesem Menii jederzeit ablesbar.

Offnen der Telnet-Verbindung

Nach Speichern der Verbindungsdaten wartet der Com-Server
auf den Empfang eines beliebigen seriellen Zeichens. Dieses ist
der Ausléser fiir das Offnen der Verbindung.

SchlieRen der Verbindung

Fiir das SchlieRen der Telnet-Verbindung stehen im Unterment
...Telnet Client — Special Options folgende Methoden zur Ver-
flgung.

— Special Options — Inactivity Timeout
Default: 30

Zeitspanne, nach deren Ablauf der Com-Server-Port die Ver-
bindung schlieRt. Der Timer wird bei aktiver Netzwerk-
verbindung zuriickgesetzt, wenn Daten ausgetauscht wer-
den. Werden dagegen wahrend der angegebenen Zeitspan-
ne keine Daten libertragen, beendet der Com-Server-Port die
Verbindung zum Telnet-Server. Der Wert O deaktiviert den
timeoutgesteuerten Verbindungsabbau.

1 Tick: 1 Sekunde
Darstellung: dezimal

— Special Options — Disconnect Char
Default: 0

Empfangt der Com-Server-Port das hier konfigurierte Zei-
chens an der seriellen Schnittstelle, beendet der Com-Ser-
ver-Port die Verbindung zum Telnet-Server. Wichtig ist, dass
dieser Wert nicht innerhalb einer Telnet-Sitzung verwendet
werden darf, weil dies zum vorzeitigen Abbruch fithren wir-
de. Das Zeichen selbst wird nicht Gbertragen. Ab Werk ist
der Wert 0 eingestellt, d.h. die Funktion ist deaktiviert und
es ist kein zeichengesteuerter Verbindungsabbau maoglich

Darstellung: dezimal

124



W&T Datentransfer per Telnet

15.2.1 Optionale Einstellungen

— Special Options — Serial 0D->0D00
Default: 0

Ist dieser Schalter aktiviert, wird an das seriell empfangene
Zeichen ODH ein 00H angehingt: Uber das Netzwerk wird
also ODH OOH ubertragen. Diese Option muss unter Um-
standen bei der Ubertragung binérer Dateien aktiviert wer-
den.

Um die Betriebsart Telnet-Client zu aktivieren, kehrt man nach
Eingabe der gewiinschten Parameter durch mehrmaliges Driik-
ken der ENTER-Taste ins Hauptmeni zurlick und speichert die
Eingaben dort mit SAVE Setup ab. Es erscheint die Meldung
Saving.... Im Menu SETUP Port x — Port State — Connection State
wird die gewdhlte Betriebsart angezeigt; auch der aktuelle Sta-
tus der Verbindung ist in diesem Menu jederzeit ablesbar.

15.2.2 Deaktivierung der Betriebsart Telnet-Client
Setzen Sie eine der beiden folgenden Parameter im Menlizweig
SETUP Port x — TCP/IP Mode — Telnet Client auf den Wert 0

und speichern diese Anderung:

.. — Server Port
.. — Server IP/URL

Alternativ verwenden Sie die Funktion SETUP Port x — Port State

— Clear Port Mode. Der Connection State im Untermeni SETUP
Port x — Port State muss anschlieRend FREE lauten.

Irrtum und Anderung vorbehalten
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16 Der IP-Bus-Mode

Im IP-Bus-Mode kénnen mehrere serielle Com-Server-Ports Gber das Netz-
werk in Form eines Master-Slave-Busses miteinander verbunden werden. Die
angeschlossenen seriellen Endgerdte stehen in dieser Betriebsart in standi-
gem Online-Kontakt. Eventueller zusatzlicher Datenverkehr oder andere

Netzwerk-Protokolle haben keinen EinfluR auf die Verbindung.
B Die Konfiguration des Bus-Masters

M Die Konfiguration der Bus-Slaves
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16.1 Funktion des IP-Bus-Mode

Die Nachfolgende Skizze zeigt das Master-Slave-Prinzip des IP-
Bus-Modes. Der als Master konfigurierte Com-Server sendet alle
empfangenen seriellen Daten per Broadcast in das Netzwerk.
Alle als Slave konfigurierten Com-Server empfangen diese Da-
ten und leiten sie an die angeschlossenen seriellen Geradte wei-
ter. In die andere Richtung werden alle an den Slave-Com-Ser-
vern eingehenden seriellen Daten mit einem adressierten
Netzwerkpaket an den Master-Com-Server gesendet. Daten-
verkehr zwischen den Slaves ist nicht méglich.

ETHERNET, Subnet Mask: 255.255.255.0

MeRgerat MeRgerat
Sla}ve Slikve Slakve
IP-Adresse:
Com-Server A: Com-Server B Com-Server C Com-Server D
172.16.231.1 172.16.231.36 172.16.231.89 172.16.231.14

Menii: SETUP Port 0 — TCP/IP Mode — IP Bus Mode
— Master: Subnet IP — Slave: Master IP — Slave: Master IP — Slave: Master IP
172.16.231.0 172.16.231.1 172.16.231.1 172.16.231.1

‘ Die seriellen Gerdte miissen ihre Daten mit einem eige-
nen Sicherungsprotokoll tibertragen. Da die Com-Server

das Internet-Protokoll (IP) als Netzwerk-Ubertragungsprotokoll
verwenden, kdnnen sie keine Datensicherung gewdhrleisten.

‘ﬁ Da die Vermittlung der Daten vom Master an die
Slaves per Broadcast erfolgt, miissen alle Gerdte, die ei-
nen Bus bilden sollen, dem gleichen Subnet angehéren. D.h., die

Subnetmask und der Netzwerkteil der IP-Adresse miissen in al-
len Com-Servern identisch sein.
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16.2 Konfiguration des IP-Bus-Mode

‘ﬁ Die Konfiguration des IP-Bus-Mode darf nicht in der

gleichen Telnet-Sitzung erfolgen, in der bereits die IP-
Adresse, die Subnet Mask oder die Gateway-Adresse des Com-
Server gedindert wurden. Beenden Sie nach solchen Einstellun-
gen zundchst die Telnet-Verbindung tiber ,q", und bauen Sie
sie anschliefend wieder neu auf.

16.2.1 Aktivierung des Masters

Konfigurieren Sie im Untermenii SETUP Port x — TCP/IP Mode —
IP Bus Mode den folgenden Parameter:

— Master: Subnet IP
Geben Sie die Netzwerkadresse des Subnets ein, in dem sich
Master und Slaves befinden. Es geniigt, einen Wert ungleich
Null einzutragen (z.B. 1.0.0.0) und mit ENTER zu quittieren.
Der Com-Server berechnet die Subnet-IP-Adresse selbstdn-
dig aus der eigenen IP-Nummer und der Subnet Maske (bi-
nare UND-Verkniipfung) und tragt sie ein.

16.2.2 Aktivierung des Slaves

Konfigurieren Sie im Untermeni SETUP Port x — TCP/IP Mode —
IP Bus Mode den folgenden Parameter:

— Slave: Master IP
Stellen Sie an allen Com-Server-Ports, die mit Slaves verbun-
den sind, an dieser Stelle die vollstdndige IP Adresse des
Com-Servers mit dem Master-Port ein.

In beiden Fallen muss nach dem Eintragen der IP- oder Subnet-
IP-Adresse die Anderung gespeichert werden, um den Mode zu
aktivieren. Kehren Sie durch mehrmaliges Driicken der ENTER-
Taste zuriick ins Hauptmeni und speichern Sie mit SAVE Setup
ab. Es erscheint die Meldung Saving..., und der IP-Bus-Mode wird
aktiviert. Im Menl SETUP Port x — Port State — Connection State
ist der Eintrag Bus Master oder Bus Slave zu lesen.

Irrtum und Anderung vorbehalten
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16.2.3 Deaktivierung des IP Bus Mode

Setzen Sie im Menl SETUP Port x — TCP/IP Mode — IP Bus Mode
die Werte Subnet IP bzw. Master IP auf Null (0.0.0.0). Alternativ
verwenden Sie die Funktion SETUP Port x — Port State — Clear
Port Mode. Der Connection State im Unterment SETUP Port x —
Port State muss anschlieRend FREE lauten.
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17 Der Com-Server als SLIP-Router

Die Betriebsart SLIP-Router ermoglicht, serielle Gerdte mit einem eigenen
TCP/IP-Stack in ein Ethernet einzubinden. Bei paarweisem Einsatz der Com-
Server konnen in dieser Betriebsart auch abgesetzte Ethernet-Segmente mit
Hilfe eines seriellen Standardkabels in das Hauptnetzwerk integriert wer-

den.

M Die Konfiguration von SLIP

Irrtum und Anderung vorbehalten 131



W&T Der Com-Server als SLIP-Router

17.1 Die Konfiguration als SLIP-Router

In dieser Betriebsart arbeitet der Com-Server-Port als Router. Alle
Netzwerkpakete, deren Zieladresse sich im konfigurierten
Subnet befindet, werden uber die serielle Schnittstelle mittels
SLIP geroutet. Alle seriell eingehenden SLIP-Pakete werden in
das lokale Ethernet-Netzwerk weitergeleitet.

Die Konfiguration als SLIP-Router darf nicht in der

gleichen Telnet-Sitzung erfolgen in der bereits die IP-
Adresse, die Subnet Mask oder die Gateway-Adresse des Com-
Server gedindert wurden. Beenden Sie nach solchen Einstellun-

gen zundchst die Telnet-Verbindung tiber ,q" und bauen Sie sie
anschlieffend wieder neu auf.

Konfigurieren Sie im Untermenii SETUP Port x — TCP/IP Mode —
SLIP Router folgende Parameter:

— Net Address
Tragen Sie hier die Netzwerkadresse des seriell angeschlos-
senen Subnets ein, zu dem mittels SLIP geroutet werden soll.

— SLIP-Net Routing
Default: aktiv

Hat dieser Parameter den Wert 1, arbeitet der Com-Server wie
beschrieben als Router fiir das unter Net Address angege-
bene Subnet. Hat der Parameter den Wert 0, ist der Com-Ser-
ver transparent, d.h. alle Pakete, die an die IP-Adresse des
Com-Servers gerichtet sind, werden als SLIP-Pakete an die
serielle Schnittstelle weitergegeben. Dabei wird die Ziel-IP-
Adresse (IP-Adresse des Com-Servers) durch den Parameter
Net Address ersetzt. Dies ermdglicht das Vergeben einzel-
ner IP-Adressen an die angeschlossenen SLIP-Rechner (=Net
Address), ohne pro Anschluss ein eigenes Subnet vergeben
zu mussen.

‘ﬁ Ausgenommen von diesem Verfahren sind alle Pa-
kete fiir den Telnet-Konfigurationsport 1111 des

Com-Servers!
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Die folgende Skizze zeigt die unterschiedliche Bearbeitung der
IP-Pakete in Abhdngigkeit des Parameters SLIP-Net Routing.

192.1.1.12

172.16.231.2
172.16.231.1 D

Ethernet
Com Server RS232
172.16.231.3 |
I
Paketrahmen:‘ Ethernet IP—Datagramm‘ | ‘ SLIP ‘IP-Datagramm

..— SLIP Router — Net Address = 192.1.1.0 / — SLIP-Net Routing = 1

ping 172.16.231.1 I
ping 192.1.1.12 |
|

..— SLIP Router — Net Address = 192.1.1.12 / — SLIP-Net Routing = 0

ping 172.16.231.1

Destination IP: =172.16.231.1 | =192.1.1.12

Source IP: =172.16.231.1 | =192.1.1.12
I

ping 192.1.1.2

Diese IP-Adresse wird nicht geroutet!

‘ﬁ Ein Zugriff auf die Netzwerkschnittstelle eines als Slip-

Router arbeitenden Com-Servers kann nur von einem im
gleichen Subnetz befindlichen Rechner aus erfolgen. D.h. in
obigem Beispiel kénnen Zugriffe per Telnet, Browser oder Ping
auf den Com-Server in Ethernet 1, nur von einem ebenfalls in
Ethernet 1 befindlichen Rechner aus erfolgen.

17.1.1 Deaktivierung der Betriebsart SLIP Router

Setzen Sie im Menii SETUP Port x — TCP/IP Mode — SLIP Router
den Parameter Net Address auf Null (= 0.0.0.0), oder verwenden
Sie das Meni SETUP Port x — Port State — Clear Port Mode. Der
Connection State im Untermeni SETUP Port x — Port State muss
anschlieRend FREE lauten.

Irrtum und Anderung vorbehalten
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17.1.2 Anwendungsbeispiele

Verbindung von zwei IP-Netzen iiber serielle Kabel

Die Betriebsart SLIP-Router erlaubt bei paarweisem Einsatz der
Com-Server das Verbinden von zwei IP/Ethernet-Netzwerken
Uber ein serielles RS232/422 Kabel. Voraussetzung hierfir ist,
dass beide Netzwerke unterschiedlichen IP-Netzen angehéren.

Das Gateway in den TCP/IP-Stacks der Rechner muss unter Um-
standen auf die IP-Adresse des jeweiligen Com-Servers konfi-
guriert werden. Sollten sich im Netzwerk weitere Router befin-
den und diese das RIP-Protokoll (Routing Information Protocol)
beherrschen, funktioniert das Routing ohne explizite Konfigu-
ration der Gateway-Adresse.

Die seriellen Ubertragungsparameter der beiden Com-Server
miussen identisch sein. Als Flusskontrolle kann nur Hardware-
Handshake verwendet werden. Die Nutzung von Software-
Handshake ist aufgrund der hierbei von den Com-Servern aus-
gewerteten Zeichen Xon und Xoff nicht moglich.

‘ﬁ Die maximale serielle Ubertragungsgeschwindigkeit be
trdgt 57.600 Baud. Eine Ubertragung der gesamten

ethernetseitigen Bandbreite ist nicht méglich.

Die folgende Skizze enthélt eine Beispielkonfiguration fir den
paarweisen Einsatz von Com-Servern als SLIP-Router:

Ethernet 2:
172.16.111.0
Subnet-Mask:
255.255.255.0

Ethernet 1:
172.16.210.0 %‘2‘3%
Subnet-Mask:

. . . — Com Server Com Serve
255.255.255.0 m Serv <_//_> erver

Einstellungen Com-Server 1: Einstellungen Com-Server 2:
IP-Adresse: 172.16.210.100 IP-Adresse: 172.16.111.100
Subnet-Mask: 255.255.255.0 Subnet-Mask: 255.255.255.0
Slip Net Address: 172.16.111.0 Slip Net Address: 172.16.210.0
Slip-Net Routing: 1 Slip-Net Routing: 1
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17.1.3 Optionale Konfiguration des Com-Servers via SLIP

Uber die serielle Verbindung zwischen dem Com-Server-Port
und dem angeschlossenen SLIP-Rechner ist eine UDP-Verbin-
dung zur Konfiguration einiger Parameter des Com-Servers
moglich.Die SLIP-Pakete miissen an die IP-Adresse 10.0.0.1 und
den UDP-Port 1111 gerichtet sein. Diese Pakete werden nicht
ins Ethernet weitergeleitet, sondern vom Com-Server bearbeitet
und gegebenenfalls beantwortet.

Die Pakete bestehen aus IP- und UDP-Header sowie den
Konfigurationsdaten und werden mittels SLIP zwischen dem
Com-Server und dem SLIP-Rechner ausgetauscht.

Format der Konfigurationsdaten

Die Konfigurationsdaten beginnen immer mit dem TYPE-Feld,
welches den Pakettyp festlegt, gefolgt von dem LEN-Feld, wel-
ches die Lange der Konfigurationsdaten in Bytes angibt. An-
schlieRend folgt eine beliebig lange Liste von Parametern, de-
ren Inhalt und Linge durch eine definierte Nummer
(PARAM_NO) festgelegt wird.

TYPE | LEN | PARAM_NO | PARAMETER | PARAM_NO | PARAMETER
BYTE | BYTE | BYTE TYPEDEF BYTE TYPEDEF

Die Parameterliste
Die folgenden Parameter des Com-Servers konnen geschrieben
und/oder gelesen werden:

PARAM_NO Name des Parameters Datentyp RD/WR
1 Setup TCP/IP — IP-Address long (32 bit) RD+WR
2 Setup TCP/IP — Subnet Mask long (32 bit) RD+WR
3 Setup TCP/IP — Gateway long (32 bit) RD+WR
4 Setup TCP/IP — MTU unsigned int (16 bit) RD+WR
5 ... — SLIP Router — Net-Address long (32 bit) RD+WR
6 ... — SLIP Router — SLIP-Net-Routing unsigned int (16 bit) RD+WR
16 MAC-Address char[6] (6 bytes) RD

17 Software-Version unsigned int (16 bit) RD

Parameter vom Datentyp long oder unsigned int werden in
Netorder Ubertragen, erst das High-Byte, zuletzt das Low-Byte.

Irrtum und Anderung vorbehalten
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Die Pakettypen (byte TYPE)
Zur Ubetragung von Konfigurationsdaten gibt es die folgenden

dre

136

i Pakettypen:

TYPE = 1: Schreiben von Parametern im Com-Server
Dieses Paket sendet der SLIP-Rechner an den Com-Server.
Der Com-Server fiihrt die Konfiguration aus und l6scht das
Paket. Ein Paket zum Konfigurieren der IP-Adresse und der
Subnet Mask sdhe folgendermalen aus:

0 1 2 3 7 8 12

TYPE | LEN | PARAM_NO | IP Adresse PARAM_NO | Subnet Mask

1 10 1 hex: AC10EF 1|2 hex: FF FF FF FF
(172.16.231.1) (255.255.255.0)

TYPE = 2: Request zum Lesen von Parametern

Dieses Paket sendet der SLIP-Rechner an den Com-Server.
Der Com-Server sendet einen Response-Typ (TYPE=3) mit
dem Inhalt der geforderten Parameter. Das Paket enthélt die
Felder TYPE und LEN und eine Liste der gewiinschten Para-
meter-Nummern (PARAM_NO). Ein Paket zum Lesen der MTU
und der MAC-Adresse sdhe folgendermalen aus:

0 1 2 3 4
TYPE| LEN | PARAM_NO PARAM_NO!
2 2 4 16
TYPE = 3: Response auf einen Request zum Le

sen von Parametern
Mit diesem Paket antwortet der Com-Server auf einen
Request zum Lesen von Parametern (TYPE=2). Es dient zur
Ubertragung der geforderten Parameter-Inhalte. Dieses Pa-
ket ist wie TYPE 1 aufgebaut. Die Antwort auf einen Request
der Parameter MTU und MAC-Address sahe folgendermalen
aus:

0 1 2 3 7 8 12

TYPE | LEN | PARAM_NO | MTU PARAM_NO | MAC-Adresse

3 10 4 hex: 02 00| 16 hex: 00 CO 3D 00 30 DB
(512) (00-C0-3D-00-30-DB)
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18 Das Serial Socket Interface

Das Serial Socket Interface ermoglicht eine definierte Kommunikation
zwischen Com-Server und dem an der jeweiligen seriellen Schnittstelle
angeschlossenen Gerat. Vergleichbar zum TCP/IP-Socket-Interface in
Windows- oder UNIX-Systemen, stellt es dem Endanwender an der seriellen
Schnittstelle einen externen TCP/IP-Stack zur Verfiigung der gleichzeitig bis

zu acht logische Client- und/oder Server-Sockets unterstiitzt.

B Funktionsumfang des Serial Socket Interfaces
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18.1 Funktionsumfang des Serial Socket Interface

Das Serial Socket Interface ermoglicht eine definierte Kommuni-
kation zwischen Com-Server und dem an der jeweiligen seriel-
len Schnittstelle angeschlossenen Gerdt. Vergleichbar zum TCP/
IP-Socket-Interface in Windows- oder UNIX-Systemen bietet es
dem Endanwender an der seriellen Schnittstelle folgende M6g-
lichkeiten.

v" Offnen und SchlieRen von bis zu 8 Handles (Daten-
verbindungen) gleichzeitig

v Festlegen der Art der Netzwerkverbindung (UDP oder TCP)

und der Verbindungsparameter (Ziel-IP-Adresse und -Port

und Local Port des Com-Servers)

Ubermittlung von IP-Broadcasts

Der Com-Server informiert das serielle Endgerdt im Rahmen

des Protokolls selbstindig Giber Anderungen des System-

oder Verbindungsstatus

v’ Paketorientierte Ubertragung serieller Daten in beide Rich-
tungen, d.h. Senden von Paketen mit Paketanfangszeichen,
Paket-Header, Daten, Paketendezeichen

v Ubermittlung der Netzwerk-Zieladresse (IP-Adresse, UDP-
Port) an den Com-Server und dem Netzwerk-Absenders an
das serielle Endgerat mit den Daten

v’ Parametrierbares Paketrahmenzeichen (Paketende/Paketan-

fang) oder Zeichendopplungsverfahren, um keine Zeichen

aus dem Datenstrom ausschlieBen zu miissen

Konfiguration der seriellen Schnittstelle des Com-Servers

Konfiguration der Netzwerkparameter des Com-Servers

Lesen der Konfigurationen

S

AN

Die ausfuhrliche Protokoll-Dokumentation steht auf unseren
Webseiten http.//www.wut.de als Download zur Verfiigung.
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19 Datentransfer per OPC

OPC (Ole for Process Control) ist die Standard Software-Schnittstelle zur
herstellerneutralen Erfassung externer Datenquellen aus Visualisierungs-
und SCADA-Systemen heraus. Unabhangig davon, ob in der Prozess-,
Automatisierungs- oder Gebaudeleittechnik, ibernimmt der W&T OPC-
Server hierbei die TCP/IP-Kommunikation mit dem Com-Server. Die beiden
Datenrichtungen der seriellen Gerdte werden hierbei als DA ltems des OPC-
Standards 3.0 abgebildet.

B OPC = Ole for Process Control

B Download und Installation des OPC-Servers
B Konfiguration des OPC-Servers

M Einstellungen am Com-Server

B Verwendete TCP-Ports
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19.1 Uberblick

Der W&T OPC-Server Version 4 entspricht den Spezifikationen
OPC Data Access 3.0 sowie OPC Alarms & Events 1.10. Imple-
mentiert ist er als im Hintergrund laufender Dienst, wodurch
auch Client-Verbindungen ohne ein aktives User-Login auf dem
jeweiligen Rechner moglich sind. Die Konfiguration erfolgt
dateibasiert Giber das separate, in den folgenden Kapiteln be-
schriebene Konfigurationsprogramm. Neben den seriellen Com-
Servern werden auch die folgenden W&T Produktfamilien unter-
stutzt:

Web-10 Digital (und Digital-E/A Com-Server)
Web-10 Analog

Web-10 Klima

RFID-Server

Der OLE-Servername, den OPC-Clients angeben miissen, um
sich mit dem Server zu verbinden, lautet Wiesemann-
Theis.Network-10 fiir OPC DA bzw. Wiesemann-Theis.Network-
Events fiir OPC A&E.

‘ﬁ Bei den folgenden Kapiteln handelt es sich um eine fiir

viele Anwendungen bereits ausreichende Schnell-
inbetriebnahme. Detaillierte Informationen zu allen
Konfigurationsoptionen des OPC-Servers enthidilt die Online-Hil-

fe.
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19.2 Download und Installation des OPC-Servers

Die jeweils aktuellste Version des OPC-Servers fir Windows so-
wie weitere Informationen finden Sie stets auf unseren Web-
seiten unter

http://www.wut.de

Sie navigieren von dort aus am einfachsten mit Hilfe der am lin-
ken Rand befindlichen Produktiibersicht. Uber den Pfad

Zubehér: Downloads -> Com-Server
gelangen Sie direkt auf die Seite mit dem Downloadlink.

Die Nutzung des OPC-Servers in Verbindung mit Produkten von
W&T ist kostenlos.

19.2.1 Installation/Deinstallation des OPC-Servers

Fir die Installation des OPC-Servers missen die folgenden
Systemvoraussetzungen erfillt sein:

Betriebssystem Windows NT, 2000, XP, Vista
Login als Administrator bzw. mit Administratorrechten

‘ Die Installation der Version 4.xx des W&T OPC-Servers er
folgt parallel zu eventuell bereits vorhandenen dlteren
Versionen 3.xx. Das heifit vorhandene Client-Projekte mit Ver-
bindungen zu OPC-Servern des Standes 3.xx bleiben
unbeeinflufit und miissen ggf. fiir die Kommunikation mit dem
neuen OPC-Server 4.xx manuell umgestellt werden.

Nach dem Download und Entpacken des Archives erfolgt die
Installation durch den Start der MSI-Datei, wobei eine neue
Programmgruppe mit dem Namen W&T OPC-Server Version 4
angelegt wird. Diese enthdlt die folgenden Dateien:

Irrtum und Anderung vorbehalten
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— - OPC-Server konfigurieren

Konfiguratiostool fiir den OPC-Server-Dienst
— & - Minimaler OPC-Client

OPC-Client-Anwendung fur Testzwecke
— % - Anleitung

Online-Dokumentation und -Hilfe. Ein kontextbezogener
Start kann auch durch Betdtigung der F1-Taste innerhalb des
Konfigurationstools erfolgen.

19.2.2 Deinstallation des OPC-Servers

Die Deinstallation des OPC-Servers erfolgt Gber die Windows-
eigene Software-Verwaltung. Starten Sie in der Systemsteuerung
das Applet Software und selektieren dort den Eintrag OPC-Ser-
ver fiir Netzwerk-E/A-Gerdite Version 4. Mit Betatigung des But-
tons Entfernen wird der OPC-Server aus dem System entfernt.
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19.3 Konfiguration das OPC-Servers

Der OPC-Server ist als Hintergrund-Dienst implementiert, wo-
durch die Nutzung auch ohne Login eines Anwenders mdglich
ist. Die Konfiguration arbeitet dateibasiert, wobei die
Konfigurationsdateien allgemeine Optionen und eine Gerdte-
liste enthalten. Es kénnen beliebig viele dieser Dateien unter be-
liebigen Namen gespeichert werden. Auf diese Weise lassen
sich z. B. friihere Arbeitsstinde aufbewahren oder alternative
Konfigurationen verwalten.

Die Konfiguration, die der OPC-Server tatsachlich verwendet, ist
dagegen unter einem vordefinierten Namen im Windows-
Standardverzeichnis fiir gemeinsame Anwendungsdaten abge-
legt. Sie wird beim Start des Konfigurationsprogramms automa-
tisch eingelesen, und solange sie gedffnet ist, zeigt die Titel-
zeile ,aktive Konfiguration“ an, statt des tatsachlichen Datei-
namens.

‘ﬁ Alle innerhalb des Konfigurationstools vorgenommenen
Anderungen werden erst aktiv, nachdem der Meniipunkt
Datei — Speichern als aktive Konfiguration aufgerufen wurde.

19.3.1 Einstellungen am Com-Server

Ausgehend von der Werkseinstellung, miissen fiir den Betrieb
des Com-Servers mit dem OPC-Server lediglich die drei
netzwerkspezifischen Parameter IP-Adresse, Subnetmask und
Gateway-Adresse konfiguriert werden. Eine Einstellung der seri-
ellen Ubertragungsparameter wie z.B. der Baudrate ist nicht not-
wendig und werden vom OPC-Server automatisch vorgenom-
men.

Lediglich, wenn innerhalb des OPC-Servers ein von der Werks-
einstellung 8000 abweichender TCP-Port eingegeben wurde,
missen die entsprechenden Werte auch in den folgenden
Menuzweigen des Com-Servers konfiguriert werden:

Irrtum und Anderung vorbehalten
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Datenport:

SETUP Port x — TCP/IP Mode — Local Port
Controlport (= Datenport + 1094):

SETUP Port x — TCP/IP Mode — Controlport

19.3.2 Einbindung des Com-Servers in den OPC-Server

.aktive Konfiguration - W& T OPC-Konfiguration
Dakei EBearbeiten  Ansicht  Gerdt OPC-Server  Hife

DSE¢ & BRIE Y @il%l
[ OPC'NMME I Port [ ues serielles Gerat

@ allgemeine Optionen

Nach Start des OPC-Konfigurationstools, wird Gber den Button
Neues serielles Gerdt der Dialog fur die Integration eines Com-
Servers gestartet:

,! Serieller Com-Seryer

Hostname oder IP-Adresse:  —RS232-Parameter

x|

Textempfang komplett bei. ..

|10.10.1.2| Baudrate I ! IU-? |
7 Pause Sek. Abbrechen

TCP-Porknummer : I Q&00 - l Zeichen:
I 2000 & l Datenbits I <7 l
Syskem-Passwork: Ig - l
Beim EmpFang ausfilkern:
I Stoppbits lﬁ
-
OPC-Gerstename: I 1 - l
EBeim Senden anhangen:
I Comz Paritat
13
Ikeine 'l

Handshake ™ Handshakeleitungen als Efé verwenden

IHardware 2 l

-

In die entsprechenden Felder des folgenden Fensters werden
die bendtigten Verbindungsdaten des Com-Servers bestehend
aus IP-Adresse, TCP-Port und Systempasswort eingetragen.

Die ebenfalls hier konfigurierbaren seriellen Ubertragungs-

parameter miissen mit denen des seriell angeschlossenen Ge-
rdtes Uibereinstimmen.
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19.3.3 Strukturierung der seriellen Daten

Um den empfangenen RS232-Datenstrom fiir OPC als String-Va-
riable darstellen zu kédnnen, muss er zundchst in Pakete zerlegt
werden. Paketgrenzen werden hierbei entweder anhand von Pau-
sen oder durch das Auftreten spezieller Zeichenfolgen erkannt.
Zeichenfolgen werden dabei immer indirekt als Dezimalzahlen
angegeben.

Beispiele:
1.) Endestring: +++ — Eingabe: 43,43,43

2.) Endestring: CRLF — Eingabe: 13, 10

Irrtum und Anderung vorbehalten
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19.4 Serielle OPC-Variablen

Die OPC-Standards Data Access 3.0 (DA 3.0) und Alarm&Events
(A&E) werden liber getrennte OPC-Server-Instanzen unterstiitzt.

Sollte der verwendete Client die von OPC zur Verfiigung gestell-
te Browser-Funktion fur im System verfligbare Server und Items
nicht unterstiitzen, miissen folgende Namen verwendet werden:
OPC-Server DA 3.0: Wiesemann-Theis.Network-10

OPC-Server A&E: Wiesemann-Theis.Network-Events

Die serielle Kommunikation erfolgt fir jeden installierten Com-
Server Uber die folgenden Variablen. Im Gegensatz zu den OPC-
Server-Namen sind diese Uber das Konfiguratiosntool allerdings
frei einstellbar:

TxD: (VT_BSTR, W): RS232-Sendedaten, zugewiesene Werte wer-
den Uber die serielle Schnittstelle ausgegeben.

RxD: (VT_BSTR, R): RS232-Empfangsdaten (das zuletzt von der
seriellen Schnittstelle eingetroffene Textpaket).

N: (VT_I4, R/W): Paketzahler, wird bei jedem Empfang eines
Textpakets um 1 erhoht.
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20 Status- und Fehleranzeigen

B Die Meldungen des Menlizweiges Port State

B Zuriicksetzen einer festen Betriebsart: Clear Port Mode
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20.1 Das Menii Setup Port x — Port State

In diesem Mentizweig finden Sie Informationen tber den konfi-
gurierten TCP/IP-Mode des Com-Server-Ports, den Status der
Netzwerkverbindung und die Auflistung von aufgetretenen Feh-
lern. Dariiberhinaus kann tGber Clear Port Mode eine fest einge-
stellte Betriebsart geléscht werden.

— Connection State
Dieses Meni erlaubt eine Online-Verbindungskontrolle. Die
Anzeige ist folgendermaRen aufgebaut:

) Der Port ist im Standard-Mode und
Connection State hat keine Verbindung.

FREE

Der Port ist im Server-Mode und hat

Verbindung zu dem ProzeR mit der

CommEaion Silie Port-Nummer 2000 auf der TCP/IP-

Station mit IP-Adresse 172.16.231.1

In Use: Port 2000 (172.016.231.001) —» Adresse des Clients

) Der Port ist als TCP Client konfigu-
Connection State riert und hat Verbindung zu dem

Server-ProzeR mit der Adresse Port-

Nr. 2000, IP-Adresse 172.16.231.1
TCP Client — Konfigurierter TCP/IP-Mode
DNS: [URL] = [IP-Adresse] [DNS-TTL] — Ergebnis der DNS-Auflosung
Locked: Port 2000 (172.016.231.001) —» Adresse des Servers

|—> Verbindungsstatus Client - Mode:

Unlock: Der Port ist fiir den angezeigten Modus konfiguriert,
hat aber keine aktive Verbindung.

Locked:  Der Port ist fir den angezeigten Modus konfiguriert und

hat eine aktive Verbindung zum konfigurierten Server

Scanning: Der Com-Server mochte eine Verbindung aufbauen und
sucht den konfigurierten Server
(im "Box to Box" Mode den Slave- oder Master-Port ).

Disconnect: Der Versuch eine Verbindung aufzubauen wird
vom Server zuriickgewiesen.
Eine Aktualisierung der Anzeige erfolgt durch Verlassen und
nochmaliges Auswdhlen des Menilipunktes Connection
State.

— Error State
Diese Liste zeigt die an dem Port aufgetretenen Fehler an.
Sind seit dem letzten Restart des Com-Servers oder dem
letzten Loschen der Fehlertabelle mehr als fiinf Fehler auf-
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getreten, wird jeweils der dlteste Eintrag Uberschrieben. Der
jungste Eintrag steht an erster, der dlteste an letzter Stelle.
Vor jedem Eintrag ist der Fehlerzeitpunkt in Stunden und Mi-
nuten seit dem letzten Restart des Com-Servers angegeben.
Sie konnen die Fehlertabelle I6schen, um wieder alle Eintra-
ge zur Verfigung zu haben.

»CTS/DSR/RLSD Time Out“

Uber den Serial Control Port der jeweiligen Com-Server-
Schnittstelle (Port A = 9094, Port B = 9194, ...) kann dem
Com-Server fir jedes dieser drei seriellen Eingangs-
signale ein Timerwert vorgegeben werden. Dieser be-
ginnt abzulaufen, wenn der zugehorige Eingang den Zu-
stand LOW (-12V) annimmt und wird wieder zuriickge-
setzt, sobald sich ein HIGH-Pegel (+12V) einstellt. Ist
dies innerhalb des konfigurierten Zeitraums nicht der
Fall, wird diese Fehlermeldung ausgegeben. Die Ursache
kann z.B. ein nicht angeschlossenes, deselektiertes, de-
fektes oder falsch konfiguriertes serielles Endgerét sein.
Ab Werk sind die Timer fir alle Eingdange abgeschaltet.

»No halt on XOFF/RTS/DTR*

Das angeschlossene serielle Endgerat reagiert nicht auf
das vom Com-Server-Port gesetzte Stop-Signal und sen-
det weiterhin Daten. Die Folge kann ein Uberschreiben
des seriellen Ringbuffers und somit der Verlust von Da-
ten sein. Bitte Uberpriifen Sie, ob die Handshake-Konfi-
gurationen der Gerdte Ubereinstimmen und die An-
schlusskabel korrekt verdrahtet sind.

»sOverrun Error“
Das Datenregister des seriellen Empfangbausteins wur-
de beschrieben, obwohl das vorherige Zeichen noch
nicht ausgelesen wurde. Ursache hierfir kann z.B. eine
Uber den frei einstellbaren Baudratendivisor konfigurier-
te Baudrate groRer 230kBit/s bei gleichzeitig hoher
Datenlast sein.

Irrtum und Anderung vorbehalten
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wParity Error“

Ein am seriellen Port empfangenes Zeichen weist ein fal-
sches oder fehlendes Paritatsbit auf. Bitte tiberpriifen Sie
die ibereinstimmende Konfiguration der Ubertragungs-
parameter des Com-Server-Ports und des angeschlosse-
nen seriellen Endgerdtes. Paritdtsfehler konnen auch
durch EMV-Probleme oder die Verwendung zu langer An-
schlusskabel verursacht werden.

»Framing Error“
Ein am seriellen Port empfangenes Zeichen paRt nicht in
den zeitlichen Rahmen, der sich aus den eingestellten
Ubertragungsparametern (Baudrate, Startbit, Datenbits,
Paritatsbit, Stopbits) ergibt. Bitte Uberprifen Sie auch in
diesem Fall die libereinstimmende Konfiguration von
Com-Server und seriellem Endgerit.

— Clear Port Mode
Mit diesem Befehl konnen Sie einfach und unkompliziert den
Port wieder in den Standard-TCP/IP-Mode bringen. Die zuvor
konfigurierte TCP/IP-Betriebsart (TCP-, UDP-, Telnet-, FTP-
Client, Box to Box, Bus IP Mode) wird geldscht.

A Die Anderungen, die durch Clear Port Mode vorgenom-
men werden, sind auch nach Verlassen des Meniis ohne
SAVE Setup wirksam, d.h., sie werden direkt im nichtfliichtigen
Speicher gesichert.
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21 Erweiterte Dienste des Com-Servers

In den vorangegangenen Kapiteln wurden alle Standard-Prozesse erldutert,
die im Com-Server implementiert sind und einen groRen Teil der Anwen-
dungsmaglichkeiten des Com-Servers abdecken. Die Realisierung komple-

xer Probleme erfordert jedoch oft eine individuelle Anpassung der Software.

Fir Anwender, die die Moglichkeiten der Socket-Programmierung nutzen,
bietet der Com-Server daher zusatzliche, iber den reinen Datentransfer

hinausgehende Funktionen.

B Der Controlport

B Statusabfragen und Konfiguration der seriellen Schnittstelle
B Reset des Com-Servers

B Up-/Download der Konfigurationsdaten

B Inventarisierung per UDP

Bl SNMP-Management
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21.1 Der Controlport

Die TCP-Client- und TCP-Server-Prozesse zur Ubertragung von
Daten an die seriellen Schnittstellen des Com-Servers bieten
bekannterweise keinen Einfluss auf die seriellen Schnittstellen
selbst. Manche Anwendungen machen es aber erforderlich,
dass der Status und die Konfiguration der Schnittstelle zu jeder
Zeit bekannt und beeinflussbar ist.

Fir den seriellen Port des Com-Servers existiert zu diesem
Zweck der TCP-Control-Port. Dieser kann parallel zu einer
TCP-Datenverbindung auf den Local Port gedffnet werden.
Hierliber ist es dann moglich, den aktuellen Status der
Schnittstelle (Handshakeleitungen und Fehlerzustdande) aus-
zulesen oder auch Befehle abzusetzen. Die Nutzdaten selbst
werden nur Uber die eigentliche Datenverbindung transpor-
tiert.

Die Control-Portnummer ist im Menlizweig SETUP Port x — TCP/
IP Mode — Controlport konfigurierbar. Ab Werk ist der Schnitt-
stelle folgender Wert zugeordnet:

Port A =9094

‘ﬁ Eine Kontrollverbindung kann nur gedffnet werden,

wenn der Com-Server-Port als TCP-Server- oder TCP-
Client-arbeitet.

Daten- und zugehdriger Control-Port sind nicht voneinander
abhangig. Sie konnen einzeln beliebig oft geschlossen und
geoffnet werden.

Verwendung des System-Passwortes

Wurde ein System-Passwort konfiguriert (siehe Kapitel Die
Basiskonfiguration des Com-Servers), muss dieses nullterminiert
(= [passwort] + 0x00) und innerhalb von 2s nach erfolgreichem
Verbindungsaufbau tiber den Controlport an den Com-Server
gesendet werden. Empfangt der Com-Server ein falsches oder
gar kein Passwort nicht innerhalb dieser Zeit, sendet er die Mel-
dung PASSWD? gefolgt von einem Nullbyte (0x00) an den
Client und beendet die TCP-Verbindung.
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Ist kein System-Passwort konfiguriert, kann, wie nachfolgend
beschrieben, nach dem TCP-Verbindungsaufbau sofort mit dem
Austausch der Infostrukturen begonnen werden.

21.1.1 Die Control-Struktur

Zum Austausch der Informationen und Befehle werden Daten-
sdtze mit definierter Lange und Struktur Gber diese Verbindung
ausgetauscht.

Um eine Infostruktur (vollstandig ausgefillter Datensatz vom
Com-Server-Port) anzufordern, muss lediglich ein beliebiges
Zeichen an den Control-Port gesendet werden. Soll ein Befehl
abgesetzt werden, erwartet der Com-Server die komplette
Struktur (30 Bytes) in einem TCP-Paket. Gehen auf dem
Control Port nicht zuortbare Daten (z.B. nur die Halfte einer
Struktur) ein, wird ebenfalls mit einer Infostruktur geantwor-
tet. Die Deklaration der Strukturen sind in der Programmier-
sprache C angegeben.

‘ﬁ Fiir alle Strukturen gilt:

Ein word entspricht einem 16-bit-Integer
Ein char entspricht einem Byte (8bit)

Hexadezimale Schreibweise: Ox vor dem Wert

Die Infostruktur hat eine feste Lange von 30 Bytes und ist
aus folgenden Einzelstrukturen aufgebaut:
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#pragma pack(1l) //Packen der Strukturkomponenten auf 1-Byte-Grenzen
typedef struct _rem box cntrl

{ char zero_1;
COM_ERROR _ce;
COM_STAT _Cs;
BOX_CNTRL _bc;
char zero_2;
} REM_BOX_CNTRL;

#pragma pack()

zero_1/zero_2
Die beiden Character zero_1 und zero_2 sind die Start- und
Endezeichen der Struktur und missen immer Null sein.

Die Struktur COM_ERROR

Die Struktur COM_ERROR hat die Lange von einem WORD (16-
bit-Integer) und enthdlt alle Fehlerzustande der seriellen
Schnittstelle.

typedef struct _com_error
{ union
{ word error_flags;
struct _err_flags
{ word f_data
word f_net

//not used/reserved

//not used/reserved

//Set when COM port error detected
//Reflect the break flag

//Time out while waiting on CTS

word f_com

word f_break

word f_cts_time

word f_dsr_time //Time out while waiting on DSR
//Time out while waiting on RLSD (CD)

//Overrun error

word f_rlsd time

word f_overrun
word f_parity
word f_frame

//Parity error

//Framing error

//not used/reserved

//not used

//not used

//Ring buffer overrun after handshake
//not used

word f_status

word no_use_1

word no_use_2

word f_rx_ over

PR P RPRPRREPEREPRRRERNDR

word no_use_3

};
} COM_ERROR;
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Die Struktur COM_STAT

Die Struktur COM_STAT hat eine Lange von drei WORDS (16-
bit-Integer) und enthdlt den Status der Handshakeleitungen
sowie die Anzahl der Bytes in den Sende- und
Empfangsbuffern der seriellen Schnittstelle. AuRerdem bie-
tet sie die Moglichkeit, auf Handshakeleitungen und Buffer
direkt Einfluss zu nehmen.

typedef struct _com_stat
{ union
{ word com_flags;
struct _com_flags

{ word cts_hold :1; //CTS line -LowBvyte
word dsr_hold :1; //DSR line |
word ri_hold :1; //not used/reserved |is set with every
word rlsd_hold :1; //reserved/reserved | received packet
word dtr_hold :1; //DIR line |
word rts_hold :1; //RTS line |
word x_receive :1; //XOFF received \
word x_send :1; //XOFF was send -
word break_mode :1; //1 = set_break was set - HighByte
//0 = clear_break was set |
word dummy :1; //not used |
word send_xoff :1; //Send XOFF asynchron |
word flush_rd :1; //Flush serial input buffer |
word flush_wr :1; //Flush serial output buffer \
word set_rts_dtr :1; //set RTS to rts_hold and \
//DTR to dtr_hold |
word set_break :1; //Independent setting break mode|
word clear_break :1; //Independent clearing break mode -
Yi
Yi
word cbInQue; //Receive byte count of COM ring buffer
word cbOutQue; //Transmit byte count of COM ring buffer

} COM_STAT;

Loschen der Buffer und Beeinflussung des Handshakes:

1. Kopieren Sie die komplette Struktur eines vom Com-Ser-
ver-Port empfangenen Infopakets, und fillen Sie das
HighByte der Struktur COM_STAT aus.

2. Alle Befehle, deren Flags den Wert ,1“ haben, werden aus-
gefuhrt. Wenn Sie das Flag set_rts_dtr setzen, achten Sie
darauf, dass Sie auch im LowByte die Flags rts_hold und
dtr_hold entsprechend setzen.
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Je nach Konfiguration des Com-Servers bzw. der Struk-

tur box_cntrl.f_flags erfolgt iiber die Signale RTS und
DTR eine LOCK/UNLOCK-Anzeige oder auch die serielle Fluss-
kontrolle. In diesem Fall iibernimmt der Com-Server selbst
die Steuerung dieser Pins. Das Befehls-Flag set_rts_dtr sollte
daher nur bei der folgenden Einstellung der Struktur
box_cnrtl.f_flags verwendet werden:

f_rts_disable und f_dtr_disable = 1
f_inx_dtr und f_inx_rts = 0

Senden eines Break-Signals

Mit Hilfe der Flags set_break/clear_break kann der Break-Mo-
dus aktiviert/deaktiviert und ein Break-Signal an das seriell
angeschlossene Gerdt gesendet werden. Der aktivierte Break-
Modus wird durch das Flag break_mode=1 signalisiert. Mit
dem Kommando-Flag set_break wird der Break-Modus
zundchst aktiviert. Bei jedem danach folgenden seriellen Zei-
chen an die Datenverbindung sendet der Com-Server ein
baudratenabhdngiges BREAK-Signal (ca. 10 Bitzeiten). Durch
das Schreiben des Kommando-Flags clear_break wird der
Break-Modus deaktiviert und in den normalen Ubertragungs-
modus zuriickgekehrt.
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Die Struktur BOX_CNTRL
In der Struktur BOX_CNTRL (20 Bytes) wird die Konfiguration
der Schnittstelle gespeichert (Baudrate, Datenbits, Parity,
Stopbits, Handshakeverhalten, Timingwerte etc.). Hier kann Ein-
fluss auf die Parameter und deren Speicherung genommen wer-

den.

typedef struct _box_cntrl

{

struct_baud_fifo

{

char baud

char fifo_aktiv
char fifo

Yi

char bits;

word
word
word
char
char
word

word

char

Irrtum und Anderung vorbehalten

RLS_time_out;
CTS_time_out;
DSR_time_out;
XONChar;
XOFFChar;
hs_on_limit;

hs_off_limit;

PEChar;

:1;
:2;

Erweiterte Dienste des Com-Servers

// Baud rate for channel

// = 57600 9 = 300
// = 38400 10 = 150
// = 19200 16 = 110

0

1

2

// 3 = 9600 12 = 75
// 5 = 4800 13 = 50
// 6 = 2400

// 7 = 1200

// 8 = 600

// Baudrates are coded within the first 5 bits
// 0 = FIFO disabled, 1 = FIFO enabled

// Model 58511 has a fix FIFO trigger and

// ignores these bits

//

//

//

//

//

//000x.xxxx data bits, stop bits, parity

/7 10 = 7 data bits

/7 11 = 8 data bits

// 0 =1

// 1 = 1%, 2 stop bits

// 1 = parity enable

// 0 =o0dd, 1 = even parity

//Timer before f_rlsd_time will be set

//Timer before f_cts_time will be set

//Timer before f_dsr_time will be set

//Char excepted as XON

//Char excepted as XOFF

//1if number of free bytes in ring buffer

// > hs_on_limit then clearing handshake stop

//1f number of free bytes in ring buffer

// < hs_off_limit then setting handshake stop
//Replace this char if serial parity error (function

//must be enabled first by setting f_flags.f_pechar= 1)
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struct _commands
{
unsigned char save_command :4; //Save COM-Configuation
//0 = no save
//1 = save without EEPROM Update
//2 = save with EEPROM Update
unsigned char clear_error :1; //1 = clear error in display/lamps
unsigned char set_fact_def :1; //1 = set factory defaults and reset

unsigned char free_cmd :2; //not used
i
union
{ word hs_flags;
struct_hs_flags
{ word f_cts_connect :1; //Connect/Disconnect with CTS (HIGH/LOW)
word f_dsr_connect :1; //Connect/Disconnect with DSR (HIGH/LOW)
word f_cts_accept :1; //Accept Connection only by CTS=HIGH
word f_dsr_accept :1; //Accept Connection only by DSR=HIGH
word no_use0 :12;// not used
Yi
Yi
union
{ word f_flags;
struct _f_flags
{ word f_rts_disable :1; //RTS will not change at LOCK/UNLOCK
word f_dtr_disable :1; //DTR will not change at LOCK/UNLOCK
word f_outx :1; //Enable softw. handshake while sending
word f_inx :1; //Enable softw. handshake while receiving
word f_outx cts :1; //Enable hardware handshake on CTS
word f_outx_dsr :1; //Enable hardware handshake on DSR
word f_inx dtr :1; //Enable hardware handshake on DTR
word f_inx rts :1; //Enable hardware handshake on RTS
word f_parity :1; //Enable parity check & error report
word f_pechar :1; //Enable replacement of received char
word f_inxfilter :1; //Enable xon/xoff filter while receiving
word f_outxfilter :1; //Enable xon/xoff filter while sending
word f_rts_default :1; //1 = While RTS is not used, RTS is active
word f_dtr_default :1; //1 = While DTR is not used, DIR is active
word f_user_time :1; //not used
word clr_err_char :1; //1= If Com-Server is in client mode,

//serial chars with framing or parity
//errors will not open the connection
};
};
} BOX_CNTRL;

Konfiguration der seriellen Schnittstelle

1. Kopieren Sie die komplette Struktur eines vom Com-Ser-
ver empfangenen Infopakets und fillen Sie die Struktur
BOX_CNTRL aus. So konnen Sie die Defaultwerte auslesen
und brauchen nur die Werte einzutragen, die Sie dndern
wollen.
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2. Um mit der Konfiguration zu arbeiten, muss der Wert
save_command in der Struktur gesetzt werden.
"save_command = 2" veranlasst den Com-Server, diese Kon-
figuration im nichtflichtigen Speicher abzulegen und auch
nach einem Neustart wieder zu verwenden. Eine 1 Ulber-
schreibt den nichtfliichtigen Speicher nicht, d.h., nach ei-
nem Neustart wird wieder mit der alten Konfiguration gear-
beitet.

Die Funktionen der RS232-Ausgange RTS und DTR
Werden die Flags f_rts_disable bzw. f_dtr_disable auf 0 ge-
setzt, signalisiert der entsprechende RS232-Ausgang durch
einen Freigabepegel eine aktive Verbindung des seriellen
Ports zu einem Client im Netzwerk. Ist der Com-Server sel-
ber als TCP-Client konfiguriert, wird ein konstanter Freigabe-
pegel ausgegeben, unabhdangig ob eine aktive Verbindung
vorliegt oder nicht.

Alternativ kann liber eine 1 in den Flags f_inx_rts und f_inx_dtr
dem jeweiligen RS232-Ausgang die Funktion der seriellen
Flusskontrolle zugewiesen werden. Ist die Flusskontrolle einge-
schaltet, muss das korrespondierende Flag fiir die LOCK/
UNLOCK-Anzeige den Wert 1 haben (= LOCK/UNLOCK-Anzeige
ausgeschaltet).

Erfullt der jeweilige RS232-Ausgang weder die Funktion der
LOCK/UNLOCK-Anzeige noch die der Flusskontrolle, kann mit
den Flags f_rts_default bzw. f_dtr_default der Default-Zu-
stand nach einem Reset des Com-Servers bestimmt werden
(1= Freigabe, 0= Sperrpegel).

Irrtum und Anderung vorbehalten
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21.2 Reset Com-Server-Port

Dieser Port bietet fiir spezielle Anwendungen die Méglichkeit,
einen Zwangsreset des Com-Server-Ports durchzufiihren: Die
Parameter der aktuellen Verbindung werden geldscht, der mo-
mentane Verbindungspartner (Host) wird davon durch ein TCP/
IP RST in Kenntnis gesetzt.

Die Portnummern ist nicht konfigurierbar und lautet immer
9084

Beispiel:

Die TCP/IP-Station mit der IP-Adresse 172.16.231.100 hat
eine Verbindung zum TCP-Server (Port 8000) des Com-Ser-
vers mit der IP-Adresse 172.16.231.8. Der Host fallt aus oder
wird durch Kabelausfall getrennt. Der Com-Server-Port bleibt
blockiert, solange die TCP/IP-Station sich nicht meldet.

Um diesen Port fir eine neue Verbindung zuriickzusetzen,
muss ein connect() auf den Port 9084 des Com-Servers ge-
macht werden. Der Com-Server wird die Verbindung anneh-
men und sofort ein close() auslésen (die Verbindung wieder
schlieRen). Gleichzeitig schickt er ein RESET-Signal an die
TCP/IP-Station 172.16.231.100 und ldscht seine Parameter.

Das nachste connect() auf den Port 8000 wird nun vom Com-
Server-Port erwidert.

Verwendung des System-Passwortes

Wurde ein System-Passwort konfiguriert (siehe Kapitel Die
Basiskonfiguration des Com-Servers), muss dieses nullterminiert
(= [passwort] + 0x00) und innerhalb von 2s nach erfolgreichem
Verbindungsaufbau an den Com-Server gesendet werden. Emp-
fangt der Com-Server ein falsches oder gar kein System-Pass-
wort innerhalb dieser Zeit, sendet er die Meldung PASSWD? ge-
folgt von einem Nullbyte (0x00) an den Client und beendet die
TCP-Verbindung.

Ist kein System-Passwort konfiguriert, wird der Com-Server,
wie im Beispiel beschrieben, nach Aufbau der TCP-Verbin-
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dung diese sofort wieder schlieRen und den Port-Reset durch-
fuhren.

Bei Aufruf dieses Dienstes geht der Inhalt des seriellen

Ein- und Ausgangs-Buffers verloren. Der Port kann von
jeder beliebigen Station gedffnet werden und sollte nur im
dufersten Notfall angewandt werden! Aufier dem System-
Passwort, diirfen tiber diese Verbindung keine Daten trans-
portiert werden! Der Port wird von einem Host gedffnet und
vom Com-Server sofort wieder geschlossen.

Irrtum und Anderung vorbehalten
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21.3 Reset des Com-Servers (Porthnummer 8888)

Fiir den Fall, dass der Com-Server komplett zuriickgesetzt wer-
den soll, wurde der Socket 8888 eingerichtet. Wird auf diesem
Port eine Verbindung geoffnet, schlieft der Com-Server diese
sofort wieder und fihrt anschlieRend einen Software Reset
durch.

Verwendung des System-Passwortes

Wurde ein System-Passwort konfiguriert (siehe Kapitel Die
Basiskonfiguration des Com-Servers), muss dieses nullterminiert
(= [passwort] + 0x00) und innerhalb von 2s nach erfolgreichem
Verbindungsaufbau an den Com-Server gesendet werden. Emp-
fangt der Com-Server ein falsches oder gar kein System-Pass-
wort innerhalb dieser Zeit, sendet er die Meldung PASSWD? ge-
folgt von einem Nullbyte (0x00) an den Client und beendet die
TCP-Verbindung.

Ist kein System-Passwort konfiguriert, wird der Com-Server,
wie im Beispiel beschrieben, nach Aufbau der TCP-Verbin-
dung diese sofort wieder schlieBen und einen Reset durch-
fihren.

‘ﬁ Nach diesem Reset sind alle Bufferinhalte und alle
eventuell aktiven Verbindungen geléscht - der Com-Ser-
ver befindet sich im Grundzustand! Dieser Reset kann von je-

der beliebigen Station ausgeldst werden und sollte nur im du-
Rersten Notfall angewandt werden!
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21.4 Up-/Download der Konfigurationsdaten

(Portnummer 8003/lesen, 8004/schreiben)

Diese Dienste erméglichen, die im nichtflichtigen Speicher
des Com-Servers hinterlegten Konfigurationsdaten auszule-
sen und in einen anderen Com-Server zu Ubertragen. Beson-
ders bei Installationen vieler, jeweils gleich eingestellter
Com-Server eribrigt sich durch diese Methode eine
Konfigurationssession Uber Telnet zu jedem einzelnen Gerat.

Verwendung des System-Passwortes

Wurde ein System-Passwort konfiguriert (siehe Kapitel Die
Basiskonfiguration des Com-Servers), muss dieses nullterminiert
(= [passwort] + 0x00) und innerhalb von 2s nach erfolgreichem
Verbindungsaufbau an den Com-Server gesendet werden. Emp-
fangt der Com-Server ein falsches oder gar kein System-Pass-
wort innerhalb dieser Zeit, sendet er die Meldung PASSWD? ge-
folgt von einem Nullbyte (0x00) an den Client und beendet die
TCP-Verbindung.

Ist kein System-Passwort konfiguriert, erwartet bzw. sendet
der Com-Server nach dem Aufbau der TCP-Verbindung direkt
die Konfigurationsdaten.

Auslesen der Konfigurationsdaten iiber Port 8003

Die Client-Anwendung muss hierfiir lediglich eine TCP-Ver-
bindung auf die Portnummer 8003 des Com-Servers 6ffnen.
Der Com-Server akzeptiert, sendet automatisch seine 1024
Byte-lange Konfiguration und beendet die TCP-Verbindung
zum Client.

Die Client-Anwendung kann diese Daten jetzt in einer Bindr-

Datei ablegen und somit fiir den Download in andere Com-
Server bereitstellen.
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Schreiben der Konfigurationsdaten iiber Port 8004
Analog zum Auslesen der Konfigurationsdaten erfolgt auch
der Upload in einen Com-Server. Nach Aufbau einer TCP-Ver-
bindung auf den Port 8004 des Com-Servers erwartet dieser
die 1024 Byte einer neuen Konfiguration. Nach Beendigung
der TCP-Verbindung durch den Client speichert der Com-Ser-
ver die Daten und fuhrt einen Reset durch.

Der Wert der IP-Adresse bleibt von einem Konfigurations-
Upload unberiihrt.

Anwendung

Sollen mehrere Com-Server mit jeweils gleicher Konfigurati-
on in Betrieb genommen werden, so muss zundchst jedem
Gerdt eine IP-Adresse zugewiesen werden. Danach
konfigurieren Sie einen Com-Server per Telnet komplett auf
die gewilinschten Parameter und lesen die Konfiguration tber
den Port 8003 aus. Die so erstellte Datei kann jetzt in die lb-
rigen Com-Server geladen werden.

Die hier beschriebene Vorgehensweise ist ein Ersatz
fiir die relativ zeitaufwendige Konfiguration mittels ei-
ner Telnet-Session. Alle Einstellungen werden nichtfliichtig
gespeichert und stehen nach einem Reset oder Spannungs-
ausfall wieder zur Verfiigung. Lediglich durch einen Factory-
Default-Reset werden die Einstellungen durch die ab Werk
vorgegebenen Standardwerte iiberschrieben (siehe Kapitel
Netzwerk-Firmware-Update unter Windows).

21.4.1 Up-/Download unter Windows

Fir Windows-Rechner besteht auch die Moglichkeit, den Up-/
Download der Konfigurationsdaten mit Hilfe des W&T Tools
durchzufiihren, welches auch fir den Firmware-Update ver-
wendet wird. Einen entsprechenden Download-Link finden Sie
auf den Web-Datenblattern der Com-Server unter folgender
Adresse: http.//www.wut.de.
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21.5 Inventarisierung per UDP/8513

Besonders bei goReren Installationen besteht haufig die Anfor-
derung, aktuell im Netzwerk befindliche Com-Server zu inventa-
risieren. Zu diesem Zweck steht der UDP-Port 8513 zur Verfi-
gung. Nach Empfang eines an diesen Port gerichteten
Netzwerkpaketes antwortet der Com-Server dem jeweiligen
Absender mit einem Infopaket. Dieses enthélt Informationen
Uber den Com-Server und dessen Netzwerk-Parametern sowie
auch Uber die Konfiguration bzw. den Status des seriellen
Ports.

Ob ein Paket per Broadcast oder direkt adressiert vom Com-Ser-
ver empfangen wurde, spielt fir die Generierung der Info-
struktur keine Rolle. Entscheidend ist lediglich die UDP-Port
Nr. 8513.

Aus Griinden der Abwidrtskompatibilitdt unterstiitzen

die Com-Server auch weiterhin den bisherigen UDP-
Infoport 8512. In neuen Anwendungen sollte jedoch aus-
schlieflich der hier beschriebene Port 8513 verwendet wer-
den.

21.5.1 Das Infopaket

Jedes Infopaket besteht aus 3-6 Datenstrukturen. BOX_VERSION
enthdlt Informationen zum jeweiligen Modell des Com-Servers
und dessen Firmwarestand. Der Struktur BOX_DESCRIPT kdnnen
die netzwerkrelevanten Daten wie z.B. MAC- und IP-Adresse ent-
nommen werden. Die 3.-6. Struktur PORT_DESCRIPT liefert Infor-
mationen lber die eingestellte Betriebsart bzw. den aktuellen
Verbindungsstatus der einzelnen Schnittstellen. Die Gesamt-
lange des Infopaketes errechnet sich wie folgt: 10 + 22 +
(port_anz x 10) Bytes
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#pragma pack (1)

typedef struct _BOX_VERSION
{ unsigned int version;
unsigned int sw_rev;
unsigned int hw_rev;

unsigned int reserved[2];
}BOX_VERSION;

typedef struct _BOX_DESCRIPT
{ unsigned
unsigned
unsigned
unsigned
unsigned
unsigned
}BOX_DESCRIPT;

char mac_addr[6];
IP_number;

gateway;

long
long
subnet_mask;
MTU;
port_anz;

long
int
int

typedef struct _PORT_DESCRIPT
{ union
{ unsigned int wState;
struct _new_type

{ unsigned char port_type;

unsigned char state;
Yi
Yi
unsigned int mode;

unsigned long remote_IP;
unsigned int remote_port;

}PORT_DESCRIPT;
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// ( 10 byte )

// 0x10: 1.0 (Version of this structure)
// z.B. 1.24 (0x1501)

// C2_EURO = 2.0 (0x0002)

// C3_PC104 = 3.0 (0x0003)

// C4_MINI = 4.0 (0x0004)

// C5_100BT = 5.0 (0x0005)

// C6_INDUSTRY = 6.0 (0x0006)

// C8_LOW_VOLTAGE = 8.0 (0x0008)

//

//
//
//
//
//
//
//
//
//
//
//
//
//
//

//
//
//
//
//
//
//
//

//
//
//
//
//
//
//

0x0001
0x0002
0x0003
0x0004
0x0005
0x0006
0x0007
0x0008
0x0010
0x0020
0x0030
0x0040 =
wenn state == CONNECT,
wenn state == CONNECT,

0x01
0x02
0x03
0x04
0x05
0x06

O=free,

( 22 byte)

MAC-Adresse des Com-Servers
IP-Adresse des Com-Servers
Gateway

Subnet Mask

MTU
Anzahl der Ports im Com-Server
(port_anz * 10 byte)

( 10 byte )

(Serial CPU-Port)
(UART Port)

= serieller Port
= Serieller Port
= reserved

= Digital E/A

= Analog E/A (in Vorbereitung)
= W&T Dual Port RAM

l=connect, 2=waits

TCP-Client

TELNET-Client

FTP-Client

Box2Box-Client (aktiv)

UDP Send/ReceiveMode

MULTI PORT (DPRAM, SERIAL PROTOCOL)
SNMP-Agent

Box2Box Server (passiv)

SLIP Router
PPP Router
Box2Box Bus System: Slave Box

(in Vorbereitung)

Box2Box Bus System: Master Box
sonst 0
sonst 0
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typedef struct _WT_INTERN3 // ** all parameters in Hostorder / Low Byte First **
{ BOX_VERSION bv; // Port = UDP_BOX_ INFO_8513
BOX_DESCRIPT bd;
PORT_DESCRIPT pd[ACT_PROCESS] ;
} WT_INTERN3;

#pragma pack()

‘ﬁ Alle Variablen der Typen ,Integer” und ,Long” werden
in Host-Order abgebildet. D.h., die niederwertigen

Bytes werden als erste aufgefiihrt. Die IP-Adresse 172.17.2.3
erscheint z.B. in der Byte-Reihenfolge 3, 2, 17, 172.

Bei UDP-Paketen handelt es sich um verbindungslose und unge-
sicherte Datagramme. Besonders bei der Verwendung mit
Broadcasts kann sowohl das eigene Request- wie auch das
Reply-Paket des Com-Servers verloren gehen. Zur sicheren
Ermittlung aller in einem Subnet installierten Com-Server,
sollte der Request-Broadcast daher ggf. wiederholt werden.
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21.6 SNMP-Management

Viele Netzwerke werden liber ein zentrales Netzwerk-Manage-
ment per SNMP-Protokoll verwaltet. Die vollstandige Beschrei-
bung der Management Information Base (MIB) des Com-Servers
wiirde den Rahmen dieses Handbuches sprengen. Die ASN.1-
Datei mit erlduternden Kommentaren steht aus diesem Grund
in getrennter Form auf unseren Webseiten zur Verfligung.

Woher bekomme ich die MIB-Datei?

Sie finden die MIB-Datei auf der dem Gerat beiliegenden CD.
Eventuell aktualisierte Versionen sind dariiberhinaus auch auf
unseren Webseiten unter folgender Adresse veroffentlicht:

http://www.wut.de

Sie navigieren von dort aus am einfachsten mit Hilfe der auf der
linken Seite befindlichen Produktiibersicht. Uber den Pfad

Downloads -> Com-Server

gelangen Sie direkt auf die Seite mit dem Downloadlink.

SoIlte im Com-Server ein System-Passwort konfiguriert

worden sein, werden Anfragen von SNMP-Managern nur
beantwortet, wenn die dort enthaltene Community dem Sy-
stem-Passwort entspricht.
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22 Firmware-Update des Com-Servers

Die Betriebssoftware des Com-Servers wird standig weiterentwickelt. Das
folgende Kapitel beschreibt aus diesem Grund die verschiedenen Méglich-

keiten einen Upload der Firmware durchzufiihren.
B Wo ist die aktuelle Firmware erhéltlich?
B Firmware-Update tUber das Netzwerk unter Windows

B Firmware-Update tiber das Netzwerk unter UNIX

Irrtum und Anderung vorbehalten 169



W&T Firmware-Update des Com-Servers

22.1 Wo ist die aktuelle Firmware erhaltlich

Die jeweils aktuellste Firmware inkl. der verfligbaren Update-
Tools und einer Revisionsliste ist auf unseren Webseiten unter
folgender Adresse veroffentlicht:

http://www.wut.de

Sie navigieren von dort aus am einfachsten mit Hilfe der auf der
linken Seite befindlichen Suchfunktion. Geben Sie in das Ein-
gabefeld zunachst die Typnummer lhres Geréates ein. Wahlen Sie
in der zugehdrigen Auswahlbox Firmware und betdtigen den
Button Los.

Suche | Firrnware -
foraren 58] |

Sie gelangen direkt auf die Seite mit der aktuellsten Firmware
fiir ihren Com-Server Typ.

Sollten Sie die Typnummer nicht kennen, kdnnen Sie diese dem
auf der Gehduseschmalseite befindlichen Aufkleber entnehmen,
der auch die Ethernet-Adresse aufweist.

Typnummer Beschreibung, ggf. TB-Nummer
bei Sonderversionen

ﬁSXXX [Bezelchnung\ /
EN=00c03d004a05
OK XXXXXX

‘ Insbesonders wenn der Aufkleber als Bezeichnung
eine TB-Nummer ausweist, ist es méglich, dass der
Com-Server liber eine spezielle, kundenspezifische Firmware
oder Konfiguration verfiigt. Diese wiirde durch einen Upload
der Standard-Firmware iiberschrieben. Bitte kontaktieren Sie

in solchen Fdillen vor dem Update unbedingt den verantwortli-
chen Administrator.
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22.2 Firmware-Update per Netzwerk unter Windows

Voraussetzung ist ein PC unter Windows 9x/NT/2000/XP mit
einem Netzwerkanschluss und aktiviertem TCP/IP-Stack. Fiir den
Update-Prozess benétigen Sie zwei Files, die wie bereits be-
schrieben auf der Website http://www.wut.de zum Download
bereitstehen.

Das ausfiihrbare Update-Tool fiir die Ubertragung der
Firmware in den Com-Server.

Die Datei mit der neuen Firmware die in den Com-Server
libertragen werden soll.

Eine spezielle Vorbereitung des Com-Servers fir den Firmware-
Update ist nicht erforderlich. Lediglich alle Daten-, Steuer- unf
Konfigurationsverbindungen miissen beendet werden.

Markieren Sie den gewiinschten Com-Server in der WuTility-
Inventarliste. Der Button Firmware startet den Update-Dialog in
welchem der Dateiname der neuen Firmware (*.uhd) angegeben
werden muss. Nach einer Priifung der Kompatibilitidt der ange-
gebenen Firmware zu dem ausgewdahlten Com-Server aktiviert
WuTility den Button Weiter, welcher den eigentlichen Upload
der Datei startet.

Weitere Informationen erhalten Sie auch Uber die WuTility-
Online-Hilfe.

‘ﬁ Unterbrechen Sie nie selbststindig den Update-Prozess
durch Ziehen des Netzsteckers oder Betdtigen der Reset-

Taste. Nach einem unvollstindigen Update ist der Com-Server
betriebsunfdhig.

22.2.1 Update in gerouteten/geschiitzten Umgebungen
Der Update-Assistent von WuTility unterteilt sich netzwerkseitg

in drei Schritte, wobei die angegebenen TCP- bzw. UDP-Dienste
verwendet werden:

Irrtum und Anderung vorbehalten
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1. Identifizierung/Inventarisierung des Gerdtes
Zielport Com-Server: UDP/8513

2. Initialisierung des Update-Prozesses
Zielport Com-Server: TCP/ 8002

3. Upload der Firmware
Zielport UDP/69 (TFTP)

Fir den zuvor beschriebenen automatisierten Ablauf des Up-
dates, miissen eventuell zwischen WuTility und Com-Server ein-
gesetzte Sicherheitskomponenten (Firewalls, Router ...) die
transparente Kommunikation tiber diese Dienste erlauben.

Unverzichtbar ist der TFTP-Port fiir die eigentliche Ubertragung
der Firmware. Identifizierung und Initialisierung kénnen hinge-
gen auch manuell erfolgen.

Manueller Gerite-Eintrag in die Inventarliste

Wird der UDP-Port 8513 zum Beispiel durch eine Firewall ge-
blockt, ist die automatische Inventarisierung mit WuTility nicht
maoglich. In diesem Fall kann der Com-Server iber den Mend-
punkt Gerdt — Gerdit einfiigen manuell in die Inventarliste ein-
gefuigt werden.

«
Beschreibung:
‘ Abhrechen
IP-Adresse; HTTP-Port; Ij0-Porks:
| 192.168.0.20 E
Ethernet-adresse: Passwort:
‘uu:usd o | |
Hardware Auch bekannt als Software

Basisgerat: ’8_ 5 ’4_ ’—L| ’_ h ’_
retWR | Y = 1 Y

Produkt- | |
bezeichnung:

Sonder-
anfertigung:

[V alles bearbeiten

Tragen Sie in das entsprechende Eingabefeld die IP-Adresse des
Com-Servers ein und aktivieren Sie die Option Alles bearbeiten.
In der Auswahl Auch bekannt als ... wahlen Sie Hardware-Fami-
lie des Gerates: ,Com-Server 10BaseT"
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Mit OK schlieRen Sie den Dialog und das Gerat wird in die
Inventarliste aufgenommen.

?

Manuelle Initialisierung des Update-Prozesses

Aus Sicherheitsgriinden muss der Com-Server zunachst fir den
Empfang einer neuen Firmware initialisiert werden. Diese
Initialisierung erfolgt tGiber eine passwortgeschiitzte TCP-Ver-
bindung zu Port 8002. Wird dieser Port zum Beispiel durch eine
Firewall geblockt, kann der Com-Server alternativ iGber das
Telnet-Management fir den Empfang der Firmware vorbereitet
werden.

Telnet: SETUP System — Flash update

‘ﬁ Das Aktivieren des Update-Modus beendet alle offenen

TCP-Verbindungen zum Com-Server. Gleichzeitig werden
alle Netzwerkdienste (inklusive PING) mit Ausnahme des TFTP-
Servers angehalten. Eine Riickkehr zum Standard-Betrieb ist
ausschlieflich durch das Senden einer Firmware oder einen
Hardware-Reset des Com-Servers méglich.

Irrtum und Anderung vorbehalten
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22.3 Firmware-Update per Netzwerk unter UNIX

Voraussetzung ist ein Rechner mit einem Netzwerkanschluss
und einem TCP/IP-Stack, der die Netzwerkprotokolle Telnet
und TFTP zur Verfliigung stellt. Fiir den Update mit Hilfe des
TFTP-Protokolls ist die Firmware in 6 Dateien gesplittet, die
in der Reihenfolge lhrer Endungen an den Com-Server tber-
tragen werden.

174

. Starten Sie das Fernkonfigurationstool des Com-Servers

tiber Telnet.

telnet [IP-Adresse] 1111

Wahlen Sie im Menl SETUP: System — Flash Update — Net
Update, und bestdtigen Sie mit y. Die Telnet-Verbindung
wird vom Com-Server geschlossen. Die griine Status-LED
zeigt an, dass er sich jetzt im Update-Mode befindet.
Ubertragen Sie nun mit dem Befehl TFTP im Bindr-Modus
das erste File an den Com-Server. Wahrend die Daten lber
das Netzwerk Ubertragen werden, blitzt die Status-LED
auf. Danach geht der Com-Server in den
Programmiermodus und die Fehler-LED leuchtet auf. Die-
ser Prozess kann einige Sekunden dauern. Warten Sie, bis
die Fehler-LED ausgeht und die Status-LED wieder leuch-
tet. Wiederholen Sie diesen Prozess fiir alle sechs Files.

Der Com-Server erkennt, wann alle Files lbertragen wur-
den und fuhrt selbstindig einen Neustart durch. Sollte
nach der Ubertragung aller Files wieder die griine Status-
LED leuchten, wiederholen Sie Punkt 2 vollstindig. Die
doppelte Ubertragung eines Files erzeugt keinen Update-
Fehler. Der Com-Server wartet so lange, bis alle notwen-
digen Files tibertragen wurden.

Kontrollieren Sie im Konfigurationsmeni des Com-Ser-
vers, ob er die neue Betriebssoftware tlbernommen hat.
Im Meni INFO Com-Server — SOFTW Date/Rev muss nun
die Versionsnummer der neuen Firmware erscheinen.

Wird nach wie vor die bisherige Version angezeigt, sind
eine oder mehrere der Dateien mit der neuen Betriebs-
software beschadigt. Setzen Sie sich bitte mit unserer
Hotline in Verbindung.
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Beispiel: SCO UNIX

Geben Sie die folgenden Befehle nach dem jeweiligen Prompt
ein:

# tftp

tftp> connect [ip_number \ host_name]
tftp> binary

tftp> put Cxrl_1.4_1 [remote filename] (remote filename = irgendein Buchstabe)

Warten Sie jetzt, bis die griine Status-LED wieder leuchtet.
Ubertragen Sie dann mit dem Befehl put die restlichen drei
Files und beenden die TFTP-Verbindung.

tftp> quit
#

AﬁUnterbrechen Sie nie selbstdndig den Update-Prozess
durch Ziehen des Netzsteckers oder Betdtigen der

Reset-Taste. Nach einem unvollstdndigen Update ist der Com-
Server betriebsunfdhig.

Mischen Sie niemals Files mit unterschiedlichen Versions-
Nummern im Filenamen. Dies fiihrt zur Funktionsunfdhigkeit
des Gerdits.

Ubertragen Sie alle Files nacheinander. Der Com-Server er-
kennt selbstdndig, wann alle Files tibertragen sind und die
neue Betriebssoftware komplett ist. Er flihrt dann selbstdn-
dig einen Reset durch.

Irrtum und Anderung vorbehalten
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22.4 Unvollstindige und abgebrochene Updates

Der Com-Server erkennt eine unvollstandige oder abgebroche-
ne Firmware-Ubertragung - zum Beispiel aufgrund eines Span-
nungs- oder Netzwerkausfalls - selbststandig und startet nach
einem Neustart automatisch den Update-Modus. Der Update
kann in diesem Fall in der Regel unter der bisherigen IP-Adres-
se neugestartet werden.

Ggf. muss der Com-Server zu diesem Zweck manuell in die

WuTility-Inventarliste eingefiigt werden. Details hierzu enthalt
das vorherige Kapitel.
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TCP/IP-Aktivierung unter Windows 9x

Voraussetzung fur die Aktivierung von TCP/IP ist ein Rech-
ner mit einer Netzwerkkarte und Windows 9x. TCP/IP gehort
hier zum Standardlieferumfang, muss also nur fir das lokale
Netzwerk konfiguriert werden.

Besorgen Sie sich bei lhrem Netzwerkadministrator eine
gultige IP-Adresse.

Wadhlen Sie im Meni Start das Untermeni Einstellungen
— Systemsteuerung — Netzwerk.

Auf der Registerkarte Konfiguration klicken Sie auf Hin-
zufiigen, selektieren dann Protokoll und markieren in der
Auswahl Hersteller: Microsoft und Protokoll: TCP/IP.
Klicken Sie auf OK. Danach befinden Sie sich wieder auf
der Registerkarte Konfiguration, und in der Liste der
Netzwerkkomponenten erscheint nun auch TCP/IP.
Selektieren Sie TCP/IP, und klicken Sie auf Eigenschaften.
Tragen Sie auf der Registerkarte IP-Adresse die IP-Adres-
se fur diesen Rechner sowie die Subnet-Mask des Netz-
werks ein, in dem er sich befindet.

Mochten Sie auch Verbindungen in andere Netzwerke auf-
bauen, tragen Sie auf der Registerkarte Gateway die IP-
Adresse des oder der Gateways ein, Uber die Sie lhre Ver-
bindungen routen.

Wenn Sie nur ein lokales Netzwerk haben und keine
Gateways oder Router verwenden, gelten fiir die Subnet-
Mask ein paar einfache Regeln. Betrachten Sie die erste
Stelle der IP-Adresse, und wahlen Sie dementsprechend
die Subnet-Mask aus:

1 -126: 255.0.0.0
128 - 191: 255.255.0.0
192 - 254: 255.255.255.0

Bestatigen Sie wieder mit OK. Sie werden jetzt aufgefor-
dert, die Windows-9x-CD einzulegen. Die Treiber werden
aktualisiert und danach muss der Rechner neu gestartet
werden, um die neue Konfiguration zu aktivieren.
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TCP/IP-Aktivierung unter Windows NT

Voraussetzung fur die Aktivierung von TCP/IP ist ein Rech-
ner mit einer Netzwerkkarte und dem Betriebssystem
Windows NT. TCP/IP gehort zum Standardlieferumfang die-
ses Betriebssystems, muss also nur fir das lokale Netzwerk
konfiguriert werden.

m  Besorgen Sie sich bei lhrem Netzwerkadministrator eine
gultige IP-Adresse.

s Waihlen Sie im Meni Start das Untermeni Einstellungen
— Systemsteuerung — Netzwerk.

m Auf der Registerkarte Protokolle klicken Sie auf Hinzufii-
gen und selektieren dann aus der Liste TCP/IP-Protokoll.

s Klicken Sie auf OK. Sie werden gefragt, ob Sie einen

DHCP-Server zur Vergabe der IP-Adresse verwenden
mochten. Erkundigen Sie sich bei lhrem Netzwerk-
administrator, oder beantworten Sie die Frage mit NEIN.
Legen Sie jetzt Ihre Windows-NT-CD ein, um die erforder-
lichen Treiber zu installieren.
Danach befinden Sie sich wieder auf der Registerkarte
Protokolle. In der Liste der Netzwerkkomponenten finden
Sie nun auch den Eintrag TCP/IP-Protokoll. Klicken Sie
jetzt auf Schliefien!

s Die Bindungen werden aktualisiert und das Eigenschafts-
fenster fur TCP/IP erscheint. Tragen Sie hier eine fur die-
ses Netzwerk giiltige die IP-Adresse ein. Die Subnet-Mask
wird automatisch anhand der IP-Adresse berechnet.
Mochten Sie auch Verbindungen in andere Netzwerke auf-
bauen, missen die fur lhr Netzwerk festgelegte Subnet-
Mask und ein Standard-Gateway eingetragen werden. Er-
fragen Sie diese Informationen gegebenenfalls bei lhrem
Systemadministrator.

m  Bestdtigen Sie wieder mit OK und starten Sie den Rech-
ner neu, um die Konfiguration zu tibernehmen.
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Verwendete Ports und Netzwerksicherheit

Mit seiner Standard Werkseinstellung verwendet der Com-Ser-
ver die in der nachfolgenden Tabelle aufgefiihrten TCP- und
UDP-Porthummern.

System-
Port-/Socket- passwort- Konfigu-
nummer Anwendung schutz rierbar?
6000, 23 (TCP)  Telnet Server Port A nein nein
7000, 21 (TCP)  FTP Server Port A nein nein
8000 (TCP) Socket Server Port A nein ja
(per Setup konfigurierbar)
1111 (TCP) TELNET Konfigurationsport  ja nein
9094 (TCP) Controlport Port A ja ja
9084 (TCP) Reset Port Status Port A ja nein
8888 (TCP) Reset Com-Server ja nein
8002 (TCP) Initialisierung ja nein
Firmware-Upate
8003 (TCP) Lesen Konfigurationsdaten  ja nein
8004 (TCP) Schreiben ja nein
Konfigurationsdaten
8512 (UDP) Inventarisierung nein nein
(ersetzt durch Port 8513)
8513 (UDP) Inventarisierung nein nein
161 (UDP) SNMP ja nein

Die folgenden Dienste sind mit den Werkseinstellungen
deaktiviert, werden jedoch bei Bedarf fiir das Web-Based-Ma-
nagement bzw. einen Update der Firmware bendétigt.

System-
Port-/Socket- passwort- Konfigu-
nummer Anwendung Schutz rierbar?
80 (TCP) Web-Based-Management ja ja
69 (UDP) Firmware-Update ja nein

Jede Portnummer darf im Com-Server nur fiir einen

Dienst verwendet werden. Sollen bei dnderbaren Ports
abweichende Nummern zum Einsatz kommen, ist darauf zu
achten, dass diese nicht doppelt vergeben sind.
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Der Com-Server und die Netzwerksicherheit

Die Sicherheit in Netzwerken wird heute zu Recht zuneh-
mend beachtet. Alle Experten sind sich darliber einig, dass
es eine absolute Sicherheit beim heutigen Stand der Technik
nicht geben kann. Jeder Kunde muss daher fiir seine konkreten
Voraussetzungen ein angemessenes Verhdltnis zwischen Si-
cherheit, Funktionsfahigkeit und Kosten festlegen.

Um hier dem Kunden eine groRtmaégliche Flexibilitat zu ermog-
lichen, die sich an wechselnden Sicherheitsanforderungen, von
einer reinen Test- und Installationsumgebung bis hin zu kriti-
schen Produktionsanwendungen orientiert, sind die Sicherheits-
maRnahmen in hohem MaRe durch den Kunden konfigurierbar.
Das vorliegende Dokument gibt einen Uberblick iiber die Si-
cherheitsmaRnahmen, die auf den Com-Servern implementiert
sind bzw. genutzt werden kdnnen. Es wird hierbei vorausge-
setzt, dass die Original-Firmware von W&T (ohne kunden-
spezifische Anpassungen) eingesetzt wird. Weitere Details sind
den jeweiligen Abschnitten dieser Anleitung zu entnehmen.

Das Berechtigungskonzept des Com-Servers

Die Steuer- und Konfigurationszugange der Highspeed Com-
Server werden {liber das System-Passwort geschiitzt. Ab Werk
ist kein System-Passwort voreingestellt, so dass nach einem
Login jeder Uber Vollzugriff auf die entsprechenden Einstel-
lungen und Funktionen verfligt. Zur Vermeidung unbefugter
Zugriffe empfiehlt sich daher grundsatzlich ein System-Pass-
wort zu verwenden. Diesbezligliche weitere MaRnahmen, wie
z.B. dessen Zusammensetzung und regelmaRiger Wechsel, sind
bei Bedarf durch den Kunden organisatorisch sicherzustellen.

Die Ubertragung des System-Passwortes an den Com-Server ge-
schieht ohne Verschliisselung. Es ist also ggf. zu gewahrleis-
ten, dass passwort-geschiitzte Zugriffe nur Gber ein vom Kun-
den als sicher betrachtetes Intranet erfolgen. Bei Zugriffen tiber
das offentliche Internet sind zusatzliche MaRnahmen wie Auf-
bau eines VPN-Tunnels (Virtual Private Network) zu treffen. Dies
ist jedoch eine generelle Problematik der Netzwerksicherheit, fiir
die jeder Kunde entsprechende Lésungen finden muss.

Irrtum und Anderung vorbehalten
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Ports mit Sonderfunktionen
Neben dem Zugriff Uber Telnet oder das Web Based Manage-

me

nt sind eine Reihe von Funktionen liber verschiedene TCP-

bzw. UDP-Ports aktivierbar. Diese sind in der vorherigen Ta-
belle dargestellt. Details kénnen den entsprechend angegebe-
nen Kapiteln dieser Anleitung entnommen werden.

182

= SNMP

(siehe Kapitel SNMP-Management)

Um die Com-Server in ein SNMP-basiertes Netzwerk-
management einbinden zu kénnen, sind alle wesentlichen
Konfigurationseinstellungen auch Gber SNMP zuganglich.
Der Zugriff ist geschiitzt, indem das System-Passwort als
community string verwendet werden muss.

= Inventarisierungstool

(siehe Kapitel Inventarisierung per UDP)

Wie alle intelligenten Komponenten von W&T kénnen die
Com-Server Uber das Tool WuTility angesprochen werden.
Hierbei werden Uber die UDP-Ports 8512 und 8513 Infor-
mationen ausgelesen. Die Ports sind nicht abschaltbar. Es
sind keine schreibenden Eingriffe auf diesem Weg mog-
lich.

= Firmware-Update

(siehe Kapitel Firmware-Update des Com-Servers)

Die Initialisierung eines Firmware-Updates erfolgt Giber den
durch das System-Passwort geschiitzten TCP-Port 8002. Bei
einem Firmware-Update wird nur das Betriebssystem des
Com-Serves aktualisiert. Die Konfigurationsdaten
(IP.Adresse, Gateway, serielle Parameter, Betriebsarten etc.)
bleiben erhalten.

s Lesen/Schreiben der Konfigurationsdaten

(siehe Kapitel Up-/Download der Konfigurationsdaten)
Mit dem Tool WuTility sowie auch aus eigenen Anwen-
dungen heraus, konnen die Konfigurationsprofile von
Com-Servern ausgelesen und geschrieben werden. Die
beiden hierfiir genutzten TCP-Ports 8003 und 8004 sind
durch das System-Passwort geschiitzt.
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= Com-Server Reset und Port Reset

(siehe Kapitel Reset Com-Server-Port und Reset des Com-
Servers)

Die TCP-Ports 8888 und 9084 erlauben das Zuriicksetzen
fester Betriebsarten eines Ports bzw. auch einen komplet-
ten Reset des Com-Servers. Die Ports sind nicht
konfigurierbar und durch das System-Passwort geschiitzt.

= Controlport

(siehe Kapitel Der Controlport)

Der TCP-Ports 9094 erlaubt der COM-Umlenkung sowie
auch eigenen Anwendungen u.a. das Konfigurieren der
seriellen Ubertagungsparameter und Steuerleitungen der
RS232-Schnittstelle des Com-Servers. Der Port ist nicht
anderbar und durch das System-Passwort geschiitzt.
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Serielle IP-Vergabe unter Windows

Die serielle Vergabe der IP-Adresse sowie eventuell auch der
Subnet Mask und Gateway-Adresse kann tber das, fur die-
sen Zweck optimierte und kostenlose Mini-Terminal
programm Easyterm erfolgen. Alternativ kann selbstver-
standlich auch jedes andere Terminalprogramm, wie z.B. das
zum Standardumfang von Windows gehérende und ebenfalls
hier beschriebene Hyperterminal verwendet werden.

Easyterm
Die jeweils aktuellste Version des Tools finden Sie auf unseren
Webseiten unter http.//www.wut.de.

Sie navigieren von dort aus am einfachsten mit Hilfe der auf der
linken Seite befindlichen Produktiibersicht. Uber den Pfad

Downloads -> Com-Server
gelangen Sie direkt auf die Seite mit dem Downloadlink.

Nach Start des Programmes miissen Sie lediglich in dem unte-
ren Pull-Down-Menii den COM-Port auswahlen, an welchen der
Com-Server angeschlossen ist und dann den Button Open be-
titigen. Alle seriellen Ubertragungsparameter sind bereits vor-
eingestellt.

,‘_,'easy serial terminal - 960_ -3 x|

Kl f
Oiger | COM1 |+

COML 9600, Mone, 8, 1, Mone Port Closed

184



W&T Anhang

Fihren Sie jetzt durch Unterbrechen der Spannungsversorgung
des Com-Servers einen Reset durch und halten wdhrend des
Neustarts die x-Taste (klein, ohne CapsLock!) gedriickt. Nach
ca. 2-3 Sekunden erscheint im Terminalfenster die Eingabeauf-
forderung ,IP no.:+<ENTER>:".

Geben Sie jetzt die zu vergebende IP-Adresse in der Ublichen
Dot-Notation ein (z.B. 172.17.10.10). Es erfolgt kein soforti-
ges Echo der Zeichen, so dass die einzelnen Eingaben nicht
auf dem Monitor zu lesen sind. Erst nach abschlieRender Be-
tatigung der Return-Taste wird die komplette eingegebene
IP-Adresse vom Com-Server zuriickgegeben.

Jeweils durch ein Komma getrennt, kdnnen auf diesem Weg
auch Subnet-Mask und Gateway-Adresse vergeben werden.

Beispiel 1

AusschlieRlich die IP-Adresse vergeben:
172.15.222.5 <ENTER>

Beispiel 2

Vergabe von IP-Adresse, Subnet Mask, Gateway:
172.15.222.5,255.255.0.0,172.15.222.1 <ENTER>

Beispiel 3
Vergabe von IP-Adresse, Subnet Mask, Gateway und gleich-
zeitiger Deaktivierung von BOOTP:

172.15.222.5,255.255.0.0,172.15.222.100-1 <ENTER>

Beispiel 4

Vergabe von IP-Adresse, Subnet Mask, Gateway ,
Deaktivierung von BOOTP und Aktivierung des Web Based
Managements auf TCP-Port 80.

172.15.222.5,255.255.0.0,172.15.222.100-1+w80 <ENTER>

‘ﬁ Bei unzuldssigen Eingaben oder Tipp-Fehlern sendet
der Com-Server FAIL, gefolgt von seiner aktuellen IP-

Adresse, zuriick. Der hier beschriebene Vorgang muss dann
wiederholt werden.

Irrtum und Anderung vorbehalten
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Hyperterminal

Fur die serielle Vergabe kann auch das zum Windows Stan-
dard-Lieferumfang gehorende Terminalprogramm Hyper-
terminal verwendet werden. Der Start erfolgt unter Start —
Programme — Zubehoér — Hyperterminal.

1. Im ersten Fenster vergeben Sie einen Namen fiir die auf-
zubauende Verbindung. Dieser ermdglicht bei zukunfti-
gen IP-Vergaben einen direkten Start von Hyperterminal
mit den korrekten Ubertragungsparametern:

Beschreibung der Yerbindung 7]

|
gg Meue Verbindung

Geben Sie den Mamen fir die neue Yerbindung ein, und weisen
Sie ihr ein Symbol zu:

SHEU S

0K | abbrechen |

2. In der unteren Auswahl-Box des folgenden Fensters wah-
len Sie bitte lediglich den COM-Port aus, an dem der Com-
Server angeschlossen ist.

Yerbinden mit EH

&
IP*ergabe Com-Server

Geben Sie die Fufhummer ein, die gewahlt werden soll:

Landeskennzahl: | J
Ortzkennzahl: ’7

Bufnummer: |

Werbinden Liber: hd

0K | abbrechen |
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3. Die Ubertragungsparameter werden auf 9600 Baud, 8 Daten-
bits, keine Paritat, kein Protokoll festgelegt:

Eigenschaften von COM1 HE

Anzchiufeinstellungen l

Bitz pro Sekunde: ’h‘
Datenbits: ’ﬁ
Paritat: ’h‘

Stophits: {1 -
Fratokall <

Standard wiederherstellen
0K | bbrechen | |

4. Nachdem die Einstellungen mit OK quittiert wurden, be-
finden Sie sich im eigentlichen Terminalfenster. Alle
Tastatureingabe werden tiber den ausgewahlten COM-Port
ausgegeben. Fihren Sie jetzt durch Unterbrechen der
Spannungsversorgung des Com-Servers einen Reset
durch und halten wdhrend des Neustarts die x-Taste
(klein, ohne CapsLock!) gedriickt. Nach ca. 2-3 Sekunden
erscheint im Hyperterminal die Eingabeaufforderung ,/P
no.:+<ENTER>.

5. Geben Sie jetzt die zu vergebende IP-Adresse in der ubli-
chen Dot-Notation ein (z.B. 172.17.10.10). Es erfolgt kein
sofortiges Echo der Zeichen, so dass die einzelnen Einga-
ben nicht auf dem Monitor zu lesen sind. Erst nach ab-
schlieBender Betatigung der Return-Taste wird die kom-
plette eingegebene IP-Adresse vom Com-Server zurtickge-
geben.

‘ﬁ Bei unzuldssigen Eingaben oder Tipp-Fehlern sendet
der Com-Server FAIL, gefolgt von seiner aktuellen IP-

Adresse, zuriick. Der beschriebene Vorgang ab 4.) muss wie-
derholt werden.

Irrtum und Anderung vorbehalten
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Web-Anwendungen HTTP, SMTP, POP3 ...

Das TCP/IP-Protokoll bildet die Grundlage fiir alle im Internet
verwendeten Awendungen. Wie z.B. bei HTTP, SMTP oder
POP3 handelt es sich hierbei oft um relativ einfach aufgebau-
te, zeitunkritische ASCII-Protokolle, die innerhalb des TCP-
Datenbereiches libertragen werden. Unterschieden werden
die einzelnen Dienste durch die jeweils verwendete TCP-Port-
nummer. Ein Web-Browser bedient sich z.B. fiir die Verbin-
dung zu einem Webserver des HTTP-Protokolls unter der
Portnummer 80.

Durch die frei konfigurierbare lokale Portnummer des Com-
Servers (s. Konfiguration der TCP/IP-Modi) wird es mdoglich,
eigene serielle Gerdte mit relativ geringem Program-
mieraufwand webtauglich zu machen. Die komplizierten un-
teren Protokollschichten Ethernet, IP und TCP werden kom-
plett vom Com-Server abgewickelt. Hierin enthaltene hohere
Protokolle werden transparent zur weiteren Verarbeitung an
das seriell angeschlossene Gerdt weitergegeben.

Beispiel HTTP

Wird mit einem Web-Browser eine bestimmte Seite angefor-
dert, gestaltet sich der Ablauf aus Netzwerksicht zunachst
wie folgt:

Auflésung der angegebenen URL in die IP-Adresse mit
Hilfe von DNS

Aufbau und Etablierung einer TCP-Verbindung auf Port
80 (=HTTP)

Beide Schritte werden ohne Hilfe des seriellen Endgerates
vom TCP/IP-Stack des Com-Servers abgewickelt. Erst jetzt er-
folgt der Abruf der gewiinschten Webseite mit Hilfe des
HTTP-Protokolls, welches der Com-Server transparent weiter-
leitet. Konkret erhélt das serielle Gerat den folgenden String:
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HTTP 1.1 GET /Dateiname [CR/LF]

n Optionen [CR/LF]

[CR/LF]

Im einfachsten Fall reicht es jetzt aus, nach Auswertung des
Dateinamens die gewiinschten Daten zuriickzusenden und
abschlieRend die TCP-Verbindung zu beenden. Fiir dieses
SchlieRen der Verbindung stehen 2 Alternativen zur Verfi-
gung: per RS232-Steuerleitung (siehe Konfiguration der
RS232-Parameter) oder Timeout-gesteuert (siehe Die Be-
triebsart TCP-Client Menti: TCP Client).

Weitere Informationen und Beispiele zur Web-Integration ei-
gener serieller Gerate mit Hilfe des Com-Servers finden Sie
auf unserer Website unter http://www.wut.de.

AﬁSoIlte das Web Based Management im Com-Server ak
tiviert sein, kann die hierfiir konfigurierte TCP-Port-

nummer nicht gleichzeitig fiir die Anbindung eines seriellen
Gerdtes verwendet werden.

Irrtum und Anderung vorbehalten
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WuTility - Inventarisierungs- und Managementtool

In Windows-Umgebungen kann fiir die Inventarisierung und das
Management von Com-Server-Installationen auch das WuTility-
Tool verwendet werden. Auf Knopfdruck werden alle im lokalen
Netzwerk installierten Com-Server zusammen mit ihren wich-
tigsten Daten gelistet. Nachfolgend die interessantesten, direkt
aus dieser Liste heraus ausfiihrbaren, Funktionen:

v Vergabe der IP-Adresse, auch wenn die aktuell eingestellte
nicht in das lokale Netzwerk palt.

Kopieren ganzer Konfigurationsblécke von einem in belie-
bige andere Com-Server

Erstellen und Archivieren von Konfigurationen
Firmware-Updates

NN

Woher bekomme ich das Tool?

Sie finden WuTility auf der dem Gerét beiliegenden CD. Eventu-
ell aktualisierte Versionen sind dartiberhinaus auch auf unse-
ren Webseiten unter folgender Adresse veroffentlicht:

http://www.wut.de

Sie navigieren von dort aus am einfachsten mit Hilfe der auf der
linken Seite befindlichen Produktiibersicht. Uber den Pfad

Downloads -> Com-Server

gelangen Sie direkt auf die Seite mit dem Downloadlink.
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Hardware-Reset auf Werkseinstellungen

Neben der Moglichkeit die Com-Server Uber die Telnet-Konfigu-
ration (Port 1111) auf ihre Werkseinstellungen (Factory
defaults) zurtickzusetzen, kann dieses auch hardwaremaRig
erfolgen. Alle Modelle verfiigen zu diesen Zweck auf der Pla-
tine Uber zwei direkt nebeneinander liegende Jumper. Fir
den Normalbetrieb miissen diese geoffnet sein. Um die
Werkseinstellungen abzurufen gehen Sie wie folgt vor:

s Machen Sie den Com-Server spannungslos und 6ffnen Sie
das Gehduse

m  SchlieRen Sie beide Jumper und fiuhren Sie die Spannungs-
versorgung wieder zu. Es lauft jetzt ein interner Selbst-
test ab, in dessen Verlauf auch Ausgaben auf dem seriel-
len Port A erfolgen. Die Meldung Fail in den Zeilen ,Port
A:“ und TP Test:“ kdnnen hierbei ignoriert werden.

m Nach ca. 20s ist der Selbsttest abgeschlossen und die
Werkseinstellungen sind reaktiviert.

s Machen Sie den Com-Server spannungslos, 6ffnen Sie
beide Jumper und schlieRen dann das Gehduse wieder.

‘ﬁ Das Zurlicksetzen des nichtfliichtigen Speichers fiihrt

zum Verlust aller von den Defaultwerten abweichen-
den Einstellungen, einschlieflich der IP-Adresse. Das
Einstellungprofil der Factory-Defaults kann u.U. durch ein
kundenspezifisches Profil ersetzt worden sein. In diesem Fall
sind nach dem Zuriicksetzen die kundenspezifischen Einstel-
lungen aktiviert.
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Technische Daten

Com-Server 10BaseT, 58511

Spannungsversorgung

Stromaufnahme

Zulassige Umgebungstemperatur ...

... Lagerung
... Betrieb, nicht angereihte Montage
... Betrieb, angereihte Montage
Zuléssige rel. Luftfeuchtigkeit
Netzwerk
Galvanische Trennung
Abmessungen
Gewicht
Serielle Schnittstellen

Baudraten

Datenformat

Handshake

192

5V DC (+/-5%) uber Klinkenstecker-
buchse 5,5mm

Steckernetzteil DC 5V/2A

im Lieferumfang

typ. 300mA, max. 355mA

-40 ... +70°C
0...+60°C
0..+50°C

0 - 95% (nicht kondensierend)
10BaseT, RJ45 fiir STP-Verk.

min. 500V zum NetzwerkanschluR
105 x 75 x 22mm

ca. 150g

1 x RS232 auf DB9/Male

50 bis 57.600 kBit/s

7, 8 Datenbit, 1, 2 Stopbit,
NO, EVEN, ODD Parity

Hardware-Handshake oder
Xon/Xoff-Protokoll
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A
APPE 114
ASCIl 111
B

Baud Divisor 62

Baudrate 62, 157
Berechtigungskonzept 181
Blinkcodes 40

BOOTP 20, 54

Box-to-Box 103
BOX_CNTRL 157

C

Cable Type 51

Clear Port Mode 150
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