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Irrtum und Anderung vorbehalten:

Da wir Fehler machen konnen, darf keine unserer Aussagen
ungepriift verwendet werden. Bitte melden Sie uns alle lhnen
bekannt gewordenen Irrtimer oder MiRverstandlichkeiten,
damit wir diese so schnell wie moéglich erkennen und beseiti-
gen konnen.

Fihren Sie Arbeiten an bzw. mit W&T Produkten nur aus,
wenn Sie hier beschrieben sind und Sie die Anleitung voll-
standig gelesen und verstanden haben. Eigenmachtiges Han-
deln kann Gefahren verursachen. Wir haften nicht fur die Fol-
gen eigenmachtigen Handelns. Fragen Sie im Zweifel lieber
noch einmal bei uns bzw. lhrem Handler nach!
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Einfiihrung

Das W&T Web-l10 bietet die Moglichkeit, 12 digitale Inputs
und 12 digitale Outputs lber Ethernet-TCP/IP zu liberwa-
chen, bzw. zu setzen.

Die digitalen Inputs sind zu Gruppen a 4 Stiick galvanisch ge-
trennt und kénnen mit +/- 30V angesteuert werden.

Die Outputs sind stromtreibend und kénnen liber einen ge-
meinsamen Spannungseingang mit 6 - 30V beschickt wer-
den. Dabei kénnen pro Output 500mA geschaltet werden.
Die einzelnen Outputs verfligen Uber einen thermischen
Uberlastschutz und sind kurzschlussfest. Die Outputs kén-
nen paarweise oder in Gruppen von je 4 Outputs parallelge-
schaltet werden, um hoéhere Schaltstrome zu realisieren.

Der Ethernet-Anschluss istin 10/100Mbit Autosensing Tech-
nologie aufgebaut.

Zum Lesen und Setzen der Ein- und Ausgdnge stehen folgen-
de TCP-IP Protokolle zu Verfligung:

HTTP Einfache Bedienoberflache im Browserfenster
TCP Direkter Socket-Zugriff aus eigenen Applikationen
UDP Direkter Socket-Zugriff aus eigenen Applikationen
SMTP Alarmierung per E-Mail bei konfigurierbaren
Eingangsbedingungen
SNMP Einbindung in Managementsysteme und
Alarmierung per SNMP-Trap
Box-to-Box
paarweises Zusammenschalten von WEB-10

Die Konfiguration des Web-IO kann via Web-Based Manage-
ment von Hand im Browserfenster erfolgen und per XML-File
eingespielt werden.

Das 12X Digital Web-10 kann tber Schraubklemmen mit 12-

24V AC oder DC versorgt werden. Alternativ kann das beilie-
gende Steckernetzteil fir 230V-Betrieb genutzt werden.

Irrtum und Anderung vorbehalten
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W&T Vorbereitung zur Inbetriebnahme

1 Vorbereitungen zur Inbetriebnahme

Wir empfehlen in jedem Fall vor Inbetriebnahme des
12xDigital Web-I0 die komplette Anleitung zu lesen.

B Anschluss der Versorgungsspannung

B Verbinden mit dem Netzwerk
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1.1 Versorgungsspannung und Netzwerkanschluss

Sollten Sie das Web-IO zum ersten Test in Betrieb nehmen,
empfehlen wir zundchst, das beiliegende Original-Netzteil zu
benutzen.

Wenn Sie mit dem beiliegenden Netzteil arbeiten, verschrau-
ben Sie den Niederspannungssteckverbinder mit den Klem-
men 1 und 2 des Web-IO.

Bevor Sie das Netzteil in eine freie 230V Steckdose einstek-
ken oder eine andere Versorgungsspannung anklemmen,
verbinden Sie das Web-10 liber ein Patchkabel mit einem frei-
en HUB- ober SWITCH-Port. Das Web-10 hat einen autosensing
Netzwerkanschuss 10/100BaseT und erkennt automatisch
die Netzwerkgeschwindigkeit.

0000000006065568

Internet/
Intranet

Stecken Sie nun das Steckernetzteil in die Steckdose, bzw.
klemmen Sie eine andere Versorgungsspannung zwischen
12 V und 24 V AC oder DC an die Anschliisse 1 und 2.

Nach ca. 2 Sek. ertont ein Piepton und es sollten die Status-
und die Error-LED erloschen sein. Sollte die rote Error-LED
blinken, tiberpriifen Sie die Verbindung zum Netzwerk.

‘ Hat das Web-10 keine bzw. die IP-Adresse 0.0.0.0,
bleiben die LEDs on error und system error nach ei-
nem Reset oder Neustart an! Erst wenn eine IP-Adresse ver-
geben wird, gehen die LEDs aus.
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2 Vergabe der IP-Adresse

Das Web-10 hat ab Werk die IP-Adresse 0.0.0.0. Vor der Vergabe miissen
Sie von Ilhrem jeweiligen Systembetreuer eine zu lhrem Netzwerk passen-
de IP-Adresse erhalten. In kleineren, ungerouteten Netzen verwenden Sie

die IP-Adresse lhres PCs und dndern lediglich die letzte Stelle.

Beachten Sie jedoch immer, dass IP-Adressen innerhalb eines

Netzwerkes eindeutig sein miissen.

M Vergabe mit dem WuTility- Tool

M Vergabe mit Hilfe des ARP-Kommandos
B Vergabe Uber die serielle Schnittstelle
M Vergabe per RARP-Protokoll

M Vergabe per DHCP-/BOOTP-Protoll

Irrtum und Anderung vorbehalten
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2.1 Vergabe der IP-Adresse mit dem WuTility-Tool

A Wenn kein PC mit einem Microsoft Windows Betriebs-
system und installiertem TCP/IP-Stack zur Verfligung
steht, ist diese Methode nicht anwendbar. Lesen Sie in diesem
Fall unter 2.2 weiter

Weitere Voraussetzungen sind, dass das Web-10 noch keine
IP-Adresse hat, der Eintrag also 0.0.0.0 lautet und der PC sich
im gleichen Netzwerksegment wie das Web-lO befindet.

Sollte das Web-IO bereits eine IP-Adresse haben, verwenden
Sie zum Andern eine der anderen in diesem Kapitel beschrie-
benen Methoden oder den Menupunkt Config/Device/
Network im Web-based Management des Web-10.

Zundchst starten Sie WuTility.exe aus einem beliebigen Ver-
zeichnis lhrer Festplatte.

H Der Download ist unter http.//www.wut.de méglich.

[ Navigieren Sie von dort aus am einfachsten mit Hilfe
des auf der linken Seite befindlichen Meniibaums. Uber den
Pfad Produkte & Downloads >> Web-10 gelangen Sie in den
Mentizweig der direkte Links auf Applikationen, FAQs, Tools,
usw. enthdlt.

Durch Klick auf das #i lcon starten Sie den Netzwerk-Scan

alol=
[l Yaw [rauniory Hesss  Configursbon Fregers  Help
DS 0P LXK S AR, BOR
[ Foddeer | Bhemet (0| Procl,, | Woded | oo |
T2 S IT12. 17 (0Dl 0 Dbt Cors-Sarsr Highmpasd | .-
P2 A2 04 TG St Do B 1AL
IT2. 877219 0Ot  FETE0d  Waeb-ID Tharsorsstar, 10100BT, 12290 LI7 ) L0
72 62RO O Db o B 341

T2 212.5]  OkOCcDDtwle FSTEDS  Web-ID Thamsorsstar, 10V100BT, 12-29¢ L2326 L]

IT2 4T LT O0cDck DT b Cors-Sarsr [rchetrp 10ET L=
o I ¥

pesty [hn

Die Liste der gefundenen W&T Netzwerkkomponenten sollte
nun einen Eintrag fur das Web-10 enthalten. Die IP-Adresse
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sollte mit 0.0.0.0 angezeigt werden, wenn es sich um eine
Erstinbetriebnahme handelt. Stellen Sie anhand der angezeig-
ten Ethernet-Adresse sicher, ob der Eintrag lhrem Web-10 ent-
spricht.

Lesen Sie die Ethernet-Adresse des Web-IO von dem Aufkle-
ber an der Gehduseseite ab:

5763x [Model]
EN=00c03d003fa0

Ethernet address
OK XXXXXX

Markieren Sie den Eintrag fur lhr Web-10

Klicken Sie auf das ® Icon und geben Sie die IP-Adresse ein,
die das Web-10 bekommen soll.

Klicken auf das [ Icon um die Liste zu aktualisieren.

Damit hat |hr Web-10 eine IP-Adresse und ist im lokalen Netz-
werk erreichbar.

Alle weiteren Einstellungen kénnen nun bequem per Web-

Based Management vorgenommen werden (siehe Kapitel
Grundeinstellung der Netzwerkparameter)

Irrtum und Anderung vorbehalten

Jede IP-Adresse
muss immer netzwerk-
weit eindeutig sein.
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2.2 Vergabe der IP mit Hilfe des ARP-Kommandos

‘ Diese Methode ist nur ausfiihrbar, wenn das Web-10

noch keine IP-Adresse hat, der Eintrag also 0.0.0.0
lautet. Verwenden Sie zum Andern einer IP-Adresse eine der
anderen in diesem Kapitel beschriebenen Methoden oder den

Meniipunkt Config/Device/Network im Web-Based Manage-
ment des Web-I0.

Weitere Voraussetzung ist ein Computer, der sich im gleichen
Netzwerksegment des Web-10 befindet und auf dem das
TCP/IP-Protokoll installiert ist. Lesen Sie die Ethernet-Adres-
se des Web-10 von dem Aufkleber an der Gehaduseseite ab:

5763x [Model]
EN=00c03d003fa0

Ethernet address
OK XXXXXX

Fligen Sie jetzt mit der folgenden Befehlszeile der ARP-Tabel-
le des Rechners einen statischen Eintrag hinzu:

arp -s [| P-Adresse] [ MAC- Adresse]

Beispiel unter Windows:
arp -s 172.16.231.17 00- CO- 3D- 00- 3F- AQ
Beispiel unter SCO UNIX:
arp -s 172.16.231.17 00: CO: 3D: 00: 3F: AO

ﬂ Altere Windows-Systeme akzeptieren einen statischen

Eintrag nur dann, wenn bereits ein dynamischer vor-
handen ist. Fiihren Sie hier zundichst ein PING auf einen an-
deren Netzwerkteilnehmer durch.

Starten Sie abschlieRend den Web-Browser und geben Sie fol-
gende URL ein:

http://[IP-Adresse] [ Ret urn]

Beispiel: [ eegrm | it 17228 207



W&T Vergabe der IP-Adresse

‘ In Windows-Umgebungen darf die Eingabe von IP-
Adressen nur ohne fiihrende Nullen erfolgen. Anson-
sten wird die Eingabe vom System falsch interpretiert und
dem Web-10 wird eine falsche IP-Adresse zugewiesen.

Das Web-lIO libernimmt die IP-Adresse des ersten an seine
Ethernet-Adresse gesendeten Netzwerkpaketes als seine ei-
gene und speichert diese nichtfliichtig ab. Die HTTP-Verbin-
dung wird daraufhin aufgebaut und die Homepage des Web-
10 erscheint im Browser. Alle weiteren Einstellungen kénnen
nun bequem per Web-Based Management vorgenommen wer-
den (siehe Kapitel Grundeinstellung der Netzwekparameter).

Irrtum und Anderung vorbehalten
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2.3 Vergabe der IP iiber die serielle Schnittstelle

Nach einem Reset des Web-IO wird am seriellen Port ein Zeit-
fenster von ca. 1-2 Sekunden zur Verfligung gestellt, in dem
durch die Eingabe von mindestens 3 ,x“ die Vergabe einer
neuen IP-Adresse ermoglicht wird.

‘ﬁ Im Gegensatz zur vorher beschriebenen Methode iiber
ARP funktioniert der serielle Weg unabhdngig davon,

ob das Web-10 bereits eine IP-Adresse hat oder nicht. Der
Vorgang ist beliebig oft wiederholbar. Verwenden Sie deshalb
diese Methode, wenn Sie die IP-Adresse nicht kennen oder
vergessen haben. Der Anhang enthdlt hierzu eine detaillierte
Vorgehensweise unter Windows mit dem Terminalprogramm
Hyperterminal.

Verbinden Sie zundchst das Web-lO seriell mit einem Com-
puter. Fiir einen Standard-PC wird ein gekreuztes RS232-Ka-
bel (=Nullmodemkabel) bendtigt (siehe Kapitel Serieller
Anschluss).

Die seriellen Ubertragungsparameter des verwendeten
Terminalprogramms werden auf 9600 Baud, no Parity, 8 Bits,
1 Stopbit, no Handshake konfiguriert. Betdtigen Sie kurz die
Resettaste des Web-IO und geben Sie am Terminal minde-
stens dreimal den Buchstaben ,x“ ein bis im Terminal-
programm das Prompt IPno.+<Enter>: erscheint.

Geben Sie im Ublichen Format (xXx.xxX.xxx.xxx) die [P
Adresse ein, und beenden Sie die Eingabe mit <Enter>. Wur-
de die Eingabe akzeptiert, wird mit der zugewiesenen IP-
Adresse quittiert. Ansonsten erfolgt die Meldung FAIL gefolgt
von der zuletzt aktuellen IP-Adresse.

Alle weiteren Einstellungen kénnen nun bequem per Web-
Based Management im Browser vorgenommen werden (siehe
Kapitel Grundeinstellung der Netzwerkparameter).
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2.3.1 Serielle Deaktivierung des DHCP-/BOOTP-Clients

Die DHCP-/BOOTP-Funktion des Web-IO kann im Zuge einer
seriellen Vergabe der IP-Adresse abgeschaltet werden. Wir
empfehlen, hiervon in allen Fillen Gebrauch zu machen, in
denen nicht ausdriicklich die IP-Zuweisung mittels DHCP/
BOOTP erfolgen soll.

Geben Sie zur Deaktivierung des DHCP-/BOOTP-Clients im di-
rekten AnschluR (ohne Leerzeichen!) an die IP-Adresse die
Option ,-0“ (null) an und beenden Sie die Eingabe mit
<Enter>.

Beispiel:
XXX -> Web-10
| P no. +<ENTER>: <- Wb-10

172.16.231.17-0 -> Web-10
172.16.231. 17 <- Web-10

Die Funktion kann spdter jederzeit wieder liber Web-Based
Management im Browser aktiviert werden.

Menupunkt: Config >> Device >> Network

Irrtum und Anderung vorbehalten
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2.4 IP-Vergabe iiber einen RARP-Server

Besonders UNIX-Umgebungen bedienen sich fiir eine zentra-
lisierte Zuweisung von IP-Adressen haufig des RARP-Proto-
kolls. Hierbei senden TCP/IP-Gerate, die eine IP-Adresse be-
ziehen mochten, RARP-Requests mit lhrer Ethernet-Adresse
als Broadcast in das Netzwerk.

Aktivieren Sie den RARP-Server auf dem UNIX-System, und
tragen Sie in der Datei /etc/ethers die Ethernet-Adresse des
Web-10 ein. In der Datei /etc/hosts muss zusatzlich die IP-
Adresse des Web-IO eingetragen werden.

5763x [Model]
EN=00c03d003fa0

Ethernet address
OK XXXXXX

Das Web-10 muss sich im gleichen Subnetz wie der RARP-Ser-
ver befindet.

Beispiel

Ihr Web-IO hat die MAC-Adresse EN= 00C0O3DO0O03FAO (Sticker
auf dem Gerat). Er soll die IP-Adresse 172.16.232.17 und den
Aliasnamen WEBIO_1 erhalten:

m  Eintrag in der Datei /etc/hosts:
172.16.232.17VEBI O_1

m  Eintrag in der Datei /etc/ethers:
00: CO: 3D: 00: 3F: AO VEBI O 1

Lautet die IP-Adresse des Web-10 0.0.0.0 (=Factory Defaults),
werden zyklisch RARP-Broadcasts erzeugt um von einem ggf.
vorhandenen RARP-Daemon eine giiltige Adresse zu bezie-
hen.

Verfligt das Web-lO bereits liber eine giiltige IP-Adresse, wird
nach jedem Reset ein RARP-Broadcast erzeugt. Erfolgt hier-
auf innerhalb von 500ms ein Reply, wird die darin enthalte-
ne IP-Adresse Gbernommen. Wie bei der Vergabe (iber die se-
rielle Schnittstelle, ist es auf diesem Wege ebenfalls moglich,
eine aktuelle IP-Adresse zu Uberschreiben.

16
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2.5 IP-Vergabe per DHCP-/BOOTP-Protokoll

Viele Netzwerke nutzen fiir die zentralisierte und dynamische
Vergabe von IP-Adressen DHCP (Dynamic Host Configuration
Protocol) oder BOOTP. Welches der beiden Protokolle im Ein-
zelfall verwendet wird spielt im Zusammenhang mit Web-10
keine Rolle, da DHCP lediglich eine abwadrtskompatible Erwei-
terung von BOOTP darstellt. DHCP-Server bedienen somit
auch Anforderungen von BOOTP-Clients. Die folgenden Para-
meter kénnen dem Web-10 mit Hilfe dieser Protokolle zuge-
wiesen werden:

B p-Adresse
B Subnetmask
M Gateway-Adresse

Die Ubermittlung weiterer Parameter oder einer Lease-Time
ist nicht moglich.

Funktionsweise

Um eine IP-Adresse zu beziehen, sendet das Web-IO nach je-
dem Neustart einen entsprechenden BOOTP-Request als
Broadcast in das Netzwerk. Die daraufhin vom DHCP/BOOTP-
Server erzeugte Antwort beinhaltet neben der IP-Adresse
auch die Subnetmask und Gateway-Adresse. Das Web-10
Ubernimmt diese Informationen sofort in seinen nicht-
flichtigen Speicher.

Wenden Sie sich fiir die Inbetriebnahme des Web-10 in DHCP/
BOOTP-Netzen an den zustdndigen Systemadministrator. Er-
folgt die Adressvergabe per DHCP, weisen Sie bitte darauf
hin, dass eine reservierte IP-Adresse bendtigt wird. Fur das
Einpflegen in die jeweilige Adressdatenbank benotigt der Ad-
ministrator die Ethernet-Adresse des Web-l0, die dem Auf-
kleber am Gehduse entnommen werden kann:

5763x [Model]
EN=00c03d003fa0

Ethernet address
OK XXXXXX

Irrtum und Anderung vorbehalten
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Nachdem die notwendigen Eintragungen vom Administrator
vorgenommen wurden, bezieht das Web-lO nach jedem Reset
automatisch die gewiinschte IP-Adresse. Um die Erreichbar-
keit des Web-10 auch bei ausgefallenem DHCP/BOOTP-Server
zu gewadhrleisten, wird bei ausbleibender Antwort die bishe-
rige IP-Adresse beibehalten.

‘ In DHCP-Umgebungen muss die zu vergebende IP-

Adresse durch eine feste Bindung an die Ethernet-
Adresse des Web-10 reserviert werden. Unter Windows NT er-
folgt dieses im DHCP-Manager unter dem Mentipunkt ,Reser-
vierungen“. Linux stellt zu diesem Zweck die Datei

Ldhcpd.conf” zur Verfiigung, in der ein entsprechender Ein-
trag zugefiigt werden muss.

2.5.1 Deaktivierung des DHCP-/BOOTP-Protokolls

Ein DHCP-Server vergibt IP-Adressen dynamisch aus einem
vom Administrator vorgegebenen Adress-Pool. Das heilt,
DHCP-fihige Gerate erhalten meist nach jedem Start eine an-
dere IP-Adresse. Da eine standig wechselnde IP-Adresse in
Verbindung mit dem Web-10 nicht gewiinscht ist, nutzt die-
ses das auf festen Zuordnungen von Ethernet- zu IP-Adresse
basierende BOOTP-Protokoll. DHCP-Server sollten BOOTP-
Requests nur beantworten, wenn sie Uber eine explizite IP-
Reservierung fiir die Ethernet-Adresse des Absenders verfi-
gen.

Einige DHCP-Server (z.B. Windows 2000 Server) bedienen je-
doch sowohl DHCP- als auch BOOTP-Requests aus lhrem dy-
namischen Adress-Pool. Um zu vermeiden, dass das Web-IO
in solchen Umgebungen dem Anwender unbekannte IP-
Adressen zugewiesen bekommt, bestehen folgende Méglich-
keiten:

B Es muss vor dem AnschluR des Web-10 an das Netzwerk
eine Reservierung im jeweiligen DHCP-Server vorgenom-
men werden.
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B Die Vergabe der IP-Adresse des Web-10 erfolgt iiber die
serielle Schnittstelle. Durch Senden von ,xxx“ an das Web-
10 wdhrend eines Neustarts gelangen Sie in den Eingabe-
modus flir eine neue IP-Adresse. Geben Sie diese gefolgt
von dem String ,-0“ (null) ein, wird der BOOTP-Client des
WEB-10 deaktiviert (siehe Kapitel Vergabe der IP iiber die
serielle Schnittstelle).

In bestehenden Systemen kann der BOOTP-Client des Web-10
auch jederzeit liber Web-Based Management im Browser

deaktiviert bzw. aktiviert werden.

Mentipunkt Config >> Device >> Network

Irrtum und Anderung vorbehalten
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3 Anschliisse, Bedienelemente und LEDs

B Ethernet-Anschluss

H RS232

B Versorgungsspannungsanschluss
B Reset-Taster

B Geratestatus LEDs

M Input- und Output-Anschlisse und LEDs

Irrtum und Anderung vorbehalten
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3.1 Ubersicht der Anschliisse und Elemente

Eingangsbeschaltung
Reset-Taster

. orst (QOOO0OO0O0O00O0LOO0OOO
Geratestatus 19 20 2122 23 24 25 26 27 28 29 30 3
LEDs

aoGw 0 1 2 3

j

Powe
Status
Error

aw s 5 & 7|ews 9 w0 on

INPUT GROUP O INPUT GROUP 1 INPUT GROUP 2

Ethernet- 7E| W&T B T
Anschluss $
= gl . . . idiag CE
Serielle el ST TS
Schnittstelle & 3

10 11 1213 14

1 567 89
PRV Y

Ausgangsbeschaltung

Versorgungsspannungsanschluss
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3.2 Ethernet-Anschluss

Die Web-10 Modelle verfiigen liber einen IEEE 802.3-kompa-
tiblen NetzwerkanschluR auf einem geschirmten RJ45-Steck-
verbinder. Die Belegung entspricht einer MDI-Schnittstelle, so
dass der AnschluR an den Hub oder Switch mit einem 1:1
verdrahteten und geschirmten Patchkabel erfolgt.

I=Tx+/ \8=nc
2 =Tx- 7 =nc
3 = Rx+ 6 = Rx-
4 5

RJ45-Buchse (Belegung AT&T256)

10/100BaseT, Autosensing

Es wird sowohl der 10BaseT- als auch der 100BaseTx-Stan-
dard mit einer Bitrate von 100MBit/s und der Moglichkeit ei-
ner Fullduplex-Ubertragung unterstiitzt. Die Umschaltung
zwischen den beiden Netzwerkgeschwindigkeiten wird durch
die Autosensing-Funktion des Web-10 entsprechend der M&g-
lichkeiten des verwendeten Hubs oder Switches automatisch
eingestellt. Vorausetzung fiur den Betrieb mit 100MBit/s ist
eine geeignete Verkabelung (mindestens gemaR Kat. 5/ISO
Class D).

Galvanische Trennung

Der NetzwerkanschluR ist sowohl gegeniiber der
Versorgungsspannung als auch gegeniiber den digitalen 10s
und der seriellen Schnittstelle(n) mit mindestens 500V _ _gal-
vanisch getrennt.

Link-Status

Den aktuellen Link-Status zeigt die Error-LED an der Gerdte-
front an: Blinkt sie im Abstand von 1-2 Sekunden auf, ist die
Verbindung zum Hub nicht vorhanden bzw. gestort.

Irrtum und Anderung vorbehalten
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3.3 Serieller Anschluss

Beim Web-10 12xDigital steht die serielle Schnittstelle aus-
schlieBlich zu Konfigurationszwecken wie z.B. IP-

Adressvergabe zur Verfligung.

Die Pinbelegung dieser RS232-Schnittstelle ist identisch zu
der eines PCs. Das erlaubt den Einsatz von Standard-Kabeln.

Eine detaillierte Pinbeschreibung sowie die bendtigten W&T-
Kabel fur die wichtigsten Anwendungsfélle finden Sie in den

folgenden Abbildungen.

Pinbelegung und -funktion R$S232, DB9 Stecker

3 =TxD
2 =RxD
1=NC

el

4 =DTR
[ 5=GND

6 = DSR
7 =RTS

Pin Richtung Signal

1
2
3

8
9

IN
ouT
ouT

RS232

NC
RxD
TxD
DTR

GND
DSR
RTS

CTS
NC

NC
8 =CTS

Beschreibung

Com-Server <> PC, 9po
W&T Art. Nr. 1199x

DB9/Buchse
ONOUVTHA WN —
NoOOUI— N WD

Default Funktion (1)

Not Connected ---

Receive Data
Transmit Data

Data Terminal
Ready

Signal Ground
Data Set Ready
Ready To Send

Clear To Send

Dateneingang
Datenausgang

12V bei bestehender TCP-
Verbindung zu Client oder Server

ignoriert

Handshake-Ausgang

+12V = Bereit fur Datenempfang
- 12V = Nicht bereit

Datenausgabe nur bei +3...12V

Not Connected ---

(1) Gilt nur fiir die Einstellung Hardware-Handshake

Fiir die serielle Vergabe der IP-Adresse sind die Kabel 1199x

und 1179x geeignet.
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3.4 Versorgungsspannungseingang

Die Versorgungsspannung wird an den Schraubklemmen 1
und 2 angeschlossen. Das beiliegende 230V Steckernetzteil
ist dazu auf der Niederspannungsseite mit einem Spezial-
stecker ausgeriistet.

Alternativ kann eine vorhandene Spannung zwischen 12V
und 24V zur Versorgung angeklemmt werden. Da das Web-
IO mit Gleich- oder Wechselspannung betrieben werden
kann, spielt die Polaritat der Versorgungsspannung keine
Rolle.

Um Kabelbruch zu vermeiden, empfehlen wir die Drahtenden
mit Aderendhiilsen auszustatten.

‘ Die Klemmen 15 und 16 versorgen ausschlieBlich die
Schaltausgdange und bendtigen eine Gleichspannung.
Bitte lesen Sie das Kapitel Input- und Output-Anschliisse und
LEDs bevor Sie hier Spannung anlegen

Irrtum und Anderung vorbehalten
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3.5 LEDs fiir Geratestatus

Power-LED:

Signalisiert das Anliegen der Versorgungsspannung. Sollte
die LED nicht leuchten, liberpriifen Sie bitte den korrekten
Anschluss der Spannungsversorgung.

Status-LED:

Blitzt bei jeglicher Netzwerkaktivitat des Web-10 auf. Periodi-
sches Blinken signalisiert, dass der Port Verbindung zu ei-
nem anderen Teilnehmer hat.

Error-LED:
Die Error-LED weist durch unterschiedliche Blinkcodes auf
Fehlerzustande am Gerdt oder Netzwerk-Port hin.

1x Blinken der Error-LED

Netzwerkanschluss tGberprifen. Das Web-10 empfangt keinen
Link-Impuls von einem Hub/Switch. Uberpriifen Sie das Ka-
bel oder den Hub/Switch-Port.

2x bzw. 3x Blinken der Error-LED

Fihren Sie durch Driicken des Tasters am Gehduse einen
Reset durch. Sollte der Fehler nicht behoben sein, setzen Sie
das Gerat auf die Factory Defaults zuriick. Da alle Netzwerk-
einstellungen zuriickgesetzt werden, sollten Sie sich lhre
Netzwerkeinstellungen aufschreiben.

Web-Based Management: Config >> Session Control >>
LogOut >> Restore Defaults . Nach einem Reset ist das Gerat
auf die Factory Defaults zuriickgesetzt. Nehmen Sie erneut
die Netzwerkeinstellungen vor.

ﬂ Mehr Informationen zur Menltiftihrung und
Konfiguration finden Sie im Kapitel Web-Based
Management.

on error http://xxx.xxx.xxx.xxx/diag-LED:

Zeigt interne Fehler der Konfiguration an. Zur Fehleranalyse
rufen Sie die Seite http://<IP-Adresse des Web-10>/diag im
Gerat auf.
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Zum Beispiel:

http://172.16.232.17/di ag

system error:

Schwerer Hardware-Fehler. Versuchen Sie das Gerat durch
das Trennen der Spannungsversorgung neu zu starten. Soll-
te der Zustand anhalten senden Sie das Gerat bitte Uber Ih-
ren Fachhandler zur Uberprifung an W&T.

Power-LED +Status-LED +Error-LED an

= Selbsttest-Fehler

Der nach jedem Start oder Reset des Web-10 durchgefiihrte
Selbsttest konnte - z.B. wegen eines unvollstandigen Updates
der Firmware - nicht korrekt beendet werden. Das Gerdt ist
in diesem Zustand nicht mehr betriebsfdahig. Senden Sie das
Gerét bitte tber Ihren Fachhidndler zur Uberprifung an W&T.

‘ Hat das Web-10 keine bzw. die IP-Adresse 0.0.0.0,

bleiben die LEDs on error und system error nach ei-
nem Reset oder Neustart an! Erst wenn eine IP-Adresse ver-
geben wird gehen die LEDs aus.

Irrtum und Anderung vorbehalten
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3.6 Input- und Output-Anschliisse

3.6.1 Input-Beschaltung

Das Web-l10 12xDigital verfuigt Gber 12 digitale Eingdnge, die
in 3 Gruppen zu je 4 Eingdngen unterteilt sind. Die Gruppen
sind mit 2kV galvanisch gegeneinander getrennt. Fir jede
Eingangsgruppe ist eine eigene Bezugsmasse nach auRen ge-
fuhrt.

Der erlaubte Eingangsspannungsbereich liegt bei +/-30V ge-
gen die entsprechende Bezugsmasse.

Die Schaltschwelle der Inputs liegt bei 8V +/- 1V. Spannun-
gen darunter werden als OFF bzw. 0 Signal erkannt. Span-
nungen lber 8V wertet das Web-IO als ON bzw. 1 Signal. Ein-
gangsspannungen zwischen 7V und 9V sollten vermieden
werden, da eine definierte Zuordnung nicht sicher maoglich
ist.

+12Vo—-
GND 12V

+18Vo—m-

GND]SVo—l

Orst [OOOOOOOOVBOVOOOO

17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32

GNDGND O 1 2 3|GND 4 5 6 7 ([GND 8 9 10 11

© Power
© status
® Error

INPUT GROUP 0 INPUT GROUP 1 INPUT GROUP 2

Web-10 #57630
m 12xDigital-10 <-> 10/100BT

a

® system error

®ehttpt . .. idiag C€
=12-24V | OUTPUT GROUP 0 OUTPUT GROUP 1 OUTPUT GROUP 2 | 6-30V DC

Vec Vecf 0 1 2 3|4 5 6 7|8 9 10 11|GND+Vdd

(222)0
Serial Port

10 11 12 13 14 15 16

123456789
NANANAAANANANNNNNT)

Beispiel fiir Input-Beschaltung
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Das Anschlussbeispiel zeigt die Ansteuerung von zwei Inputs
mit Signalen aus verschiedenen Stromkreisen. Dabei ist es
wichtig, dass alle Signale einer Input-Gruppe den gleichen
Massebezug haben. Bei Signalen mit unterschiedlichem
Massebezug sollte die Anschaltung, wie im Beispiel gezeigt,
auf getrennte Input-Gruppen erfolgen.

Die Zuleitungen sollten nicht langer als notig sein. Bei Ka-
bellaingen unter 2m koénnen ungeschirmte Kabel genutzt
werden.

Bei langeren Zuleitungen sollten in jedem Fall geeignete
SchirmmaRnahmen gegen Einstrahlungen getroffen werden.
Wir empfehlen die Verwendung geschirmter Kabel und/oder
Ferrite, sowie getrennte Kabelfiihrungen, damit Stoérsignale
nicht als Nutzsignale erkannt werden.

Neben der Erkennung des Input-Status (ON/OFF), verfligt je-
der Eingang zusatzlich tGber einen Zahler. Im Auslieferungs-
zustand werden Flanken (Zustandwechsel) gezahlt. Die Zadh-
ler der ersten Input-Gruppe koénnen alternativ von Flanken-
auf Pulszahlung umkonfiguriert werden.

3.6.2 Output-Beschaltung
Die 12 Outputs des Web-10 sind stromtreibend. Die
Versorgungsspannung fur die Outputs kann zwischen +6 V

und +30 V liegen und wird tber die Klemmen 16 (Vdd) und
15 (GND) eingespeist.

Irrtum und Anderung vorbehalten
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Orst [ OOOOOOOLOYOVOLVOO

17.18.19 20 2122 23 24 25 26 2728 29 30 31 32

g
w

Power
Status

L1

S0E
Serial Port

Beispiel fiir OutputBeschaltung

Jeder Output kann max. 500mA schalten. Um hohere Schalt-
strome zu erreichen, konnen einzelne Outputs zu Gruppen
von 2 oder 4 zusammen geschaltet werden. Der maximale
Schaltstrom ergibt sich aus der Summe der Einzelstrome. Bei
2 Ausgdngen max. 1A, bei 4 Ausgdangen max. 2A.

Die Outputs verfiigen lber eine thermische Uberlast-
sicherung und sind kurzschlussfest.

Uber das Web-based Management kann eine Last-
Uberwachung aktiviert werden, die den Anwender bei fehlen-
der Last (z.B. Drahtbruch) oder Uberlast informiert.

Bei der Dimensionierung der Ausgangsspannungsversorgung
sollte der benotigte Strom berlcksichtigt werden. Wenn sich
die gewdhlte OQutput-Spannung zwischen 12V und 24V be-
wegt, kénnen Vcc und Vdd auch aus der selben Quelle ver-
sorgt werden.
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4 Konfiguration der Netzwerkparameter

m Web-Based Management

m Grundeinstellung der Netzwerkparameter

Irrtum und Anderung vorbehalten
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4.1 Web-Based Management

Das W&T Web-10 12xDigital stellt dem Anwender ein voll-
standiges Web-Based Management zur Verfligung. Das be-
deutet: Hat das Web-10 eine IP-Adresse, sind alle Einstellun-
gen ganz bequem Ubers Netzwerk im Browser moglich. Da
keine geratespezifische Konfigurationssoftware benétigt
wird, ist der Anwender auch nicht an ein bestimmtes Be-
triebssystem gebunden.

Egal ob Microsoft Windows, Linux, Unix, Apple Macintosh,
0S2..., wo ein Browser ist, ist auch ein Weg zur Konfigurati-
on. Und die gestaltet sich unabhdngig vom benutzten Be-
triebssystem immer gleich.

An dieser Stelle mochten wir einige grundsadtzliche Eigen-
schaften von Web-Based Management erkldren und ein Ver-
standnis fur den beim Web-10 gewahlten Weg entwickeln.

4.1.1 Zunichst ein paar Worte zum Sprachgebrauch

Fiur Anwender im deutschen Sprachraum haben wir das Web-
10 12xDigital mit einer deutschen Webseite ausgestattet.
Nun sind aber gerade im Bereich der Computertechnik viele
Bezeichnung und Begriffe eher in englischer Sprache ge-
brdauchlich und sinnvoll. Download, Firmware, Update, Ser-
ver, usw. kommen der Sache ja auch viel ndher, als etwaige
deutsche Ubersetzungen. Deshalb ergibt sich bei der deut-
schen Webseite des Web-lO ein buntes Gemisch aus deutsch-
und englischsprachigen Anteilen.

Wir hoffen, die Umsetzung ist uns trotzdem gut und fiir den
Anwender verstandlich gelungen.

4.1.2 Aufbau der Webseite

Wird das Web-10 im Browser aufgerufen, erscheint immer

eine zweigeteilte Webseite. Die beiden Teile bezeichnet man
auch als Frames.
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Auf der linken Seite befindet sich immer der Navigations-
frame, den man mit dem Inhaltsverzeichnis eines Buches
vergleichen kann.

Rechts ist der Anzeige- und Konfigurationsframe platziert.
Beim Aufruf der Webseite ist hier anfangs der aktuelle Sta-
tus der Inputs und Outputs des Web-IO dargestellt.

4.1.3 Die Navigation

Der Navigationsframe beinhaltet einen Verzeichnisbaum, in
dem alle verfiigbaren Menlpunkte des Web-10 nach Katego-
rien geordnet aufgelistet sind. Durch Mouse-Klick werden
entweder weitere Menilpunkte einer Kategorie angezeigt
und/oder eine neuer Inhalt im Konfigurationsframe aufge-
baut.

Die Icons im Meniibaum haben dabei folgende Bedeutung:
=

Haupt- oder Unterkategorie mit Verzweigungen zu weiteren
Inhalten. Ein Mouse-Klick auf dieses Symbol erweitert den
Meniibaum.

@

Haupt- oder Unterkategorie mit Verzweigungen zu weiteren
Inhalten. Ein Mouse-Klick auf dieses Symbol erweitert den
Meniibaum und zeigt einen neuen Inhalt im Konfigurations-
frame.

Zeigt an, das weitere Unterkategorien oder Inhalt vorhanden
sind. Ein Mouse-Klick auf dieses Symbol erweitert den Menu-
baum, dandert aber nicht den Inhalt des
Konfigurationsframes.

Irrtum und Anderung vorbehalten
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=

Durch Mouse-Klick auf dieses Icon wird der erweiterte
Verzeichnisbaum wieder geschlossen.

E

Kennzeichnet eine Konfigurationsseite, die durch Mouse-
Klick im Konfigurationsframe angezeigt wird.

‘ﬁ Vermeiden Sie die Benutzung der Schaltfldchen ,Vor"

und ,Zurtick" Ihres Browsers. Benutzen Sie ausschlief3-
lich den Navigationsbaum bzw. die Buttons und Links im
Konfigurationsframe um zu navigieren. Anderenfalls, konnen
im Hintergrund zwischengespeicherte Parameter beim
Weiterspringen verloren gehen.

4.1.2 Zugriffsrechte

Je nach Login unterscheidet das Web-10 zwischen 3 verschie-
denen Zugriffsberechtigungen:

Default User:
Diesen Status hat zundchst jeder, der die Startseite des
Web-10 aufruft. Der Status von Inputs und Outputs kann
ausschlieBlich angezeigt, aber nicht verandert werden.
Anderungen der Konfiguration sind nicht méglich.

Administrator:
Durch Mouse-Klick auf Config im Meniibaum und Einga-
be des Administrator-Passwortes erlangt man den voll-
standigen Zugriff auf das Web-10. Die Startseite wird mit
einem erheblich erweiterten Meniibaum neu aufgebaut.
Im Auslieferungszustand ist es nicht notig, ein Passwort
einzugeben und es geniigt ein Mouse-Klick auf das Login-
Button.
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Auf die Vergabe der Passwérter wird im ndchsten Absatz nd-
her eingegangen.

Operator:

Die Zugriffsrechte des Operators sind auf das Setzen der
Outputs, das Léschen der Counter, das Andern der
Alarmausgaben und einige Diagnosemaoglichkeiten be-
grenzt. Der Operator hat keine weiteren Konfigurations-
moglichkeiten. Das Login in diesen Modus erfolgt eben-
falls durch Eingabe des fiir diesen Zugriff festgelegten
Passwortes.

Das Login erfolgt nach Aufruf der Web-10 Webseite iiber den
Punkt Config im Navigationsbaum.

Hier noch einmal die Meniibaume zu den verschiedenen Zu-
griffsberechtigungen im Vergleich:

Default User Administrator Operator

Himru Heane Hmiiee:

[ Umr [ Unar L Umar

[ Confiy E:l:ﬂ-ri] Coaiilg

) Diag £l Semmion Cantral 3 Sesmien Control

[ Do Degic s Deairs

i Tesn T ez Wl

E3 Tomas Dats [ Do Clach
Badd Smings Adarin
o1 etwerk Adarm 1

Irrtum und Anderung vorbehalten
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4.1.4 Andern und Einrichten der Zugriffspasswoérter
Die Bedingung hierfiir ist das Login als Administrator

Wdhlen Sie im Navigationsbaum: Config >> Session
Control >> New Password und geben Sie in die Eingabefelder
die gewilinschten Passworter ein. Die maximal zuldssige Lan-
ge fur ein Passwort ist auf 31 Zeichen begrenzt.

-;I.':‘ﬂ" Canilig = Sesshn Cemiva] 5> Mew Passwan]
e Auderen Faswwead r-.--.--
Heriabom Canm ol Fntypn Aubmren Fanneed :
| Lqpiver. r“"
.ﬁlipqrmn;dd Comfig Passwand = =
0 &
B Poats Hndypn Comfig Panrward - r-.--
) s ainer o1
2 Wy Dssariosd Zwisctegspsicham | Auckseten | Logow |
{0 D) by
{0 [

Es ist nicht zuldssig, fiir Admin- und Operatorzugriff das
gleiche Passwort zu benutzen.

Durch Mouse-Klick auf das Zwischenspeichern-Button werden
die neuen Passworter an das Web-1O ibergeben. Nun mis-
sen die Anderungen noch aktiviert werden.

Tipp: Notieren Sie die vergebenen Passworter in Ihren personlichen Unterlagen.
Sind die Passworter nicht mehr bekannt, finden Sie im An-
hang dieser Anleitung Hilfe.

4.1.5 Ubernahme und Aktivierung der Einstellungen

Um das Verstandnis fir die Abldufe beim Web-Based
Managment zu erhdhen, zundchst ein paar grundsdatzliche
Anmerkungen zum HTTP-Protokoll:

Bei HTTP ist es so, dass der Browser eine TCP-Verbindung
zum HTTP-Server aufnimmt, Webseiten und Inhalte vom Ser-
ver anfordert oder Daten zum Server sendet. Der Server be-
endet anschlieRend sofort die Verbindung.
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Eingaben, die der Anwender auf einer Webseite macht, wer-
den zundchst vom Browser zwischengespeichert und erst
durch Mouse-Klick auf den Submit- bzw. Zw-Button komplett
Uber eine neue TCP-Verbindung zum Server libertragen.

Wird z.B. der Browser geschlossen, bevor der Zwischen-
speichern-Button betdtigt wurde, sind die Eingaben unwie-
derbringlich verloren. Das kann auch dann passieren, wenn
die Webseite gewechselt wird, ohne die Eingaben zu senden.

Fast alle Gber den Navigationsbaum abrufbaren Webseiten,
beinhalten die Méglichkeit, Eingaben zu machen oder zu an-
dern. Sind die Eingaben auf einer solchen Konfigurations-
seite abgeschlossen, muss zundchst der Zwischenspeichern-
Button angeklickt werden und erst dann sollte zu einer
neuen Webseite gewechselt werden.

Wenn alle Eingaben und Konfigurationsanderungen durchge-
fihrt wurden, missen die neuen Einstellungen noch aktiviert
werden. Benutzen Sie den auf jeder Konfigurationsseite vor-
handenen Logout-Button oder wdhlen Sie im Meni
Config >> Session Control >> LogQOut.

ST Canlig = Sesshan Cenioa] = Tag i
ﬂ"l-
Co=lig Sl e Eiredelhiagen speiitea

=

Nach einem Mouse-Klick auf das Speichern-Button werden
alle Einstellungen im Web-IO aktualisiert und die Startseite
im Default User Modus neu aufgebaut. Sollen nun weitere
Einstellungen gedndert werden, muss ein erneutes Login mit
den notigen Zugriffsrechten erfolgen.

Login Timeout

Wird im Administrator- oder Config-Modus fiir mehr als 60
Minuten keine Eingabe gemacht, setzt sich das Web-10 auf
Default User Rechte zurtlick. Alle bis dahin gemachten Einga-
ben und Anderungen, auch wenn sie bereits zum Web-10 ge-
sendet wurden, werden damit verworfen.

Irrtum und Anderung vorbehalten
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4.2 Grundeinstellung der Netzwerkparameter

Immer wenn ein Web-IO uber die Grenzen des lokalen Net-
zes hinaus arbeiten soll, werden neben der IP-Adresse eini-
ge weitere Netzwerkparameter benotigt.

Um die an dieser Stelle beschriebenen Konfigurationen vor-
nehmen zu kdnnen, sollte das Web-10 bereits eine zum Netz-
werk passende IP-Adresse haben. Ist das nicht der Fall oder
ist die aktuelle IP-Adresse des Web-10 nicht bekannt, fiihren
Sie zunachst die in Kapitel 2 beschriebenen Schritte durch.

Hat das Web-10 bereits eine IP-Adresse, geben Sie diese im
URL-Feld des Browsers ein. Nach wenigen Sekunden er-
scheint die Startseite des Web-10.

:i'.'.':lu- Uigalal Vel - Miorasoll Ifemel Eaploner

|pdgen | patpiirz 6 23247 =] reectad || ke
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#5750 bpud OFF 0 Ouywil OFF

";"_':_ Iput ] OFF D Ouguil OFF

1 Coang Lgnt2 [OFF D Ougui2 OFF

LT baputd [OFF D Ouigui 3 (OFF

| boc pe—ry Ouiguid OFF

bagma5 [OFF D Ouguts OFF
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by T [OFF 0 Ouigut? OFF

byt [OFF D Owiguifl OFF
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Wahlen Sie im Navigationsmenu Config.

Sie werden nun aufgefordert, das Administrator-Passwort
einzugeben. Im Auslieferungszustand ist kein Passwort vor-
gegeben und es reicht, den Login-Button anzuklicken.

Wurde das richtige Passwort eingegeben, bestdtigt das Web-
10 das erfolgreiche Login. Nach Mouse-Klick auf OK baut sich
die Startseite neu auf.

Wahlen Sie nun im Navigationsmeniu den Punkt Config >>
Device >> Basic Settings >> Network.

Hama
Hikeer
Bsnic Sertiingm
e
™
Es erscheint die folgende Eingabemaske:

Canflg = Deviee »> Barle Seimings == Mearmok

IF Addr 1 hrziezzazr
Baleeert el - 55, 265 265 1)
Crakeway - 17216232 252
BOOTF Cliess | F BOOTE exshils

TP-# dengen deg DHE Servere o Fomual oo o 1x
D Srrver] : freieeease

TP-Adendin did DS B ervens i Famiil 55 557 5 555
i Serwer? = [

Hath Allyol d& s £ eftalermalls (St i 100ms) ohdie Duabermaplang,
weskanen dis Curiprabs dis pro Post snsielhems Safriy Sales an

Saifety Thmeaus | T

Wﬁﬁml Riicksetren | Logout |

Tragen Sie hier die benoétigten Netzwerkparameter ein.

Irrtum und Anderung vorbehalten
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IP Addr.
Die IP-Adresse kann an dieser Stelle gedndert werden.

Subnet Mask / Gateway

Fir Subnet-ubergreifenden Datenaustausch missen die pas-
sende Subnet-Mask und die IP-Adresse des Gateway eingetra-
gen werden.

BOOTP Client

Soll das Web-10 nicht an der zentralen IP-Adressvergabe via
BootP teilnehmen, deaktivieren Sie die Markierung bei BootP
enable.

DNS Server

Bei einigen Netzteilnehmern, wie z.B. Mail- und Time-Ser-
vern, ist es sinnvoll, diese nicht Gber lhre IP-Adresse sondern
liber einen Namen zu adressieren. Dazu muss ein DNS-Ser-
ver angegeben werden.

Safety Timeout

Wird fur die hier eingestellte Timeout-Zeit keine Netzwerk-
aktivitat erkannt, setzt das Web-10 die OQutputs auf ein
konfigurierbares Output-Muster. Welche Outputs tberhaupt
beteiligt sein sollen, und welchen Status sie haben sollen,
wird unter Config >> Ports >> Outputs konfiguriert.

Eine detailierte Beschreibung zum Safety Timeout und Safety
State finden Sie im Kapitel Safety State / Timeout.

Sollten lhnen die bendtigten Informationen nicht vorliegen,
fragen Sie lhren Netztwerkadministrator.

Wurden alle Eingaben gemacht, klicken Sie auf den Zwischen-
speichern-Button. Damit werden die Parameter zundchst in
das Web-lIO ibertragen. Damit sich der Anwender, z.B. bei
IP-Adressanderung nicht selbst den Boden unter den FiRen
wegzieht, werden die Anderungen erst wirksam, nachdem
sie aktiviert werden. Benutzen Sie hierzu den Logout-
Buttonoder wahlen Sie im Meni Config >> Session
Control >> LogOut.
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ST Canlig = Sesshan Cenioa] = Tag i
ﬂ"l-
Co=lig Sl e Eiredelhiagen speiitea

=

Nach einem Mouse-Klick auf den Speichern-Button wird das
Web-10 nun mit den aktuellen Parametern neu gestartet. Im
Normalfall baut sich die Startseite des Web-IO nach ca. 10
Sekunden erneut auf. Sollte der Neuaufbau ausbleiben, kli-
cken Sie auf den hier-Link

‘ﬁ Beachten Sie, dass Anwendungen, die zu diesem
Zeitpunkt mit dem Web-lIO kommunizieren, durch den
Reset gestort werden kdnnen.

Das Web-10 ist nun soweit eingerichtet, dass es auch sub-
netzibergreifend angesprochen werden kann.

Wenn Ihnen die verwendeten Ausdriicke und Bezeich-

nungen nicht vertraut sind, fordern Sie kostenlos un-
ser Buch TCP-IP-Ethernet und Web-IO an, in dem die nétigen
Grundlagen zur Inbetriebnahme von Netzwerkkomponenten
vermittelt werden. WWW.WUT.DE

Irrtum und Anderung vorbehalten
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5 Zugriffsarten

m Ein Uberblick

m HTTP - Inputs und Outputs im Browser steuern

m Java Applets - Automatische Aktualisierung im Browser
m TCP/UDP - Das Web-IO per Sockets steuern

m Box-to-Box

m OPC

m SNMP

m Alarme

Irrtum und Anderung vorbehalten
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5.1 Mégliche Betriebsarten - Ein Uberblick

Nach erfolgreicher Konfiguration der TCP/IP-Parameter, stellt
das W&T Web-10 12xDigital eine Fille verschiedener Be-
triebsarten, Funktionen und Dienste zur Verfligung.

Die Funktionen lassen sich in Gruppen gliedern:

B Basisbetriebsarten

B Alarm Service

B Input/Output Service
B System Service

5.1.1 Basisbetriebsarten

Zum Setzen und Uberwachen der Inputs und Outputs kon-
nen fiinf verschiedene Betriebsarten bzw. Kommunikations-
wege genutzt werden.

Fir jeden einzelnen Output muss festgelegt werden, in wel-
cher Betriebsart gearbeitet werden soll. Um Konflikte beim
Zugriff zu vermeiden, steht der Output nur fir diese Be-
triebsart zur Verfigung und ist auf anderem Wege nicht an-
sprechbar.

Die Inputs und Counter hingegen kénnen gleichberechtigt in
allen Betriebsarten ausgelesen werden

HTTP - Browserzugriff

Diese Betriebsart kann bei Werkseinstellungen ohne weitere
Konfiguration sofort genutzt werden. Der Browser-Zugriff
auf die Outputs ist allerdings nur mit Administrator oder
Config-Login moglich. Fiur eine aktuelle Anzeige der Input-
Zustdnde konnen Java-Applets in eigene Webseiten einge-
bunden werden.

TCP-Socketstrings (ASCIl)

In diesem Modus kénnen die Inputs und Outputs durch Sen-
den von Kommandostrings via TCP gesteuert werden. Der
TCP-Zugriff kann bei Werkseinstellungen ebenfalls ohne wei-
tere Konfiguration sofort genutzt werden.

44



W&T Betriebsarten

UDP-Socketsstrings (ASCII)

Genauso wie bei der Betriebsart TCP-Socketstrings, kdnnen
die Inputs und Outputs durch Senden von Kommandostrings
gesteuert werden. Der Zugang uber UDP muss aber zu-
nachst vom Administrator freigeschaltet werden.

SNMP

Uber eine Private-MIB lassen sich die Inputs und Outputs
steuern. Es kann aber auch Einfluss auf die Konfiguration
des Web-10 genommen werden. Der Zugiff auf die Outputs
muss zundchst fiir diesen Modus aktiviert werden.

TCP/UDP-Binary | und Binary Il

Diese Modi erlauben einen schnellen, flexiblen Socketzugang
, wobei die Kommunikation tGber den Austausch von Binar-
strukturen abgewickelt wird.

Dafiir stellt das Web-10 zwei unabhangige Sockets (Binary |
und Binary Il) zur Verfiigung, die jeweils als TCP-Server, TCP-
Client oder UDP-Peer betrieben werden kénnen. Es ist mog-
lich einen Passwortschutz bei Verbindungsaufbau miteinzu-
beziehen um die Applikation vor ungewiinschtem Eingriff
Dritter zu schitzen.

Neben Standard Client- und Server-Applikationen bietet das
Web-I0 im Binarymodus noch drei weitere Applikationsmodi:

H Box-to-Box
In diesem Modus korrespondieren die Inputs eines Web-
10 mit den Outputs eines Zweiten und umgekehrt.

B 50xxx-Kompatibilititsmodus
Um das Web-IO mit Anwendungen zu betreiben, die fiir
W&T Digital EA-Com-Server (Vorgangermodell des Web-
I0 12xDigital) programmiert wurden, steht ein
Kompatibilitaitsmodus zur Verfiigung. Der Zugriff erfolgt
in diesem Modus ohne Passwortschutz

H OPC

Im OPC-Modus erlaubt das Web-10 12xDigital den Zugriff
aus Prozess- und Visualisierungssystemen lber den

Irrtum und Anderung vorbehalten
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Wiesemann & Theis OPC Server, der auf unserer Webseite
kostenlos zum Download bereitliegt.

Input Group 0 : Input Group 1 : Input Group 2

Alarm Service
SMTP-Mail

SNMP-Trap
TCP / UDP

0 Service |Basic Service |

Box-to-Box
50xxx-Mode

SNMP

Ethernet / IP-Interface

TCP/UDP

| HTTP

[ Web-Based
Management

Time

Firmware
Update

System Service

Logic Control

Safety Output on Network Error
Load Control

Output Group 0| Output Group 0|Output Group 0

Das abgebildete Blockdiagramm schafft einen Uberblick tiber
die verschiedenen Dienste und Betriebsarten.
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5.1.2 Alarm Service

Parallel zu den Basisbetriebsarten kénnen im Web-10 12 ver-
schiedene Alarme definiert werden. Fir jeden einzelnen
Alarm konnen folgende Alarmbedingungen konfiguriert wer-
den:

bestimmte Muster von Input- und Output-Zustanden
Zahlerstande der Counter

Uberlastfehler

Timerintervall (fir zyklische Alarmierung)

Fur den Alarmausgang stehen folgende Kommunikationswe-
ge zur Verfliigung:

SMTP (E-Mail-Versand)
SNMP-Trap

uDP

TCP

5.1.3 Input-/Output- Service

Neben den physikalischen Eigenschaften der Inputs und Out-
puts (Siehe Kapitel Anschliisse, Bedienelemente und LEDs)
verfugt das Web-I0 12xDigital tber weitere logische und
Uberwachungs-Funktionen.

Output Gruppen

Die Outputs kénnen zu Gruppen von zwei oder vier zusam-
mengefasst werden, um den maximalen Schaltstrom von
500mA zu erhdhen.

‘ Outputs, die in einer Gruppe arbeiten, schalten immer

zeitgleich, auch wenn nur ein Output angesteuert wur-
de! Das macht es zwingend notwendig, die Outputs einer
Gruppe mit derselben Betriebsart zu nutzen.

Irrtum und Anderung vorbehalten
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Logikfunktionen
Die einzelnen Outputs kdénnen in Abhdngigkeit von
konfigurierbaren Input-Mustern gesteuert werden.

Ein Beispiel: Output 11 kann so konfiguriert werden, dass er
auf ON gesetzt wird, wenn Input 0 = ON und Input 1 = OFF
ist. Ist diese Bedingung nicht erfullt, ist Output 0 = OFF.

‘ﬁ Outputs, fir die eine solche Logikfunktion konfiguriert

wurde, sind von den Basisbetriebsarten nicht mehr
ansteuerbar.

Safety Output

Es kann ein Sicherheitsmuster fur die Outputs definiert wer-
den. Erkennt das Web-lO fiir eine konfigurierbare Timeout-
Zeit keine Netzwerkaktivitat werden die Outputs auf dieses
Sicherheitsmuster gesetzt. Sobald die Ansteuerung von der
Netzwerkseite her wieder funktioniert, werden die Outputs
auf den urspringlichen Zustand gesetzt und lassen sich nor-
mal steuern.

Load Control

Die Outputs verfigen uber eine thermische Sicherung und
werden vom Web-10 auf Uberlast, aber auch auf fehlende
Last kontrolliert. Im Fehlerfall werden die Outputs abgeschal-
tet.

5.1.4 System Service

Neben den Funktionen des Web-I0, die direkt auf Inputs und
Outputs zugreifen, gibt es noch einige wichtige System-
funktionen. Dazu gehoren:

B Web-Based Management
B Systemuhr inkl. Timeserver-Synchronisation
B Moglichkeiten zum Firmware Update

ﬂ Alle hier kurz vorgestellten Funktionen sind in den

nachfolgenden Kapiteln noch einmal ausfiihrlich be-
schrieben.
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5.2 Festlegen des Outputmode

Wie bereits beschrieben, muss festgelegt werden, in welcher
Betriebsart jeder einzelne Output arbeiten soll. Die entspre-
chende Konfiguration kann unter Config >> Device >> Out-
put Mode vorgenommen werden.
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| i i i
™ i r r r
s [ Fi08 (T 4 3o SLL . . S L
A il T r r i '
Baw
e Tl " r r r i
4
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Notwendige Zugriffsrechte: Administrator

Output Mode:
Hier wird fir jeden Output die verwendete Betriebsart fest-
gelegt. Die werksseitige Einstellung ist fir alle Ports HTTP.

Bitte beachten Sie, dass bei den meisten Betriebsarten neben
dem Outputmodus noch einige weitere Einstellungen, wie
z.B. das Freischalten der Betriebsart vorgenommen werden
miussen. Ndhre Informationen finden Sie in der Beschrei-
bung der etwaigen Betriebsart.

Load Control:
durch Aktivieren dieser Option wird die Lastiiberwachung
eingeschaltet. Die Lastiiberwachung gilt fur alle Outputs.

Nach dem Auswahlen der Outputmodi klicken Sie auf Zwi-
schenspeichern um die Einstellungen ins Web-10 zu tiberneh-
men. Benutzen Sie zum Aktivieren den Logout-Button und
klicken auf Speichern.

Irrtum und Anderung vorbehalten
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5.3 HTTP - Inputs und Outputs im Browser steuern

Der Zugriff aus dem Browser ist fiir den Anwender die wohl
einfachste Art mit dem Web-10 12xDigital zu arbeiten.

Bereits auf der Startseite bekommt der Anwender den Status
der Inputs angezeigt.

Status = ON zeigt an, dass eine Eingangsspannung >=
12V am Input erkannt wurde.

Spannungen darunter werden mit Status = OFF signali-
siert. Der Status ON wird zusdtzlich durch einen griinen
Hintergrund des Tabellenfeldes hervorgehoben.

Daruber hinaus kann der Zahlerstand fur die Counter der
einzelnen Inputs abgelesen werden.

Um auch die Outputs vom Browser aus bedienen zu kénnen

ist

es notwendig, sich als Administrator oder mit Config-

Rechten einzuloggen.
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Nach erfolgreichem Login, sind die Statusangaben fir die
Outputs (ON/OFF) mit einem Link ausgestattet. Durch Klick
auf den entsprechenden Link, wechselt der Zustand am Out-
put des Web-10 und die Anzeige im Browser wird aktualisiert.

Auch die Zahlerstande der Counter sind mit einem Link ver-
sehen, der bei Mouse-Klick den entsprechenden Zahler auf 0O
setzt.

5.3.1 Beschriftungen und Texte
Notwendige Zugriffsrechte: Administrator

Das Erscheinungsbild der Web-1O Seiten im Browser kann in
gewissen Grenzen individuell gestaltet und verdandert wer-
den.

Geratenamen und Beschreibung

Im Navigationsbaum unter Config >> Device >> Text kdnnen
Gerdtenamen und Beschreibung des Web-IO gedndert wer-
den.

Hams Clnifiy > Dhavlies > Text
e Mt dind Darilen
Lol
P—— Theviioe ame 5 [Tankoanage |
n"::“ Dice Tert:  [FillaTandeleerwachUEQ<DE> URD PUBEHATEUGEE R =]
d llllﬁ.ﬁlﬂ
¥ Cvlrwrrirgeh et E ;I
_I!E —— P wirwn il
Alarm Pwnchepopeichesn | Fiicksstzen | Logow |
Faris g
1 v e i
Soll sich die Beschreibung uber mehr als eine Zeile erstrek-
ken, wird an der fir den Zeilenumbruch gewilinschten Positi-
on das <br> Tag eingefigt.
Im Browserfenster wird die Darstellung nach Zwischen-
speichern und Aktivieren der Einstellungen angepasst.
Irrtum und Anderung vorbehalten
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Port Bezeichnung und Beschreibung

Auch fiur die Inputs und Outputs konnen individuelle Be-
zeichnungen und Beschreibungen eingerichtet werden.

Um die Input-Bezeichnung zu dandern, wdhlen Sie im
Navigationsbaum Config >> Ports >> Inputs und fir Input O
>> Input 0:

HE-U:H Cofig = Pants = bapuis > bagrut il
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Die Einstellungen fiir den Input Mode lassen Sie bitte
unbertihrt. Detaillierte Informationen zu diesen Para-

metern erhalten Sie im Kapitel Allgemeine Einstellungen

Fiir Anderungen der Output-Bezeichnungen wéihlen Sie

Config >> Ports >> Outputs und z.B. >> Output 0 fir Output
0

Homa Canfig #» Feris > Crwiguis > uipui
[ Ubemr e
2 Furrnnl
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Die Einstellungen fiir den Group Mode lassen Sie bitte
unbertihrt. Detaillierte Informationen zu diesen Para-
metern erhalten Sie im Kapitel Allgemeine Einstellungen

Im Browser Fenster wird die Darstellung nach Senden und
Aktivieren der Einstellungen angepasst.

Tankanlage 1
Folstandibanyechung
urd Pumpsansieanng
Lepatz [ g
Hame Aie (O ok H e =

M;ﬁ: [Pumgel T

Durch Mouse-Klick auf die Bezeichnung der Inputs und Out-
puts kann die zugehorige Beschreibung abgerufen werden.

Logo im Navigations-Frame

Um ein moéglichst kundenspezifisches Erscheinungsbild der
Web-IO Startseite zu ermdglichen, besteht die Mdglichkeit,
das W&T-Logo im Navigations-Frame gegen ein beliebiges
anderes zu ersetzen. Wahlen Sie im Navigationsbaum Config
>> Up/Download >> Upload

- Comflg 5= D Donrnlasd > Uplnad
e [ coigsm Upload |
0 S Comtt ol
E::;l Tenine bbew, uges i
L Mamast st on HTML Uiploexd
U Dorsamiias]
[ D gl
[imsona [fegagilpiad |

Klicken Sie auf den Button logo.gif upload.

Upload

| Datet | [eAdesigrissed ogo.gi Curchaychen.

ifUplond Fl.i.hiq.llhlnl

Irrtum und Anderung vorbehalten
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Wahlen Sie die gewiinschte JPG- oder GIF-Datei aus und klik-
ken Sie auf das Button logo.gif upload.

Dabei sollte allerdings beachtet werden, dass die Abmessun-
gen des Logos in etwa mit denen des W&T-Logos Uberein-
stimmen (Breite max. 200 Pixel, Hohe max 100 Pixel), damit
die Ubersichtlichkeit des Navigations-Frames erhalten bleibt.

Anzeige bei Start
Wadhlen Sie im Navigationsbaum Config >> Basic Settings >>

HTTP

Notwendige Zugriffsrechte: Administrator

b0 e, 1007 LEBSTT, 13-4 c.q_:.-: D.*.-n-ﬂ.*&ﬂi‘.:r: HTTE
":"“] Serliwiln
e Gmrtep: @ perhim
EHE Conflg " e i
o € e e
i Test Emibld | 7 GET Hender enslbls
& Tima st
Banic Satiings 2wta i i Filcks stzen Lot
; chorg I | I
Emw
Startup

Hier kann festgelegt werden, wie sich das Web-10 bei Aufruf
im Browerser darstellt.

B index.htm
Es werden sowohl der Navigationsbaum als auch die
Homeseite angezeigt

B home.htm
Es wird nur de Homeseite ohne Navigationsbaum ange-
zeigt.

B user.htm
Es wird nur de userseite ohne Navigationsbaum ange-
zeigt.

Der Punkt GET Header enable hat keinen Einfluss auf die

Darstellung der Webseite und wird im Kapitel Socket-
programmierung mit Kommandostrings ndher erleutert.
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Im Browserfenster wird die Darstellung nach Zwischen-
speichern und Aktivieren der Einstellungen angepasst.

Nachdem alle gewiinschten Anderungen vorgenommen wur-
den, benutzen Sie den auf jeder Konfigurationsseite vorhan-
denen Logout-Button oder wdhlen Sie im Meni
Config >> Session Control >> LogQOut.

ST Canlig = Sesshan Cenioa] = Tag i
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Nach einem Mouse-Klick auf den Speichern-Button werden
alle Einstellungen im Web-IO aktualisiert und die Startseite
im Default User Modus neu aufgebaut.

5.3.2 Eine eigene Web-Seite fiir das Web-1O erstellen
Notwendige Zugriffsrechte: Administrator

Die Start- bzw. Home-Seite beinhaltet eine Ubersichtliche Zu-
sammenfassung aller im Browser verfligharen Funktionen
des Web-IO.

Dartiber hinaus besteht auch die Moéglichkeit, eine weitere,
nach eigenen Bediirfnissen gestaltete Webseite zu erstellen
und im Web-IO abrufbar zu machen.

Zur Einbindung der Web-10 spezifischen Anzeigeobjekte und
Bedienelemente unterstiitzt das Web-1O spezielle HTML-Tags.

Diese Tags setzen sich aus

<wé&t _tags=

und dem eigentlichen Funktionsaufruf zusammen.

<wW&t _tags=tinme>

Irrtum und Anderung vorbehalten
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zum Beispiel zeigt im Browser die aktuelle Systemzeit nebst
Datum des Web-IO an.

Folgende Funktionen stehen zur Verfligung:

Aufruf / Tag
devi ce_nane

devi ce_t ext

i nput x

bci x

CX

out put x
oX

bcox

time

rel oad_button
sessi on

Funktion

Flgt den fiir das Web-10 vergebenen Namen in die Webseite
ein.

Flgt die fur das Web-10 hinterlegte Beschreibung in die
Webseite ein.

Flgt die fur Input Nr. x festgelegte Bezeichnung ein.

x kann sich dabei zwischen 0-11 bewegen und gibt

an auf welchen Input sich der Aufruf bezieht.

Das gilt auch fur die im Folgenden beschriebenen
Output- und Counter-Aufrufe.

Gibt den Zustand (ON/OFF) des x entsprechenden Inputs
wieder.

Stellt den Hintergrund eines Tabellenfeldes abhéngig vom
Zustand des Input x dar.

OFF = keine Hintergrund Farbe, ON = griin.

Fugt den Z&hlerstand des Counters fur Input x in die
Webseite ein.

Flgt die fur Output Nr. x festgelegte Bezeichnung ein.

Gibt den Zustand (ON/OFF) des x entsprechenden Outputs
wieder. Bei Login mit Config- oder Administratorrechten, ist
die Zustandsangabe mit einem Hyperlink ausgestattet. Durch
Mouse-Klick auf diesen Link wechselt der entsprechende
Output seinen Zustand und die Webseite wird aktualisiert.
Stellt den Hintergrund eines Tabellenfeldes abhangig vom
Zustand des Output x dar.

OFF = keine Hintergrund Farbe, ON = griin.

Flgt die Systemzeit und das Datum des Web-lo in die
Webseite ein.

Flgt ein Button mit der Funktion reload in die Webseite ein.
Bei Login mit Config- oder Administratorrechten, generiert das
Web-I0O eine Session-ID. Bei erneutem Seitenaufruf muss
diese Session-ID als Parameter angegeben, damit z.B. bei
Ricksprung Uber einen Link, die Zugriffsrechte erhalten
bleiben.

Ein Beispiel fiir die Verwendung von W&T-Tags

Eine Grundlage fiir die Erstellung eigener Webseiten bildet
die im Web-10 abrufbare user.htm Seite. Um den original
Quelltext anzusehen wahlen Sie im Navigationsbaum
Config >> Up/Download >> Download und dann das Button
user.htm download.
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Im Anzeigeframe erscheint dann folgende Webseite:

Bei den gdngigen Browsern ldsst sich Uber Mouse-Klick
rechts der Quelltext der Webseite anzeigen. Die ungewdhn-
liche Darstellung der Webseite resultiert daraus, dass beim
Seitenaufruf iber Download der original HTML-Code mit den
W&T-Tags im Browser geladen wird. Bei einem normalen Auf-
ruf von user.htm ersetzt das Web-lO0 die W&T-Tags gegen
den mit aktuellen Werten aufgefiillten HTML-Code.

Die oberste Zeile des HTML-Codes beginnt beim Web-10 im-
mer mit dem Namen der Webseite. In diesem Fall:

<user. ht n»

Dann folgt der tibliche HTML-Kopf

<! DOCTYPE htm PUBLIC "-//WBC//DTD HTM. 4.01 Transitional //EN'>

<htm >

<head>

<title>Beispiel fur User.htmimWb-10</title>

<meta http-equi v="Content-Type" content="text/htm; charset=i so-8859-1">
</ head>

<body>

Irrtum und Anderung vorbehalten
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<p>Di ese Webseite zeigt anhand ..... </ p>

In den Inhalt der User-Webseite lassen sich mit Hilfe der
W&T-Tags neben normalen HTML-Elementen auch Web-10
spezifische Inhalte einfligen.

<w&t _t ags=devi ce_nanme>
<br ><w& _t ags=devi ce_t ext >

gibt bei Aufruf der User-Webseite Gerdtenamen und Bezeich-
nung wieder:

Tarnkatdage |
Fillstanditherwachung
und Pumpensteuening

Die Zustande der Inputs und Outputs lassen sich am besten
in Form einer zweispaltigen Tabelle anzeigen. Im folgenden
Beispiel, wird in Spalte 1 die Bezeichnung und in Spalte 2 der
Zustand von Input 0 angezeigt:

<tabl e border="1" cellspaci ng="2" cel | paddi ng="2">
<tr>
<t d><w& _t ags=i nput 0></t d>
<td <w& _tags=bci 0>><w&t _t ags=i 0></td>
</[tr>

</tabl e>

Im Browser sieht das so aus:
Auf diese Art konnen auch Counter

<tabl e border="1" cellspaci ng="2" cel | paddi ng="2">
<tr>
<t d>Counter 0</td>
<t d><w& _t ags=c0></td>
</tr>

</tabl e>

Counmisrl |1

und Outputs eingebunden werden
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<tabl e border="1" cellspaci ng="2" cel | paddi ng="2">
<tr>
<t d><w& _t ags=out put 0></t d>
<td <w& _tags=bco0>><w&t _t ags=00></td>
</[tr>

</ tabl e>

e ] GFE

Bei Aufruf der User-Webseite mit Administrator- oder
Configrechten, ist der Status des Outputs mit einem Link
ausgestattet, der durch Mouse-Klick einen Zustandswechsel
des OQutputs zuldsst.

Dartiber hinaus kann angezeigt werden, wann die User-Web-
seite aufgerufen wurde.

Ansi cht aktualisiert: <w& _tags=tine>

diom il wllcamaed b oy [RE X

Das Einfligen eines Reload-Button erlaubt es dem Anwender,
jederzeit die aktuellen Zustande des Web-10 abzurufen:

<f orm nmet hod="get" action="user. htn>
<p><w& _t ags=r el oad_but t on></ p>
</form

Fiaload

Die User-Webseite wird ganz normal mit

</ body>
</htm >

abgeschlossen.

Nachdem die Erstellung der User-Webseite abgeschlossen
wurde, muss sie noch ins Web-10 hochgeladen werden.

Wahlen Sie im Navigationsbaum Config >> Up/Download >>
Upload

Irrtum und Anderung vorbehalten
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und klicken Sie auf HTML-Upload
Upload

Liat= l.snmu.rnph hired Chuprchzy chese:

BTN Pickamzn

Wenn das Upload erfolgreich abgeschlossen ist, missen die
neuen Einstellungen noch gespeichert werden.

Wahlen Sie im Menii Config >> Session Control >> LogOut.

Nach einem Mouse-Klick auf das Speichern-Button wird das
Web-IO neu gestartet und die neu erstellte Webseite kann ab-
gerufen werden.

Links und Riicklinks

Einige Anwendungen machen es ggf. notig, von der User-
oder Home-Seite des Web-10 auf eine Webseite zu verlinken,
die auf einem anderen HTTP-Server liegt.

Wird danach durch einen Ricklink wieder auf eine Seite des
Web-10 zuriicknavigiert, geschieht dies mit Standard-User
Zugriffsrechten, auch wenn vorher ein Administartor-Login
bestand.

Um einen Riicklink mit den bestehenden Zugriffsrechten zu

ermoglichen, gibt es das <w&t_tags=session> Tag. Dieses
Tag ist Platzhalter fiir eine Session-ID.
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Der entsprechende Link musste dann in die Seite eingefiigt
werden wie folgt:

<a href="http://wit.hs2/ webi oback. ht nkw& _t ags=sessi on>" target=

Wird der Link aufgerufen, ersetzt das Web-l0O das Session-
Tag durch die Session-ID und Ubergibt diese an die neuauf-
gerufene Webseite.

Um die Session-ID fiir einen Riicklink einzusetzen, muss in
die Fremdseite ein kleines Javascript eingefligt werden, wel-
ches die Session-ID bei Aufruf der Seite entgegennimmt und
in den Ricklink einsetzt.

<ht ml ><head>

<script |anguage="JavaScript">
sessi on=wi ndow. | ocati on. search

function setbacklink() {
var backlinkurl = "http://172.16.232.17/i ndex. htni';
var backlink = backlinkurl.concat (session);
wi ndow. | ocati on. href = backl i nk;

}

</script>

Im Body-Bereich der Seite kann dann die Funktion setback-
link als Hyperlink eingesetzt werden.

</ head><body>

_top">Testlink </a>

Es wird nun mt der Ubergebenen Session eine Testseite aufgerufen. <a

href ="j avascri pt: set backl i nk();" >Aufruf
Testsei te</a>
</ body></ ht m >

So ist sichergestellt, dass nach Riicksprung zum Web-IO die
Zugriffsberechtigung erhalten bleibt.

Irrtum und Anderung vorbehalten
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5.3.3 Java Applets - Auto-Aktualisierung im Browser

Die Visualisierung von Zustanden im Browser, basierend auf
reinem HTTP bzw. HTML, ermdoglicht nur eine Momentauf-
nahme. Angezeigt wird der Zustand, zum Zeitpunkt des
Webseitenaufrufes. Eine Zustandsanderung kann also allen-
falls durch erneutes Laden der kompletten Webseite ange-
zeigt werden.

Um auch aktuelle Zustande anzeigen zu koénnen, ist im Web-
10 12xDigital ein Java-Applett implementiert, das in eine ei-
gene Webseite eingebunden werden kann. Mit Hilfe dieses
Appletts kdnnen die Zustdande der einzelnen Inputs und Out-
puts und die Zahlerstinde der einzelnen Counter, selbst-
aktualisierend in einem rechteckigen Anzeigefeld dargestellt
werden.

Die Aktualisierung der Anzeige findet in einem, bei der Er-
stellung der Webseite festgelegten Intervall statt.

Die Einbindung erfolgt Gber das <applet> HTML-Tag, wobei
die Standardparameter archiv und code gesetzt werden wie
folgt:

archive="dio.jar"
code="di o. cl ass"

Die weiteren Parameter werden individuell zur Anwendung
gesetzt

codebase="1|P- Adresse des Wb-10'
wi dt h="Brei te des Anzei gef el des" Angabe in Pixe
hei ght ="Hohe des Anzei gefel des" Angabe in Pixe

Daruber hinaus kénnen noch einige weitere Web-10 spezifi-
sche Parameter gesetzt werden, die jeweils in einem eigenen
<param> Tag eingefligt werden:

62



W&T Java Applets

Parameter
name=

Beschreibung Wert Standard
val ue=

bgcol or Hintergrundfarbe des Anzeigefeldes — #XXXXXX #FFFFFF
24 Bit HTML-Farbwert

align Ausrichtung left, right, center

rel oad Intervall fur die Anzeigeaktualisierung 1 - 4200000000
32 Bitwert

Sowohl bei den Parametern, als auch bei den Werten, wird
nicht zwischen GroR- und Kleinschreibung unterschieden.
Die einzige Ausnahme bildet hier das Passwort.

Soll zum Beispiel der Status von Input 3 des Web-10 mit der
IP-Adresse 172.16.232.17 in einem weiRen Feld von 200 X
40 Pixeln schwarz angezeigt werden, sieht das im HTML-
Quelltext so aus:

<appl et archive="dio.jar" code="dio.class" codebase="http://172.16.232. 84"
wi dt h="200" hei ght ="40">

<param nane="input" val ue="3">

<par am nane="bgcol or" val ue="#FFFFFF">

<par am nane="fgcol or" val ue="#000000">

<par am nane="al i gn" val ue="center">

<par am nane="password" val ue="Test">

<par am nane="r el oad" val ue="5">

<par am nane="aut osi ze" val ue="OFF">

</ appl et >

Der angezeigte Status wird alle 5 Sekunden aktualisiert.
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Als Pflichtparameter muss mindestens input, output oder
counter angeben sein. Alle weiteren Parameter werden mit
Standardwerten gesetzt, wenn sie nicht angegeben sind.

Natiirlich kann eine Webseite mehrere Applets z.B. fur In-
puts, Counter und Outputs beinhalten. In der Summe sind
also 36 verschiedene Anzeigefunktionen maoglich.

Bitte beachten Sie, dass fir jedes integrierte Applet, im ein-
gestellten Zyklus eine TCP-Verbindung aufgebaut wird, der
entsprechende Wert ausgelesen und die TCP-Verbindung
wieder geschlossen werden muss. Damit es beim Arbeiten
mit der Webseite nicht zu Fehlermeldungen kommt, sollte
das Reload-Intervall so gewahlt sein, dass die Abrufe zeitlich
auch moglich sind.

Bei nur einem eingebundenen Applet funktioniert das mit
dem Minimum von einer Sekunde. Werden alle 36 Mdglich-
keiten ausgeschopft, sollte das Intervall mindestens 5 Sekun-
den betragen.

Bitte beachten Sie ferner, dass sich die Zahl der zu handeln-
den TCP-Verbindungen verdoppelt, wenn zwei Anwender
zeitgleich eine Webseite mit Applets aufrufen.

Mogliche Fehlermeldungen

Kommt es beim Abruf der Werte durch das Applet zu
Verbindungsfehlern oder wurden Parameter falsch gesetzt,
zeigt das Applet eine entsprechende Fehlermeldung:

Fehler Beschreibung

error (i) Fehler beim input-Parameter

error (0) Fehler beim output-Parameter

error (c) Fehler beim counter-Parameter

error (ioc)  Weder input- noch output- noch counter-Parameter
definiert

error (b) Fehler beim bgcolor-Parameter

error (f) Fehler beim fgcolor-Parameter

error (a) Fehler beim align-Parameter

error (r) Fehler beim reload-Parameter

error (as) Fehler beim autosize-Parameter

error (0) Fehler beim Empfangen der Daten (keine Daten erhalten,
Passwort falsch, Socket-Fehler, etc. )
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5.4 Das Web-10 mit TCP/UDP Sockets steuern

Um aus eigenen Anwendungen direkt auf das Web-1O zugrei-
fen zu konnen, werden zwei grundsatzliche Wege angebo-
ten, um per TCP- oder UDP-Sockets Inputs und Counter zu
Lesen bzw.Outputs zu setzen

Zugriff tber:

B Kommandostrings ASCII
B Bindrstrukturen BINARY

5.4.1 Wabhl des richtigen Zugriffsmodus

Kommandostrings ASCII
Das Web-IO arbeitet in diesem Modus als TCP-Server oder als
UDP-Peer.

Durch den Austausch einfacher Kommandostrings kdénnen
die Inputs und Counter gelesen bzw. die Outputs gesetzt
werden.

Das Lesen der Inputs geschieht im Regelfall im
Pollingverfahren. Eine ereignisgesteuerte Auswertung ist nur
bedingt, fiir in Alarmen definierte Inputmuster moglich.

Vorteile:

B Da alle Hochsprachen wie z.B. Visual Basic, Visual
Basic for Applications, Delphi, C, C++ ...usw. einen un-
komplizierten Umgang mit Stringvariablen erlauben,
kommen auch ungeilibte Programmierer sehr schnell
zum gewiinschten Ergebnis.

B Unter TCP wird der Port 80 (sonst HTTP) benutzt, der
in den meisten Firewalls nicht gesperrt ist. Somit ist
in aller Regel kein Eingriff in die Netzwerk-
infrastruktur notig.

B Die Kombination aus der Benutzung von
Stringvariablen und TCP-Port 80 macht eine Integrati-
on in PHP und CGI-Sripte sehr einfach. Auch aus SPS

Irrtum und Anderung vorbehalten
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und anderen Microcontrollern kann das WEB-IO ange-
sprochen werden, wenn eine Netzwerkanbindung vor-
handen ist.

Nachteile:

B Nur bedingt ereignisgesteuerte Programmierung mog-
lich. Dadurch fir zeitkritische Anwendungen nur ein-
geschrankt nutzbar.

B Nur Client- aber keine Server-Anwendungen mdglich

Fazit: Der Zugriff iber Kommandostrings erlaubt es in kuir-
zester Entwicklungszeit Client-Anwendungen zu erstellen,
bei denen die Verarbeitungsgeschwindigkeit nicht die obers-
te Prioritdt hat.

Binarstrukturen BINARY

In diesem Modus kann das Web-10 als TCP-Client, TCP-Ser-
ver oder UDP-Peer arbeiten. Der Zugriff kann Uber ein Pass-
wort geschiitzt werden.

Fiir die verschiedenen Funktionen wie Lesen der Inputs, Set-
zen der Outputs usw. definiert das Web-10 binare Strukturen.
Der Zugriff erfolgt ausschlieBlich durch Austausch dieser
Strukturen.

Vorteile:

B Flexibel in der Art der Anwendung, da Client- und Ser-
ver-Anwendungen maglich sind

B Schnelle Kommunikation durch Verwendung von
Strukturen. Die bendtigten Statuswerte stehen an de-
finierter Stelle und es mussen keine Strings auf Ihren
Inhalt untersucht werden.

B Durch ereignisgesteuerte Kommunikation kann die
Anwendung auf Anderungen an den Inputs sofort re-
agieren

B Hohe Anwendungssicherheit durch Passwort ge-
schitzten Zugriff moglich
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Nachteile:

B In Hochsprachen die keine Bindrstrukturen unterstit-
zen, muss ein Workaround in Form von Bindrstrings
oder Byte-Arrays geschaffen werden.

Fazit: Fur professionelle Anwendungen die eine hohe
Verarbeitungsgeschwindigkeit bendtigen, sollte der BINARY
Modus zum Einsatz kommen.

Sonderformen des BINARY-Modus

H Box-to-Box
Zwei Web-10s kénnen miteinander kommunizieren,
ohne dass ein Anwendungsprogramm auf einem PC
beteiligt ist. InputO0 von Web-lO A schaltet Output]l
von Web-10 B usw..

H OPC
W&T stellt einen OPC-Server zur Verfligung, der einen
direkten Zugriff via OPC aus Prozess- und
Visualisierungsanwendungen auf das Web-10 erlaubt

B 50xxx
Kompatibilititsmodus zu dlteren Digital-EA-Com-Ser-
vern von W&T

Eine detailierte Beschreibung zu allen aufgezeigten Méglich-
keiten finden Sie in den nun folgenden Kapiteln.

Irrtum und Anderung vorbehalten
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5.5 Socketprogrammierung mit Kommandosstrings

Um das Web-10 12xDigital aus einfachen Anwendungs-
programmen anzusprechen, ist ein direkter Zugriff tiber TCP
oder UDP-Sockets maoglich.

Der Datenaustausch zwischen PC und Web-l10 geschieht da-
bei durch die Ubergabe von einfachen Kommandostrings:

Kommandos Parameter Beschreibung

GET /inputx ?PW=passwor d& Anforderung des Inputstatus
An Stelle von passwor d, muss x kann ein Wert zwischen 0-11 sein und gibt
das Administrator- oder den Input an.
Configpasswort eingesetzt Die Ruickmeldung des Web-IO ist ein String
werden. beginnend mit "inputx;" gefolgt vom Input-
Wurde kein Passwort vergeben, Status:
wird "PW=¢&" angegeben. ON = Signal am Input und
(qgilt fiir alle Kommandos!) OFF = kein Signal am Input

Wird x komplett weggelassen, gibt das Web-
10 ein den Input-Signalen entsprechenden
Bitmuster in hexadezimaler Schreibweise
zuriick.

GET /counterX ?PW=passwor d& Anforderung des Counterwertes
x kann ein Wert zwischen 0-11 sein und gibt
den Input an.
Die Ruickmeldung des Web-IO ist ein String
beginnend mit "counterx ;". Der Zahlerstand
des gewahlten Counters wird in dezimaler
Schreibweise angefiigt.

GET /outputX ?PW=passwor d& Anforderung des Outputstatus
X kann ein Wert zwischen 0-11 sein und gibt
den Output an.
Die Riickmeldung des Web-IO ist ein String
beginnend mit "outputx ;" gefolgt vom Output-
Status:
ON = Signal am Output und
OFF = kein Signal am Output
Wird x komplett weggelassen, gibt das Web-
10 ein den Output-Signalen entsprechendes
Bitmuster in hexadezimaler Schreibweise

zuriick.
GET /outputaccessX ?PW=passwor d& Setzen eines oder mehrerer Outputs
State=0N/OFF/XXXX& x kann ein Wert zwischen 0-11 sein und gibt
ON: Output = 1, den Output an, der gesetzt werden soll.
OFF: Output =0, Die Ruckmeldung des Web-IO ist ein String

XXXX: Hex-Wert zwischen 0000 beginnend mit "output ;" gefolgt von einem
und 0FFF entsprechend dem den Output-Signalen entsprechenden

Ausgangsbitmuster. Bitmuster in hexadezimaler Schreibweise.
GET /counterclearXx ?PW=passwor d& Setzt den Zahlerstand eines Counters auf 0
zuriick.

x kann ein Wert zwischen 0-11 sein und gibt
den Input an, dessen Counter zuriickgesetzt
werden soll.
Die Riickmeldung des Web-IO ist ein String
beginnend mit "counterx;". Der neue
Zahlerstand des gewahlten Counters wird in
dezimaler Schreibweise angefiigt.
Wird x nicht angegeben, werden alle 12
Counter auf 0 zuriickgesetzt. Es erfolgt in
diesem Fall keine Rickmeldung.

GET /errorclear ?PW=passwor d& Loscht den Fehler-Report im Web-10.
Siehe Kapitel Diagnose und Test
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5.5.1 TCP Kommunikation

Vorbereitend muss festgelegt werden, welche der 12 Out-
puts fir den Zugriff iber Kommandostrings zur Verfligung
stehen sollen.

Wahlen Sie im Navigationsbaum Config >> Device >> Output
Mode
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Notwendige Zugriffsrechte: Administrator

Alle verwendeten Qutputs missen fur HTTP aktiviert sein
(Werkseinstellung)

Sollten Sie die Output Modi verandert haben, klicken Sie auf
den Zwischenspeichern-Button und anschliessend auf den
Link alle zwischengespeicherten Einstellungen speichern und
aktivieren. Durch Mouse-Klick auf den Speichern-Button wer-
den die Einstellungen Gibernommen.

Das Web-10 arbeitet nun als TCP-Server, woraus sich unab-
hdangig von der verwendeten Programmiersprache eine Drei-
teilung des Programmablaufes ergibt.

1. Aufbau der TCP-Verbindung
Die Anwendung arbeitet in jedem Fall als Client und baut so-
mit die TCP-Verbindung auf.

Das Socket-Interface des Web-IO ist in weiten Teilen an das

HTTP-Protokoll angelehnt. Daraus ergibt sich, dass der
Listenport fest auf TCP-Port 80 eingestellt ist.

‘ﬁ Zum Schutz vor blockierenden TCP-Verbindungen hat
das Web-10 auf Port 80 einen Timer eingesetzt, der

Irrtum und Anderung vorbehalten
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die Verbindung 30 Sekunden nach Verbindungsaufbau au-
tomatisch wieder trennt, wenn keine syntaktisch korrekten
Kommandos empfangen wurden. Nach erfolgreichem
Verbindungsaufbau, sollte die Anwendung also immer z.B.
eine Abfrage der Outputs an das Web-10 senden.

2. Kommunikation zwischen Web-10 und Anwendung

Die normale Kommunikation findet im Pollingbetrieb statt.
Das bedeutet: die Client-Anwendung fordert mit Hilfe der
Kommandostrings die gewilinschten Werte an, bzw. setzt die
Outputs.

Beispiel 1: Abfrage des Status von Input 3, an dem ein Si-
gnal von +12 anliegt. Es wurde kein Administratorpasswort
fiir das Web-10 vergeben.

Die Anwendung sendet folgenden String zum Web-10:

CGET /i nput 3?PW&

Das Web-10 sendet daraufhin zurtick:

i nput 3; ON

Beispiel 2: Setzen der Outputs 3,4,7,9. Bindr ergibt das
0000 0010 1001 1000, was wiederum 0298 hexadezimal er-
gibt.

Das Administratorpasswort fiir das Web-10 lautet: ,blau“

Die Anwendung sendet folgenden String zum Web-10:

CGET / out put access?PWbl au&St at e=0298&

Das Web-10 sendet daraufhin zurtick:

out put ; 0298
‘ﬁ Das Web-10 arbeitet mit Null-terminierten Strings!
Das bedeutet, alles was das Web-10 zur Anwendung
sendet, endet mit einem 0-Character
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Einige Anwendungen machen es notwendig, dass An-
derungen an bestimmten Inputs automatisch tber die beste-
hende TCP-Verbindung gemeldet werden.

Um die Bedingungen fir eine solche TCP-Alarmierung fest-
zulegen, wdhlen Sie im Navigationsbaum Config >> Device

>> Alarm >> Alarm 1

Notwendige Zugriffsrechte: Administrator
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Input Trigger

Legen Sie hier fest, welche Inputs auf welchen Zustand tber-
wacht werden sollen. Wenn mehrere Inputs in einem Alarm
zur Uberwachung aktiviert werden, besteht zwischen den Be-
dingungen eine UND-Verkniipfung.
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Beispiel:
In Alarm 1 wurde Input 1 auf ON aktiviert, Input 2 auf OFF.

Ein Alarm wird nur dann an die TCP-Anwendung hoch-
gereicht, wenn beide Bedingungen erfillt werden. Also Input
1= ON, Input 2 = OFF.

Wenn ein einzelner Input fiir sich, unabhdngig vom

Zustand der anderen Inputs einen Alarm auslésen soll,
kann fiir diesen ein Alarm zur Uberpriifung auf Zustand ON
und ein weiterer zur Uberpriifung auf Zustand OFF aktiviert
werden.

Interval

Fur die Alarmierung liber eine bestehende TCP-Verbindung
ist es sinnvoll, hier den Parameter E einzusetzen, damit nur
einmalig, bei Eintreten der Alarmbedingung alarmiert wird.

Enable
Aktivieren Sie im Bereich Enable das Feld Send input to
pending TCP connections

Ubergeben Sie die gewihlten Alarmbedingungen jeweils
durch Mouse-Klick auf den Zwischenspeichern- Button an das
Web-IO.

Wenn alle Alarmbedingungen festgelegt wurden, aktivieren
Sie die neuen Einstellungen tber Config >> Session
Control >> LogOut

it Canlig = Sesshan Ceion] = Teag Ui
ﬂ“l-
Co=lig s feapen Eirmtelhiggen sp=itea

|

Nach einem Mouse-Klick auf das Speichern-Button wird das
Web-10 nun mit den aktuellen Parametern neu gestartet.
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Einen Header mitsenden lassen
Das Web-10 kann bei Bedarf dem gesendet String ein Header
voran stellen, der die IP-Adresse und den Namen enthalt.

Um den Header freizuschalten, wahlen Sie im Navigations-
baum Config >> Basic Settings >> HTTP und markieren Sie
GET Header enable.

ﬁ[ymmm 13.24% Canfig > Divicn »> Basde Seitings >> HTTF
- TE PR T
Hiurtup - & i e b
! home him
e hitm
Embile 1 F¥ GET Hrader enable

[ Zwischenspeichem |  Riickseten | Lutg|

Durch Klick auf Logout und Speichen wird das Versenden des
Headers aktiviert.

3. SchlieRen der TCP-Verbindung
Hier weicht der Web-10 in seinem Verhalten vom HTTP-Pro-

tokoll ab. Im Gegensatz zum HTTP-Protokoll ist es immer die
Client-Anwendung, die eine Verbindung schlieRt.

‘ﬁ Ausnahme: Bei Empfang eines fehlerhaften
Kommandostrings beendet das Web-10 sofort die
Verbindung
5.5.2 UDP-Kommunikation
Zunachst muss das Web-10 fiir die Kommunikation via UDP-
Kommandostrings aktiviert und der lokale Port eingetragen

werden.

Wahlen Sie im Navigationsbaum Config >> Basic Settings >>
UDP

Notwendige Zugriffsrechte: Administrator
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Tragen Sie im Feld Port den gewiinschten lokalen Port ein.
Werksseitig ist Port 42279 voreingestellt. Aktivieren Sie das
Feld UDP-enable.
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Ubergeben Sie die gewédhlten Einstellungen durch Mouse-
Klick auf den Zwischenspeichern-Button an das Web-I0.

Ferner muss festgelegt werden, welche der 12 Outputs fir
den Zugriff liber Kommandostrings via UDP zur Verfligung

stehen sollen.

Wahlen Sie im Navigationsbaum Config >> Device >> Output
Modle.

Notwendige Zugriffsrechte: Administrator

Alle verwendeten Outputs missen fiir UDP ASCII aktiviert
sein.
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Sollten Sie die Output Modi verandert haben, klicken Sie auf
den Zwischenspeichern-Button und anschliessend auf den
Link alle zwischengespeicherten Einstellungen speichern und
aktivieren. Durch Mouse-Klick auf den Speichern-Button wer-
den die Einstellungen aktiviert.

Kommunikation zwischen Web-10 und Anwendung

Im Gegensatz zu TCP, gibt es bei der Kommunikation uber
das UDP-Protokoll keine feste Verbindung zwischen dem
Web-10 und dem anderen Kommunikationspartner. Der Aus-
tausch von Daten findet liber Datagramme statt.

Die normale Kommunikation findet im Pollingbetrieb statt.
Das bedeutet, die Anwendung fordert mit Hilfe der Komm-
andostrings die gewiinschten Werte an, bzw. setzt die Out-
puts.

Die Antwort auf ein Polling sendet das Web-IO immer an IP-
Adresse und Port des anfragenden Netzwerkteilnehmers zu-
riick.

Beispiel 1: Abfrage des Status von Input 3 an dem ein Si-
gnal von +12 anliegt. Es wurde kein Administratorpasswort
fiir das Web-10 vergeben

Die Anwendung sendet folgenden String zum Web-10:

CGET /i nput 3?PW&

Das Web-10 sendet daraufhin zurtick:

i nput 3; ON

Beispiel 2: Setzen der Outputs 3,4,7,9. Bindr ergibt das
0000 0010 1001 1000 was wiederum 0298 hexadezimal er-
gibt.

Das Administratorpasswort fiir das Web-I1O lautet: ,blau“

Die Anwendung sendet folgenden String zum Web-10:

Irrtum und Anderung vorbehalten
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CGET / out put access?PWbl au&St at e=0298&

Das Web-10 sendet daraufhin zurtick:

out put ; 0298

‘ﬁ Das Web-10 arbeitet mit Null-terminierten Strings!
Das bedeutet, alles was das Web-10 zur Anwendung
sendet, endet mit einem 0-Character

Um unter UDP bei Zustandsdnderungen automatisch eine
Meldung zu bekommen, stellt das Web-lO eine Fille ver-
schiedener Alarmbedingungen zur Verfligung.

ﬂ Eine detailierte Beschreibung zur Nutzung dieser
Alarmmoéglichkeiten finden Sie im Kapitel Alarme

Einen Header mitsenden lassen
Das Web-10 kann bei Bedarf dem gesendet String ein Headrer
voran stellen, das die IP-Adresse und den Namen enthalt.

Um den Header freizuschalten, wahlen Sie im Navigations-
baum Config >> Basic Settings >> HTTP und markieren Sie
GET Header enable.

ﬁ[ymmm 13.4% Canfig *> Divicn >> Basde Seitings >> HTTF
TR
Hiurtup - e e
! home im
7 yar hiim
Emabile | W GET Header enable

[ Zwiechenspeichem |  Riickseten | Lutg|

Durch Klick auf Logout und Speichen wird das Versenden des
Headers aktiviert.
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5.6 BINARY - Socketprogramme mit Bindrstrukturen

Das Web-10 12 X Digital stellt zwei eigenstdandige Socketzu-
gange, Binary 1 und Binary 2, fir den binaren Datenaus-
tausch zur Verfigung. Beide konnen unabhidngig von
einander genutzt und konfiguriert werden.

Ob das Web-10 auf dem jeweiligen BINARY Socket als TCP-
Server, TCP-Client oder UDP-Peer arbeiten soll, hdangt von
der gewiinschten Applikation ab.

Hier zunichst eine Ubersicht, fiir welche Applikation das
Web-IO in welchem Operationsmodus arbeitet.

B Eigene Socket Anwendung (bindr mit Passwort Schutz)
B TCP-Server
B TCP-Client
B UDP-Peer

B Eigene Socket Anwendung die urspriinglich fir den W&T
Digital- EA-Com-Server 50xxx programmiert wurde.
B TCP-Server
B TCP-Client
B UDP-Peer

B Box-to-Box Master
B TCP-Client

B Box-to-Box Slave
B TCP-Server

B OPC-Device in Verbindung mit dem W&T OPC-Server
B TCP-Server

Bindrer Socket-Zugang und 50xxx-Mode

In diesem Kapitel wird gezeigt, wie das Web-IO 12 X Digital
aus eigenen professionellen Anwendungen heraus tber So-
ckets mit bindren Strukturen angesprochen werden kann

ﬂ Die Betriebsarten Box-to-Box und OPC-Device werden
in den ndchsten Kapiteln noch ausfiirlich behandelt.

Irrtum und Anderung vorbehalten
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5.6.1 Festlegen des Operationsmodus

Zunachst muss festgelegt werden, ob das Web-10 in Ihrer An-
wendung TCP-Client, TCP-Server oder UDP-Peer sein soll.

Wahlen Sie im Navigationsbaum Config >> Device >> Basic
Settings >> Binary 1 wenn Sie den Opertaionsmodus fir den

Zugang uber Binary 1 konfigurieren moéchten.

Notwendige Zugriffsrechte: Administrator
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Nach Wahl des gewiinschten Modus ilibergeben Sie die Ein-
stellung durch Mouse-Klick auf den Zwischenspeichern-But-
ton an das Web-IO.

Fur den Zugriff aus eigenen Anwendungsprogrammen ste-
hen dem Entwickler zwei Stufen der Socketprogrammierung
zur Verfligung.

1. Passwortgeschiitzter Zugang
2. 50xxx-Mode kompatibel zu den dlteren W&T Digital EA-
Com-Servern

Beide Zugdnge arbeiten mit den gleichen Bindr-Strukuren

und unterscheiden sich sonst nur durch den fehlenden
Passwortschutz im 50xxx-Modus
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5.6.2 Das Web-lO als Socket-Server

Um das Web-IO als Socket-Server zu berteiben miissen noch
einige weitere Einstellungen vorgenommen werden.

Wahlen Sie im Navigationsbaum Config >> Device >> Basic
Settings >> Binary 1>> TCP Server

Notwendige Zugriffsrechte: Administrator
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Local Port

Der Lokale Port des Web-10 ist werkseitig auf 49153 vorein-
gestellt. Wenn |hre Anwendung einen anderen Lokalen Port
fur das Web-10 erfordert, tragen Sie im Feld Local Port die
gewiinschte Port Nummer ein.

Input Trigger

Markieren Sie hier die Inputs, deren Zustandsdnderung eine
Datensendung an die Client-Anwendung ausldsen soll (wich-
tig flr ereignisgesteuerte Anwendungen).

Application Mode
Wahlen Sie hier:

Irrtum und Anderung vorbehalten
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B Default - Wenn der Zugriff auf das Web-10 passwort-
geschitzt erfolgen soll.

B Compatible 50xxx - Wenn Sie mit Anwendungen die fur
die dlteren Digital EA-Com-Server programmiert wurden
auf das Web-IO zugreifen mochten. Diesen Modus kénnen
Sie auch fir neue Anwendungen nutzen, die ohne
Passwortschutz arbeiten sollen.

ﬂ Auf die Modi Box2Box Slave und OPC Device wird in
den entsprechenden Kapiteln ndaher eingegangen.

Nachdem alle Einstellungen vorgenommen wurden, lberge-
ben Sie diese durch Mouse-Klick auf den Zwischenspeichern-
Button an das Web-10.

Des Weiteren, miissen die benutzten Outputs noch flr den
Binary-Modus freigeschaltet werden.

Wadhlen Sie nun im Navigationsbaum Config >> Device >>
Output Mode und markieren den gewiinschten Binary Zu-

gang.

Notwendige Zugriffsrechte: Administrator
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Nachdem alle Eingaben vorgenommen wurden, libergeben
Sie die Einstellung durch Mouse-Klick auf den Logout-Button
an das Web-10. Durch Mouse-Klick auf den Speichern-Button
werden die Einstellungen aktiviert.

ﬂ Alle fiir Binary 1 gezeigten Konfigurationsméglich-
keiten kénnen auch fiir Binary 2 genutzt werden.
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5.6.3 Das Web-1O als Socket-Client

Um das Web-IO als Socket-Client zu betreiben, miissen noch
einige weitere Einstellungen vorgenommen werden.

Wahlen Sie im Navigationsbaum Config >> Device >> Basic
Settings >> Binary 1>> TCP Client

Notwendige Zugriffsrechte: Administrator
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Local Port

Der Lokale Port des Web-10 ist werksseitig auf 49153 vor-
eingestellt. Wenn Ihre Anwendung einen anderen Lokalen
Port fur das Web-IO erfordert, tragen Sie im Feld Local Port
die gewlinschte Port Nummer ein.

Irrtum und Anderung vorbehalten
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Server Port
Tragen Sie hier die Portnummer ein, auf der die Server-An-
wendung die Verbindung entgegennimmt.

Server IP Addr
Tragen Sie hier die IP-Adresse des Servers ein.

Server Password

Ein Server-Passwort muss nur dann eingetragen werden,
wenn das Web-10 als Box-to-Box Master arbeiten soll oder als
TCP-Client auf ein weiteres Web-IO im Server Mode zugrei-
fen soll. Dazu mehr im Kapitel Box-to-Box

Inactive Timeout

Hier wird der Timer konfiguriert, nach dessen Ablauf das
Web-10 die TCP-Verbindung schliesst. Der Wert ist dezimal
und in 100ms Schritten anzugeben. Der Timer wird bei akti-
ver Netzwerkverbindung zuriickgesetzt, wenn Daten ausge-
tauscht werden.

Beispiel: Der Wert 10 entspricht einer Sekunde. Wird fir eine
Sekunde kein Datentransfer erkannt, beendet das Web-10 die
Verbindung

Wird kein Wert eingetragen, ist der automatische
Verbindungsabbau deaktiviert.

Input Trigger
Markieren Sie hier die Inputs, deren Zustandsanderung als
Trigger fiir den TCP-Verbindungsaufbau bzw. Datensendung
an den Server dienen sollen (wichtig fiir ereignisgesteuerte
Anwendungen).

Interval
Wenn der Zustand der Inputs zyklisch an die Server-Applika-
tion Ubermittelt werden soll, kann hier das Intervall in

100ms Schritten eingetragen werden.

Beispiel: Der Wert 300 entspricht 30 Sekunden.
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‘ Bitte beachten Sie, dass bei Verbindungen tiber
kostenpflichtige Wahlverbindungen ein zu kleines In-

tervall dazu fiihren kann, dass diese Verbindung nicht ge-

trennt wird und dadurch permanente Gebiihren entstehen!

Mode
Wahlen Sie hier:

B Default - Wenn der Zugriff auf ein weiteres Web-10 im Ser-
ver-Modus passwortgeschuitzt erfolgen soll.

B Compatible 50xxx - Wenn Sie mit Server-Anwendungen
kommunizieren mochten, die fur die alteren Digital EA-
Com-Server programmiert wurden. Diesen Modus kdénnen
Sie auch fiir neue Anwendungen nutzen, die ohne
Passwortschutz arbeiten sollen.

Auf den Modus Box2Box Master wird im Kapitel Box-to-Box
ndher eingegangen.

Nachdem alle Einstellungen vorgenommen wurden, lberge-
ben Sie diese durch Mouse-Klick auf den Zwischenspeichern-
Button an das Web-10.

Des Weiteren missen die benutzten OQutputs noch fiir den
Binary-Modus freigeschaltet werden.

Wadhlen Sie nun im Navigationsbaum Config >> Device >>
Output Mode und markieren den gewiinschten Binary Zu-

gang.

Notwendige Zugriffsrechte: Administrator
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Nachdem alle Eingaben vorgenommen wurden, libergeben
Sie die Einstellung durch Mouse-Klick auf den Logout-Button

Irrtum und Anderung vorbehalten
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an das Web-10. Durch Mouse-Klick auf den Speichern-Button
werden die Einstellungen aktiviert.
5.6.4 Das Web-10 als UDP-Peer

Um das Web-10 als UDP-Peer zu bertreiben, miissen noch ei-
nige weitere Einstellungen vorgenommen werden.

Wahlen Sie im Navigationsbaum Config >> Device >> Basic
Settings >> Binary 1>> UDP Peer

Notwendige Zugriffsrechte: Administrator
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Local Port

Der Lokale Port des Web-10 ist werkseitig auf 45889 vorein-
gestellt. Wenn Ihre Anwendung einen anderen lokalen Port
fur das Web-10 erfordert, tragen Sie im Feld Local Port die
gewlinschte Port Nummer ein.
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Remote Port
Tragen Sie hier die Portnummer ein, auf der die UDP-Anwen-
dung mit der das Web-IO kommunizieren soll die Daten ent-
gegennimmt.

Remote IP Addr
Tragen Sie hier die IP-Adresse des Kommunikationspartners
ein.

Input Trigger

Markieren Sie hier die Inputs, deren Zustandsanderung als
Trigger fur das Versenden eines UDP-Datagrammes dienen
sollen (wichtig flr ereignisgesteuerte Anwendungen).

Interval

Wenn der Zustand der Inputs zyklisch an den
Kommunikationspartner Gbermittelt werden soll, kann hier
das Interval in 100ms Schritten eingetragen werden.

Beispiel: Der Wert 300 entspricht 30 Sekunden.

‘ Bitte beachten Sie, dass bei Verbindungen tiber
kostenpflichtige Wahlverbindungen ein zu kleines
Intevall dazu fiihren kann, dass diese Verbindung nicht ge-
trennt wird und dadurch permanente Gebiihren entstehen!

Application Mode
In der Konfiguration als UDP-Peer besteht kein Unterschied
zwischen den Modi Default und Compatible 50xxx.

Nachdem alle Einstellungen vorgenommen wurden, lberge-
ben Sie diese durch Mouse-Klick auf den Zwischenspeichern-
Button an das Web-10.

Des Weiteren missen die benutzten OQutputs noch fiir den
Binary-Modus freigeschaltet werden.

Wadhlen Sie nun im Navigationsbaum Config >> Device >>

Output Mode und markieren den gewiinschten Binary Zu-
gang.

Irrtum und Anderung vorbehalten
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Notwendige Zugriffsrechte: Administrator
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Nachdem alle Eingaben vorgenommen wurden, libergeben
Sie die Einstellung durch Mouse-Klick auf den Logout-Button
an das Web-10. Durch Mouse-Klick auf den Speichern-Button
werden die Einstellungen aktiviert.

5.6.5 Passwort-Schutz

Wie bereits mehrfach angesprochen, bietet das Web-10 im
TCP-Server Modus die Mdglichkeit, den Zugang durch die An-
wendung mit einem Passwort zu schiitzen.

Bevor die eigentliche Verbindung zum Web-10 aufgebaut
wird, muss die hier definierte Struktur BIN_INFO liber eine
seperate TCP-Verbindung an Port 80 des Web-lO gesendet
werden.

Fir die Antwort benutzt das Web-1O ebenfalls die Struktur
BIN_INFO.

typedef struct

{
BYTE HTTPLogin[n]; //n = 14 + password | ength
SHORT Dummy; /1 allways zero, used as delineter
/1 between ASCCI| Get and binary struct
BYTE Type; /1 Type of request
BYTE SubType; /1 Additional Info
LONG Srcl P /1 1P of sender

SHORT SrcPort; // Local BIN port of Sender
SHORT DestPort; // Dest Port
} BIN_INFQ
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Die einzelnen Variablen der Struktur werden ausgefullt wie
folgt:

HTTPLogin[n]

Ist ein Bytefeld bzw. String, der sich aus einem Loginstring
und dem verwendeten Config- oder Administrator-Passwort
zusammen setzt.

GET / bi n?LPWe<Adni ni st at or Passwort >&
n steht flir die Anzahl der verwendeten Bytes und entspricht

14 + Lange des Passwortes. Die Lange des Passwortes ist auf
maximal 31 Zeichen beschrankt.

Um die Anwendung flexibel zu halten, kann auch eine will-
kirliche Lange (max 14+31=45 Zeichen) angegeben werden.

Die Anwendung muss in diesem Fall die Anzahl nicht genutz-
ter Bytes, beginnend hinter dem Passwort, mit 0x20 (Space)
fullen. Das &-Zeichen (Kaufmanns-Und) steht in diesem Fall
am Ende des Byte-Feldes, hinter den Spaces.

In der Antwort des Web-lO ist HTTPLogin immer 8 Zeichen
lang und enthdlt folgenden String:

CGET /bin

Dummy
Trennzeichen zwischen dem ASCIIl- und dem Binar-Teil der
Struktur.

Ist immer = 0x00

Type
Bestimmt die Art, in der der Binary-Modus genutzt werden
soll.

Die Anwendung muss hier 0x04 eintragen, um eine TCP-Ver-
bindung einzuleiten.

Das Web-IO trdgt in seiner Antwort

Irrtum und Anderung vorbehalten
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0x02 ein, wenn die Verbindungsanforderung akzeptiert wur-
de

0x03 wenn die Verbindungsanforderung abgelehnt wurde.
SubType

Gibt nahere Einzelheiten zum Status der Verbindungsan-
forderung.

Die Anwendung sendet immer 0x00.

Das Web-10 antwortet mit

0x01  BI NSUBTYPE_CX, /1 wenn di e Verbi ndungsanf orderung akzeptiert wurde.
0x02  BI NSUBTYPE_NO ACCESS, // wenn bereits eine Verbindung besteht
0x04  BI NSUBTYPE_WAI T, /1 Wenn di e Verbindung erst nach ei nem
/1 Tinmeout hergestellt werden darf
0x07  BI NSUBTYPE_PW M SNVATCH, /'l bei falschem Passwort
0x08  BI NSUBTYPE_DEST_PORT_M SVATCH, // bei fal schem Destination Port
0x09 Bl NSUBTYPE_MODUS_M SNVATCH, /'l bei fal schemMbdus

Wenn 0x01 oder 0x04 empfangen wurde, kann die eigentli-
che Datenverbindung geo6ffnet werden.

Die Verbindung uber die die BinInfo-Struktur ausgetauscht
wurde, wird automatisch vom Web-10 beendet.

5.6.6 BINARY - Die I0-Strukturen

Um eine einfache Kommunikation zwischen dem Anwender-
programm auf dem Rechner und dem Web-10 zu ermégli-
chen, gibt es eine ubersichtliche Menge von Strukturen
(Variablenfeldern), die das Format und den Inhalt der Daten
definiert, die zwischen Anwenderprogramm und Web-10 aus-
getauscht werden.

Fir folgende Funktionen werden 10-Strukturen angeboten:

B Lesen der Inputs
B Lesen der Inputs und Outputs
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Setzen der Outputs

Lesen der Counter

Zuriicksetzen der Counter

Parametrieren der zyklischen und automatischen Benach-
richtigung bei Zustandsanderung

Das Anwenderprogramm nutzt die einfach zu handhabende
Socketschnittstelle (Windows: WinSock, UNIX, Linux: Berkley
Sockets), um die Daten in Form dieser 10-Strukturen mit dem
Web-IO liber das Netzwerk per TCP/IP auszutauschen.

Die 10-Strukturen sind unabhdngig von dem gewdhlten
Netzwerkprotokoll (TCP oder UDP).

Socket-Schnittstelle 10-Strukturen
UDP-/TCP-Header | UDP-/TCP-Nutzdaten
IP-Header IP-Nutzdaten
| Ethernet-Header Ethernet-Nutzdaten

Fir welches der beiden Protokolle, UDP oder TCP man sich
entscheidet, ist von der Art der Applikation abhdngig. Beide
Protokolle bieten Vor- und Nachteile, die man in Abhangig-
keit der zu erstellenden Anwendung gegeneinander abwdgen
muss

ﬂ Hilfe zur Socket-Programmierung inklusive Grundla-

gen TCP/IP finden Sie in kurzer und ibersichtlicher
Form in unserem Handbuch “Fit in 1 Tag fiir TCP/IP-Sockets”.
Programmbeispiele fiir Client-/Server-Applikationen unter
TCP/IP finden Sie auf unserer Homepage im Internet unter
http.//www.wut.de.

5.6.7 Definition der 10-Strukturen

Um den Inhalt eines Paketes eindeutig identifizieren und
auswerten zu konnen, missen im BINARY-Modus alle Daten
in Form dieser 10-Strukturen an das Web-lO gesendet wer-
den, unabhdngig davon, ob die Betriebsart 50xxx-compatible
oder Default benutzt wird.

Irrtum und Anderung vorbehalten
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Alle Stukturen beginnen mit dem gleichen Header, der aus
den folgenden 4 WORDs (16bit_Integer) besteht:

send_sequence und rec_sequence werden nur ausgefillt,
wenn man im Mode UDP die Kontrolle der Paketreihenfolge
selbst implementieren mochte . Sonst sind diese Werte im-
mer 0 und diirfen nicht weggelassen werden!

Der Wert struct_typ identifiziert den Inhalt der Struktur nach
den ersten 4 WORDs und length gibt die Gesamtlange der
Struktur in Bytes an, also inklusive der ersten 4 WORDs. Es
ergibt sich also folgende allgemeine Paketstruktur:

typedef struct _EA DRI VER

{
word send_sequence; // UDP: Transmt-Packetcounter oder 0, TCP: 0O
word rec_sequence; /1 UDP: Receive-Packetcounter oder 0, TCP: 0O
word struct_typ; /1l Struktur-Typ von nane
word | ength; /1 Paketl ange in Bytes ( 8 + sizeof(nane))
typedef struct _nane
{ /1 Struktur korrespondi erend zu struct_typ
} nane ; /1 variabler Teil, siehe nachste Kapitel

} EA DRI VER

‘ﬁ Achtung: Fur alle 10-Strukturen gilt:

Ein word entspricht 16bit_integer.
Ein char entspricht einem Byte (8Bit)
Ein long entspricht einem 32bit_integer

Hexadezimale Schreibweise Ox vor dem Wert

Die Deklaration der Strukturen (auch Type Definitionen ge-
nannt) und die Beispiele sind in der Programmiersprache "C"
angegeben. In den nachsten Kapiteln werden die einzelnen
Strukturen, die flir name eingesetzt werden, deklariert und
erldutert und die entsprechenden Werte der Variablen
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send_sequence, rec_sequence, struct_typ und length, mit de-
nen jedes Paket beginnt, angegeben.

5.6.8 Arbeiten mit den 10-Strukturen

Die 12 digitalen Inputs und Outputs werden jeweils in einem
WORD dargestellt, d.h. Bit 0 entspricht z. B. Input oder Out-
put O.

Die 10-Struktur Read Register

Das Senden dieser Struktur an das Web-10 veranlasst dieses,
den Status der Inputs an das Anwenderprogramm zu senden.
Das Paket besteht nur aus diesen vier WORDs. Diese Struk-
tur wird nur vom Anwenderprogramm verwendet und das
Web-10 reagiert immer mit dem Senden der Struktur
WRITE_REG.

send_sequence= 0; /1 UDP: Transmit-Packetcounter oder 0, TCP: 0O
rec_sequence = 0; /1 UDP: Receive-Packetcounter oder 0, TCP: 0O
struct_typ = 0x0001; /1 Struktur-Typ READ REG

I ength = 8; /1 Paket| &nge i n Bytes

Die 10-Struktur Write Register
Diese Struktur dient zum Ubertragen des Zustandes der In-
puts oder Outputs. Sendet das Anwenderprogramm diese
Struktur an das Web-10, so muss der Wert word_anz immer
1 sein. Das Web-lO setzt die Outputs entsprechend des in
register[0] Ubergebenen Wertes.

Sendet das Web-10 diese Struktur an das Anwenderpro-
gramm, hat register[0] den dem Input-Status entsprechen-
den Wert.

send_sequence= 0; /1 UDP: Transmit-Packetcounter oder 0, TCP: 0O
rec_sequence = 0; /1 UDP: Receive-Packetcounter oder 0, TCP: 0O
struct_typ = 0x0008; /1 Struktur-Typ WRI TE_REG

length = 10 + 2*word_anz; /1 Paketl ange in Bytes

typedef struct _WRI TE_REG
{ word word_anz; /1 Anzahl der 16bit-Register

Irrtum und Anderung vorbehalten
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word register[word_anz]; /1 Array der Register
} WRTE_REG

Abhdangig vom Send Mode des Web-IO kénnen in dieser
Struktur auch mehrere Registerinhalte Ubertragen werden.
Soll z.B. jeder Statuswechsel der Inputs lbertragen werden,
koénnen sich diese schneller vollziehen, als Netzwerkpakete
generiert werden koénnen. In diesem Fall stehen alle Register-
inhalte in zeitlicher Reihenfolge in einem Paket.

Die 10-Struktur Set Bit

Diese Struktur ermoglicht das Setzen einzelner Outputs.
Wird z.B. nicht der gesamte Prozessstatus im Anwenderpro-
gramm abgebildet, kdnnen einzelne Outputs gesetzt wer-
den, ohne den Wert der anderen zu verandern. Die Bits 0..11
in set_bits und value korrespondieren zu den entsprechen-
den Outputs. Diese Struktur wird nur vom Anwenderpro-
gramm verwendet.

send_sequence= 0; // UDP: Transmt-Packetcounter oder 0, TCP:
rec_sequence = 0; /1 UDP: Receive-Packetcounter oder 0, TCP:
struct _typ = 0x0009; /1 Struktur-Typ SET_BIT
length = 12; /1 Paketl ange in Bytes

typedef struct _SET_BIT
{ word set_bits; /1 Bit = 1: | Bitposition = 0:
/1 Qutput wird gesetzt | wird nicht gesetzt
word val ue; /1 Pegel der zu setzenden Bits
} SETBIT;

Beispiel.:

set _bits = 0x0124 / val ue = 0x0104

Output 2 und Output 8 (Zahlweise Output0..11) werden auf
ON gesetzt und Output 5 auf OFF. Alle anderen Outputs wer-
den nicht verdndert.
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Die 10-Struktur Register Request

Diese Struktur sendet das Anwenderprogramm an das Web-
10, um den Inhalt von Inputs und Outputs im Uberblick le-
sen zu konnen. Das Web-10 antwortet immer mit der E/A-
Struktur REG_STATE.

send_sequence= 0; /1 UDP: Transmit-Packetcounter oder 0, TCP:
rec_sequence = 0; /1 UDP: Receive-Packetcounter oder 0, TCP:
struct_typ = 0x0021; /1 Struktur-Typ REG REQUEST

I ength = 8; /1 Paket| &nge i n Bytes

Die 10-Struktur Register State

Das Web-IO Ubermittelt mit dieser Struktur den Inhalt der In-
puts und Outputs. Diese Struktur wird nur gesendet, wenn
das Anwenderprogramm die Struktur Register Request an
das Web-I0 gesendet hat.

send_sequence= 0; /1 UDP: Transmit-Packetcounter oder 0, TCP:
rec_sequence = 0; /1 UDP: Receive-Packetcounter oder 0, TCP:
struct_typ = 0x0031; /1 Struktur-Typ REG STATE

length = 14; /1 Paketl ange in Bytes

typedef struct _REG STATE

{ word Driver_id; /1 Web-10 1D (i mer 2)
word | NPUT_REG /1 InputsO...11 ,1 = ON, 0 = OFF
word OUTPUT_REG /1l Qutputs0...11 ,1 = ON, 0 = OFF
} REG _STATE;

Die 10-Struktur Send Mode

Mit dieser Struktur werden die Triggerbedingungen festge-
legt, mit denen das Web-IO den Status der Inputs an das An-
wenderprogramm sendet. Prinzipiell gibt es drei Moglichkei-
ten, die jedoch alle miteinander kombinierbar sind:

1. Das Anwenderprogramm pollt das Web-10 durch Senden
der READ-Struktur

2. Das Web-l1O sendet die WRITE - Struktur mit dem Status
der Inputs in einem konfigurierbarem Zeitintervall

3. Das Web-lIO sendet die WRITE - Struktur mit dem Status
der Inputs nach Zustandsanderung der konfigurierten In-
puts

Irrtum und Anderung vorbehalten
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send_sequence= 0; // UDP: Transmt-Packetcounter oder 0, TCP:
rec_sequence = O; /1 UDP: Receive-Packetcounter oder 0, TCP:
struct _typ = 0x0010; /1 Struktur-Typ SEND MODE
length = 12; /1 Paketl ange in Bytes
typedef struct _SEND_MODE
{ word EADbits; /1 Bit-Maske der Inputs, die auf eine
/1 .. Statusaenderung getestet werden sollen
word intervall; /1 Intervall fuer Datenupdate, Factor: 100ms
/1 .. O=deaktiv, 1=100ms, 2=200ms, u.s.Ww.
}  SEND_MODE;
Die 10-Struktur ReadCounter
Diese Struktur sendet das Anwenderprogramm an das Web-
10, um den Zahlerstand von einem bestimmten Input-Coun-
ter anzufordern. Um welchen Input es geht, wird in der Vari-
ablen counter_index libergeben. Das Web-lO antwortet
immer mit der Struktur COUNTER.
send_sequence= 0; // UDP: Transmt-Packetcounter oder 0, TCP:
rec_sequence = 0; /1 UDP: Receive-Packetcounter oder 0, TCP:
struct _typ = 0x00BO; /1 Struktur-Typ READ COUNTER
I ength = 10; /1 Paketl ange in Bytes
typedef struct _READ_COUNTER
{ word counter_index; /1 Input-Nr. 0...11
}  READ COUNTER
Die 10-Struktur Counter
Das Web-lIO Ubermittelt mit dieser Struktur den Zdhlerstand
des in counter_index angegebenen Input-Counters.
send_sequence= 0; // UDP: Transmt-Packetcounter oder 0, TCP:
rec_sequence = 0; /1 UDP: Receive-Packetcounter oder 0, TCP:
struct _typ = 0x00B4; /1 Struktur-Typ READ COUNTER
length = 14; /1 Paketl ange in Bytes

typedef struct _COUNTER
{ word counter_index; /1 Input-Nr. 0...11
long counter_val ue /1 Zahl erstand des angegeben | nput-Counters
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}  COUNTER

Die 10-Struktur ReadAllCounter

Diese Struktur sendet das Anwenderprogramm an das Web-
10, um die Zahlerstinde von allen Inputs in einem Daten-
paket anzufordern. Das Web-l0 antwortet immer mit der
Struktur ALL_COUNTER.

send_sequence= 0; /1 UDP: Transmit-Packetcounter oder 0, TCP: 0O
rec_sequence = 0; /1 UDP: Receive-Packetcounter oder 0, TCP: O
struct_typ = Ox00B1; /1 Struktur-Typ READ COUNTER

I ength = 8; /1 Paketl ange in Bytes

typedef struct _READ_ALL_COUNTER
{ word counter_index; /1 lnput-Nr. 0...11

}  READ ALL_COUNTER,

Die 10-Struktur AliICounter
Das Web-10 Gbermittelt mit dieser Struktur die Zdahlerstande
aller Inputs auf einmal.

send_sequence= 0; /1 UDP: Transmit-Packetcounter oder 0, TCP: 0O
rec_sequence = 0; /1 UDP: Receive-Packetcounter oder 0, TCP: 0O
struct_typ = 0x00BS5; /1 Struktur-Typ READ COUNTER

| ength = 58; /1 Paketl ange in Bytes (8 + 2 + 12 * 4)

typedef struct _ALL_COUNTER
{ word counter_count = 12; // Anzahl der Ports
/1 (beimWeb-10 12x Digital inmmer 12)
long counter_val ue[counter_count]; //Zahl ersténde der 12 |nput-Counter
}  ALL_COUNTER

Die 10-Struktur ClearCounter

Diese Struktur sendet das Anwenderprogramm an das Web-
10, um den Zahlerstand eines bestimmten Input-Counters
auf 0 zurickzusetzen. Um welchen Input es geht, wird in der
Variablen counter_index libergeben.

send_sequence= 0; /1 UDP: Transmit-Packetcounter oder 0, TCP: 0O
rec_sequence = 0; /1 UDP: Receive-Packetcounter oder 0, TCP: 0O

Irrtum und Anderung vorbehalten
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struct _typ = 0x00B2; /1 Struktur-Typ READ COUNTER
I ength = 10; /1 Paketl ange in Bytes

typedef struct _CLEAR COUNTER
{ word counter_index; /1 Input-Nr. 0...11

}  CLEAR COUNTER,

Alternativ zum Riicksetzen der Input-Counter mit Hilfe der
ClearCounter Struktur, kann das Web-10 so konfiguriert wer-
den, dass die Zahler bei jedem Auslesen auf Null gesetzt
werden.

Diese Methode ist bei zyklischem Auslesen sinnvoll, damit
Flanken, die zwischen dem Auslesen mit ReadCounter und
dem Loschen mit ClearCounter auftreten nicht verloren-
gehen.

Um das automatische Zuriicksetzen zu aktivieren, wahlen Sie
z.B. im Navigationsbaum Config >> Ports >> Inputs >> In-

put0

Notwendige Zugriffsrechte: Administrator
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Aktivieren Sie unter Input Mode den Punkt Clear Counter on
Read und bestdtigen Sie durch Mouse-Klick auf den
Zwischenspeichern-Button

Wiederholen Sie den Vorgang fur alle Inputs, deren Counter
beim Auslesen zuriickgesetzt werden sollen.

96



W&T TCP/ UDP - Binary

Nun missen die neuen Einstellungen noch aktiviert werden.
Benutzen Sie dazu den Logout-Button oder wdhlen Sie im
Menl Config >> Session Control >> LogOut.
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Nach Klick auf den Speichern-Button werden alle Einstellun-
gen im Web-IO aktiviert.

5.6.9 10-Strukturen in anderen Programmiersprachen

Die Deklaration der 10-Strukturen wurde im vorangegange-
nen Kapitel fur die Programmiersprache C aufgezeigt. An
dieser Stelle soll noch auf die Besonderheiten beim Umgang
mit den [0-Strukturen in anderen Hochsprachen eingegan-
gen werden.

Visual Basic 5 und 6

Visual Basic bietet dem Programmierer fiir die Netzwerk-
kommunikation tGber TCP/IP das sehr einfach zu handhaben-
de Winsock-Steuerelement.

Leider erlaubt das VB-Winsock-Steuerelement nicht den Um-
gang mit Strukturen. Statt dessen wird die Daten-
kommunikation tber Stringvariablen abgewickelt.

Fur die Programmierung von Web-10 Applikationen in VB ist
es deshalb notig, die Bytefolge, wie sie beim Sender einer
Struktur Gbers Netzwerk geschickt wird, in Form eines String
abzubilden.

Der folgende Quelltextausschnitt zeigt anhand der
ReadCounter Struktur wie Strings zum Senden aufbereitet
werden kénnen. Am Beispiel der Counter Struktur wird die
Auswertung der empfangenen Daten aufgezeigt.

Irrtum und Anderung vorbehalten
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Zundchst missen die bendtigten Strukturen und Variablen in
einem externen Modul deklariert werden

Publ i c Type Strukt_ReadCounter
send_sequenz As |nteger
rec_sequenz As |nteger
struct _typ As Integer
I ength As I|nteger
counter_i ndex As I|nteger

End Type

Public Type Strukt_Counter
send_sequenz As |nteger
rec_sequenz As |nteger
struct _typ As Integer
I ength As I|nteger
counter_i ndex As I|nteger
counter_val ue As Long

End Type

Publ i ¢ ReadCounter As Strukt_ReadCounter
Publ i ¢ Counter As Strukt_Counter

Public Str_ReadCounter As String * 10
Public Str_Counter As String * 14

Die folgende Routine 6ffnet die TCP-Verbindung zum Web-
10.

Private Sub ButtonConnect_dick()

' /] TCP-Ver bi ndung herstellen
W nsockl. Renot ePort = 49153
W nsockl. Renot eHost = "172.16.232. 17"
W nsockl. Connect

End Sub

Durch Aufruf der ndachsten Prozedur wird die Struktur Read
Counter in einenen String geschrieben und dann ans Web-10
versendet.

Private Sub ButtonCounterRead_0ick()
'/] Fullen der Struktur ReadCounter
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ReadCount er .

ReadCount er
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ReadCount er
"I/ Uber gabe
"I/ in den St
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send_sequenz = 0

rec_sequenz = 0

.struct_typ = &HBO

.length = 10

.counter_index = 11 *‘// Input-Counter 11
der einzel nen Bytes der Struktur ReadCount
ring Str_ReadCounter

"I/ imrer beginnend mt dem Low Byte der einzel nen | NTEGER- Vari abl en

'/l gefol gt vom Hi gh-Byte

'/l bzw. den

Str_ReadCounter = Chr(ReadCounter.send_sequenz And &HFF) _
Chr (( ReadCount er . send_sequenz And &HFF00) / &H100) _
Chr (ReadCount er . rec_sequenz And &HFF) _

Chr (( ReadCount er . rec_sequenz And &HFF00) / &H100) _

Chr (ReadCount er . struct _typ And &HFF) _

Chr ((ReadCount er. struct _typ And &HFF00) / &H100) _

Chr (ReadCounter. | ength And &HFF) _

Chr ((ReadCounter. | ength And &HFFO0) / &H100) _

Chr (ReadCount er . count er _i ndex And &HFF) _

+ o+ o+ o+ o+ o+ o+ o+

hoherwertigen Bytes bei LONG Vari abl en

+ Chr ((ReadCount er. counter_i ndex And &HFF00) / &H100)
W nsockl. SendDat a ( Str_ReadCounter)

End Sub

Zuletzt noch die Prozedur, die das Winsock-Steuerelement
automatisch aufruft, wenn Daten vom Netzwerk empfangen
werden. Die Umsetzung geschieht hier genau umgekehrt.
Das bedeutet, die Daten kommen als String an und werden
in die Struktur Counter zurickgeschrieben.

Private Sub Wnsockl_DataArrival (ByVal bytesTotal As Long)
'/l Einlesen der eingehenden Daten in den String Str_Counter
W nsockl. Get Data Str_Counter
"/l Auslesen der einzelnen Bytes, Berechnen der Wertigkeit

'// und Speichern in der Struktur Counter

Count er. send_sequenz = Asc(M d(Str_Counter, 1, 1)) _
+ Asc(M d(Str_Counter, 2, 1)) * &H100
Counter.rec_sequenz = Asc(Md(Str_Counter, 3, 1)) _
+ Asc(M d(Str_Counter, 4, 1)) * &H100
Counter.struct_typ = Asc(Md(Str_Counter, 5, 1)) _
+ Asc(M d(Str_Counter, 6, 1)) * &H100

Counter.length = Asc(Md(Str_Counter, 7, 1)) _

Irrtum und Anderung vorbehalten
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+ Asc(M d(Str_Counter, 8, 1)) * &H100

Count er. counter_index = Asc(Md(Str_Counter, 9, 1)) _
+ Asc(M d(Str_Counter, 10, 1)) * &H100

Count er. counter_val ue = Asc(Md(Str_Counter, 11, 1)) _
+ Asc(M d(Str_Counter, 12, 1)) * &H100 _

+ Asc(M d(Str_Counter, 13, 1)) * &H10000 _

+ Asc(M d(Str_Counter, 14, 1)) * &H1000000
End Sub

Das gezeigte Beispiel kann natirlich auch auf alle anderen
Strukturen umgesetzt werden.

Delphi

Da Delphi eine sehr gradlinige Unterstiitzung von Strukturen
anbietet, gestaltet sich der Umgang mit den 10-Strukturen
hier entsprechend einfach.

Auch Delphi bietet fur die Netzwerkkommunikation ein So-
cket-Steuerelement an, das zum Datenaustausch mit dem
Web-I0 genutzt werden kann

Die folgenden Quelltextausschnitte zeigen, wie unter Delphi
mit Hilfe der Strukturen ReadCounter und Counter der
Zahlerstand eines Input-Counters gelesen werden kann.

Zunachst mussen die 10-Strukturen ReadCounter und Coun-
ter als neue Variablentypen RReadCounter und RCounter de-
finiert werden.

RReadCount er r =packed record
send_sequenz: wor d;
rec_sequenz: wor d;
sruct _type: wor d;
| engt h: wor d;
count er _i ndex: word;

end;

RCount er =packed record
send_sequenz: wor d;
rec_sequenz: wor d;
sruct _type: wor d;
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| engt h: wor d;

count er _i ndex: word;

count er _val ue: | ongword;
end;

Die Strukturen missen auf jeden Fall als packed record defi-
niert werden. Der Zusatz packed stellt sicher, das beim Sen-
den die Reichenfolge von Low und High-Byte richtig ist (Low-
Byte first).

Die definierten 10-Strukturen mussen als Variablen deklariert
werden.

var
For mlL : TFormi;
ReadCount er : RReadCounter;
Count er : RCounter;

Die folgende Prozedur 6ffnet die TCP-Verbindung.

procedure TForml. bConnect O i ck(Sender: TObject);
begi n

C i ent Socket 1. Host: = *172.16.232. 17" ;

C i ent Socket 1. Port: = 49153;

Cl i ent Socket 1. Open;
end;

Durch Aufruf der ndachsten Prozedur wird die Struktur Read
Counter an das Web-10 versendet.

procedure TForml. bSendC i ck( Sender: TCbject);

begi n

/1 Fullen der Struktur ReadCounter
ReadCount er. send_sequenz = 0
ReadCount er.rec_sequenz = 0
ReadCount er. struct _typ = $BO
ReadCounter. |l ength = 10
ReadCount er. counter_index = 11 ‘// Input-Counter 11
Cl i ent Socket 1. Socket . SendBuf ( ReadCount er, 10) ;

end;

Irrtum und Anderung vorbehalten
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Zuletzt noch die Prozedur, die das Winsock-Steuerelement
automatisch aufruft, wenn Daten vom Netzwerk empfangen
werden.

procedure TFornml. Cl i ent Socket 1Read( Sender: TObj ect;
Socket: TCust omW nSocket ) ;
var
Byt esRecei ved: | nt eger;
begi n
Byt esRecei ved: =Cl i ent Socket 1. Socket . Recei velLengt h;
Cl i ent Socket 1. Socket . Recei veBuf (Count er, BytesRecei ved);
end;

Das gezeigte Beispiel kann natirlich auch auf alle anderen
Strukturen umgesetzt werden.
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5.7 Box-to-Box

In dieser Betriebsart werden die Inputs eines Web-10
12xDigital auf die Outputs eines zweiten Web-lIO tbertragen
und umgekehrt. So lassen sich z.B. iiber eine WAN-Anbin-
dung standortubergreifend Signale schalten.

Box-to-Box Master Box-to-Box Slave

Web-10 2

Bei Box-to-Box Verbindungen iUbernimmt ein Web-10 die
Funktion des Masters.

Das Zweite Web-1O arbeitet als Slave. Der Slave wartet dar-
auf, dass der Master die Verbindung zu ihm aufnimmt.

Sowohl das Master, als auch das Slave Web-I0 miissen ent-
sprechend konfiguriert werden.

5.7.1 Konfiguration des Slave Web-10

Notwendige Zugriffsrechte: Administrator

Wahlen Sie im Navigationsbaum des Slave Web-10 Config >>
Device >> Basic Settings >> Binary 1
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Stellen Sie als Operation Mode die Betriebsart TCP-Server ein.

Klicken Sie anschlieBRend auf den Zwischenspeichern-Button
um die Anderungen ans Web-10 zu libertragen.

Wahlen Sie nun im Navigationsbaum: Config >> Device >>
Basic Settings >> Binaryl >> TCP-Server.
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Local Port:

Wenn lhnen von lhrem Netzwerkadministrator keine beson-
deren Vorgaben gemacht werden, kann der werkseitig ein-
gestellte Port 49153 Gbernommen werden.

Grund fiir eine Anderung des werksseitig eingestellten Local
Port kann z.B. eine Firewall sein, die nur bestimmte Portzu-
griffe erlaubt.

‘ﬁ In jedem Fall muss der eingestellte Local Port des
Slave identisch mit dem Server Port Eintrag des
Masters sein.

Input Trigger:
aktivieren Sie hier die Inputs, die die korrespondierenden
Outputs beim Master setzen sollen.

ﬂ Das Web-I0 12XDigital erlaubt den gleichzeitigen
Zugriff auf die Inputs aus verschiedenen Betriebsar-
ten.

So kénnen die Inputs 0-5 z.B. die Outputs 0-5 des Master
Web-IO steuern, gleichzeitig aber auch noch iuber HTTP aus-
gelesen werden.

Application Mode
Markieren Sie Box2Box Slave

Nachdem alle Parameter eingegeben wurden, bestdtigen Sie
durch Mouse-Klick auf den Zwischenspeichern-Button.

Wahlen Sie nun im Navigationsbaum: Config >> Device >>
Output Mode

T VRO, 1 -0 | o Ml s | P | WTET [T ] N i |

e Coigeal ) | r | f " “ |
g ! 1 - | . | - - |

[ IS wmad | r r r X

Drrias i i

,"I‘d l:'.r‘:l i r [ T

[ lam=lmde II: I; F F = &>

[=] TR TR P H 1 = 1 ] =

[r—— D5 I r r =

- ﬁ '“ f—— — -—— -

Irrtum und Anderung vorbehalten

=1

b Bl i e

105



W&T Box-to-Box

Aktivieren Sie hier die Outputs, die von den korrespondie-
renden Inputs des Slave gesetzt werden sollen fiir Binary 1
und bestadtigen Sie durch Mouse-Klick auf den Zwischen-
speichern-Button.

Im Gegensatz zu den Inputs sind die fiir Box-to-Box aktivier-
ten Outputs flir andere Betriebsarten nicht mehr zuganglich.

Nun missen die neuen Einstellungen noch aktiviert werden.
Benutzen Sie den Logout-Button oder wdhlen Sie im Meni
Config >> Session Control >> LogOut.
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Nach Klick auf den Speichern-Button werden alle Einstellun-
gen im Web-10 aktualisiert und die Startseite im Default User
Modus neu aufgebaut. Das Master Web-IO kann sich nun mit
dem Slave Web-IO verbinden.

‘ﬁ Der Box-to-Box Master kann sich nur dann mit dem
Slave verbinden, wenn beim Slave kein HTTP-Login als
Konfigurator oder Administrator besteht
5.7.2 Konfiguration des Masters

Notwendige Zugriffsrechte: Administrator

Wahlen Sie im Navigationsbaum: Config >> Device >> Basic
Settings >> Binary|
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Stellen Sie als Operation Mode die Betriebsart TCP-Client ein.

Klicken Sie anschlieRend auf den Zwischenspeichern-Button
um die Anderungen ans Web-10 zu liberttragen.

Wahlen Sie nun im Navigationsbaum: Config >> Device >>
Basic Settings >> Binary1 >> TCP-Client.
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Die folgenden Parameter miissen eingetragen werden:

Local Port:

Wenn lhnen von lhrem Netzwerkadministartor keine beson-
deren Vorgaben gemacht werden, kann der werkseitig ein-
gestellte Port 49153 Gibernommen werden.

ServerPort:

Hier muss der beim Slave eingestellte Local Port eingetragen
werden. Auch hier konnen die Grundeinstellungen 49153
ibernommen werden, wenn vom Administrator keine ande-
ren Vorgaben gemacht werden.

ﬂ Local Port und Slave Port miissen nicht unbedingt
gleich sein, wie ab Werk voreingestellt.
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Grund fir eine Anderung der werksseitig eingestellten Wer-
te fur Local und Slave Port kann z.B. eine Firewall sein, die
nur bestimmte Portzugriffe erlaubt.

Server IP Addr:
Tragen Sie hier die IP-Adresse des Web-IO ein, das als Slave
angeprochen werden soll.

Server Password:

Hier wird das Config- oder Administratorpasswort des Slave
Web-10 eingetragen. Wurde fiir den Slave kein Passwort ver-
geben, bleibt dieses Feld leer.

Inactive Timeout
Dieser Parameter hat im Box-to-Box Modus keine Funktion,
da eine dauerhafte Verbindung gewiinscht ist.

Input Trigger:
aktivieren Sie hier die Inputs, die die korrespondierenden
Outputs beim Slave setzen sollen.

ﬂ Das Web-I0 12XDigital erlaubt den gleichzeitigen
Zugriff auf die Inputs aus verschiedenen Betriebsar-
ten.

So kénnen die Inputs 0-5 z.B. die Outputs 0-5 des Slave
Web-IO steuern, gleichzeitig aber auch noch tuber HTTP aus-
gelesen werden.

Interval:

Ist kein Intervall eingetragen, wird der Zustand der Inputs
bei jeder Anderung an die Outputs des jeweils anderen Box-
to-Box Partners libergeben. Mit dem Eintrag eines Intervalls,
wird der Status auch ohne Anderung zyklisch iibergeben.

Aﬁ Sind zwei Standorte liber eine kostenpflichtige ISDN-

Strecke miteinander verbunden, sollte auf die Benut-
zung eines Intervalls verzichtet werden, da die ISDN-Verbin-
dung je nach Timeout und Intevall nie getrennt oder sehr oft
neu aufgebaut wird.

Irrtum und Anderung vorbehalten
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Application Mode
Markieren Sie Box2Box Master

Nachdem alle Parameter eingegeben wurden, bestdtigen Sie
durch Mouse-Klick auf den Zwischenspeichern-Button.

Wahlen Sie nun im Navigationsbaum: Config >> Device >>
Output Mode
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Aktivieren Sie hier die Outputs, die von den korrespondie-
renden Inputs des Slave gesetzt werden sollen fiir Binery 1
und bestadtigen Sie durch Mouse-Klick auf den Zwischen-
speichern-Button..

Im Gegensatz zu den Inputs sind die fiir Box-to-Box aktivier-
ten Outputs flir andere Betriebsarten nicht mehr zuganglich.

Nun missen die neuen Einstellungen noch aktiviert werden.
Benutzen Sie den Logout-Button oder wdhlen Sie im Meni
Config >> Session Control >> LogOut.
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Nach Klick auf den Speichern-Button werden alle Einstellun-
gen im Web-10 aktualisiert und die Startseite im Default User
Modus neu aufgebaut. Das Master Web-10 versucht darauf
hin sich mit dem Slave Web-10 zu verbinden.

Alle hier fur Binary 1 beschriebenen Funktionen kénnen na-
turlich auch unter Binary 2 genutzt werden. So kann z.B ein
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Web-10 A im Bereich Binary 1 so konfiguriert werden, dass
die Inputs/Outputs 0-5 Box to Box mit einem Web-IO B ar-
beiten. Im Bereich Binary 2 kénnen dann die Inputs/Outputs
6 - 11 so konfiguriert werden, dass sie Box-to-Box mit einem
weiteren Web-10 zusammenarbeiten

5.7.3 Box-to-Box Verbindungsstatus ermitteln
Notwendige Zugriffsrechte: Administrator
Der Verbindungsstatus einer Box-to-Box Verbindung kann

liber den Navigationsbaum unter Diag >> Test >> Output
Config abgerufen werden.
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Hier wird angezeigt, in welcher Betriebsart die einzelnen
Outputs gerade arbeiten. Zusatzlich wird am FuR der Web-
seite der aktuelle Status einer Box-to-Box Verbindung ange-
zeigt.

5.7.4 Beenden des Box-to-Box Modus

Box-to-Box Modus nur beim Master
Notwendige Zugriffsrechte: Administrator

Das Beenden der Betriebsart Box-to-Box sollte immer durch

entsprechende Konfiguration des Masters erfolgen. Master
und Slave Web-lO missen am Netzwerk angeschlossen sein.

Irrtum und Anderung vorbehalten 111



W&T Box-to-Box

Wadhlen Sie im Navigationsbaum des Masters : Config >>
Device >> Basic Settings >> Binaryl >> TCP Client und 16-
schen Sie den Eintrag bei Server IP Addr. Setzen Sie ferner
den Punkt Application Mode auf Default.

Bestatigen Sie mit Mouse-Klick auf den Zwischenspeichern-
Button.

AnschlieRend setzen unter Config >> Device >> Basic Set-
tings >> Binaryl >>den Operation Mode auf TCP Server .

Bestatigen Sie mit Mouse-Klick auf das Zwischenspeichern-
Button.

Nun wahlen Sie im Navigationsbaum des Masters : Config >>
Device >> Output Mode und setzen die Outputs die nicht
mehr Box-to-Box arbeiten sollen auf HTTP.

Bestatigen Sie mit Mouse-Klick auf den Zwischenspeichern-
Button. Nun miussen die gednderten Einstellungen noch ak-
tiviert werden. Benutzen Sie den Logout-Button oder wahlen
Sie im Menu Config >> Session Control >> LogOut.
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Nach Klick auf den Speichern-Button werden alle Einstellun-
gen im Web-10 aktualisiert und die Startseite im Default User
Modus neu aufgebaut.

Box-to-Box Modus beim Slave Web-10 beenden
Notwendige Zugriffsrechte: Administrator

Wahlen Sie im Navigationsbaum des Slave: Config >> Device

>> Basic Settings >> Binaryl >> TCP Server und setzen Sie
den Punkt Application Mode auf Default.
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Bestatigen Sie mit Mouse-Klick auf das Zwischenspeichern-
Button.

Nun wahlen Sie im Navigationsbaum Config >> Device >>
Output Mode und setzen die Outputs die nicht mehr Box-to-
Box arbeiten sollen auf HTTP.

Bestatigen Sie mit Mouse-Klick auf das Zwischenspeichern-
Button. Nun miussen die gednderten Einstellungen noch ak-
tiviert werden. Benutzen Sie den Logout-Button oder wdhlen
Sie im Menu Config >> Session Control >> LogOut.
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Nach Klick auf das Speichern-Button werden alle Einstellun-
gen im Web-10 aktualisiert und die Startseite im Default User
Modus neu aufgebaut.

5.6.5 Box-to-Box Modus nur beim Slave Web-10 beenden
Steht der Master z.B. durch fehlende Netzwerkanbindung
nicht zur Verfiigung und es soll dennoch der Box-to-Box Mo-
dus beim Slave deaktiviert werden, wahlen Sie im
Navigationsbaum Config >> Session Control >> LogOut.

Im Konfigurationsframe sollte ein zusadtzliches Button Stopp
Box2Box Slave vorhanden sein.
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Sollte dieser Button nicht angezeigt werden, Klicken Sie zu-
ndchst den Reset-Button. Das Web-lO wird neu gestartet.

Nach erneutem Login und Aufruf von Config >> Session
Control >> LogOut ist das Stopp Box2Box Slave-Button vor-
handen. Durch Mouse-Klick wird der Box-to-Box Modus im
Slave deaktiviert.

5.7.6 Box-to-Box Hinweise und Grenzen

Laufzeiten

Bitte beachten Sie, dass bei Datenubertragung uber ein
Netzwerkprotokoll systembedingt Laufzeitverzogerungen
auftreten.

Im Gegensatz zu einer direkten Kabelanbindung, bei der ein
Schaltsignal direkt am Aktor ansteht, missen bei Verbin-
dung lUber Web-l0 im lokalen Netzwerk Latenzzeiten zwi-
schen 20 und 50 ms einkalkuliert werden.

Sind aktive Komponenten wie Router, Bridges oder gar ISDN-
Strecken in den Ubertragungsweg einbezogen, erhéht sich
die Latenzzeit entsprechend, so dass es zu Laufzeiten von
500ms und héher kommen kann.

Box-toBox zu mehreren Partnern

Es ist nicht moglich, Signale von einem Input an den Outputs
mehrerer Web-10s auszugeben. Es besteht aber die Mdglich-
keit, Uiber die Modi Binary 1 und Binary 2 von einem Master
Web-lO z.B die Inputs 0 - 5 an Slave A zu binden, aber die
Inputs 6 - 11an Slave B zu knipfen.

Alte und neue Gerate als Box-to-Box Kombination

Es ist nicht moglich, dltere E/A-Com-Server 50xxx mit einem
Web-10 Box-to-Box zu betreiben. Web-10, die im Box-to-Box-
modus zusammenarbeiten, sollten den gleichen Firmware-
stand haben
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5.8 OPC - Standarisierter Zugriff

OPC (OLE for Process Control) ist eine Softwareschnittstelle
zum Zugriff auf Prozessdaten, auf Basis der OLE-Technolo-
gie von Microsoft.

Anwendungsprogramme wie z.B. Visualisierungssysteme, die
diese Schnittstelle benutzen, heiRen OPC-Clients. Auf der an-
deren Seite der Schnittstelle stehen ihnen OPC-Server gegen-
liber. Das sind Gerdtetreiber, die eine bestimmte Hardware
in abstrakter Form als einen Satz von OPC-Variablen darstel-
len.

Der hier vorliegende OPC-Server implementiert die Spezifika-
tion OPC Data Access 2.0 und steuert Gerdte der W&T
Produktfamilien Web-10, aber auch serielle Com-Server und
die dlteren Digital-E/A-Server.

Von der Architektur her handelt es sich, im Gegensatz zu
der auch Ublichen Implementierung mit einem Systemdienst
im Hintergrund, um eine monolithische Anwendung, die so-
wohl den eigentlichen OPC-Server, als auch Bedienelemente
fur Konfiguration und Diagnose enthalt.

5.8.1 Die Installation des OPC-Servers

|I Der Download des OPC-Servers ist unter
] http.//www.wut.de mdéglich.

Navigieren Sie von dort aus am einfachsten mit Hilfe des auf
der linken Seite befindlichen Meniibaums. Uber den Pfad Pro-
dukte & Downloads >> Web-10 gelangen Sie in den Menti-
zweig der direkte Links auf Applikationen, FAQs, Tools, usw.
enthdlt.

Zum einfachen Download wurden die bendtigten Dateien in
einem ZIP-File untergebracht. Speichern Sie die entpackten
Dateien in einem beliebigen Verzeichnis lhrer Festplatte (z.B.
C:/Temp) Starten Sie das Setup-Programm in dem Sie z. B.
aus dem Startmeni Ausftihren... wahlen und dann eingeben:
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,C\Temp\Setup®. Es installiert und registriert den OPCServer
auf ihrem Rechner.

Der OLE-Servername, den OPC-Clients spdter angeben mius-
sen, um sich mit dem Server zu verbinden, lautet: Wiese-
mann-Theis.DigitalEA. Der OPC-Server startet auf solche An-
forderungen hin automatisch. Zum Konfigurieren des Servers
koénnen Sie ihn aber auch von Hand ausfihren. Einen ent-
sprechenden Eintrag W&T OPC-Server finden Sie unter ,Pro-
gramme” im Startmenu.

ﬁ Unter Windows 95 wird die Installation
moglicherweise mit Meldungen tiber fehlende Funktio-
nen in der OLE32.dll fehlschlagen.

H Eine aktuellere Version dieser DLL, die das Problem

[] behebt, ist in dem Update-Paket ,DCOM fiir Windows
95" enthalten, das Microsoft zum kostenlosen Download im
Internet anbietet, unter der Adresse:

http://www.microsoft.com/com/dcom/dcom95/
dcoml_3.asp.

5.8.2 Deinstallation

Den OPC-Server kdnnen Sie lber die Systemsteuerungs-
komponente ,Software” entfernen. Er steht dort in der Liste
unter W&T OPC-Server fiir Digital-EA.

5.8.3 Konfiguration

Starten Sie zundchst den OPC-Server. Bei normaler Installati-
on finden Sie das entsprechende Start lIcon auf lhrer

Windows-Oberflache unter Start >> Programme >> W&T
OPC-Server fiir Digital-EA.
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Klicken Sie auf Neues Gerdt >> E/A.

Es 6ffnet sich folgendes Fenster:

Hostname oder IP-Adresse:

Tragen Sie hier die IP-Adresse lhres Web-10 ein. Falls der
Adresse Uber DNS oder einen dhnlichen Namensdienst auch
ein Hostname zugeordnet wurde, konnen Sie auch diesen
Namen statt der IP-Adresse verwenden.
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TCP-Portnummer:
Muss dem Local Port Eintrag des Web-1O entsprechen
(werksseitig 49153)

System-Passwort:

Geben Sie hier das Konfigurator- bzw Administrator Passwort
des Web-10 an, Falls Sie sich tiber das korrekte Passwort un-
sicher sind, achten Sie bitte nach Beenden des Dialogs auf
die Statusmeldung fur das Gerat, in der ggf. auf Probleme
hingewiesen wird (,Passwort erforderlich“ bzw. ,falsches
Passwort®).

Fortlaufende Geratenummer:

Diese Nummer wird beim Hinzufligen eines neuen E/A-Ser-
vers oder Com-Servers automatisch zugewiesen und soll ga-
rantieren, dass alle Gerdate verschieden Namen erhalten
(Box1, Box2, Com3, Box4 usw.). Anderungen von Hand kén-
nen sinnvoll sein, um z. B. den E/A-Ports und dem seriellen
Port eines E/A-Servers dieselbe Geratenummer zuzuweisen.
Die resultierenden Gerdatenamen waren dann z. B. ,Box1“ und
,Com1*“,

Aktualisierung mindestens alle ... Sek.:

Wirend das Web-l10 Anderungen an den Inputs von sich aus
meldet, missen z.B. die Zdhlerstande der Counter abgefragt
werden. Das geschieht im hier eingetragenen Intervall wobei
die Eingabe auf ein Vielfaches von 0.1 Sekunden gerundet
wird.

Diese regelmaRigen Abfragen dienen auRerdem dazu, eine
Stérung der TCP-Verbindung zum Endgerdt mdglichst bald
zu erkennen. Eine Stérung wird dann vermutet (und die Ver-
bindung wird zuriickgesetzt), wenn zwischen zwei Anfragen
keine Antwort vom Gerat eingetroffen ist.

‘ﬁ Ein sehr kleiner Wert an dieser Stelle kann darum
einen Verbindungsaufbau unméglich machen.
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Nur pollen (keine Benachrichtigungen abonnieren):
Auf die automatischen Benachrichtigungen zu verzichten,
hat den Vorteil, dass der Umfang des Datenverkehrs auf dem
Netzwerk nicht von duReren Ereignissen abhangt.

Geratetyp:

Wahlen Sie hier Web-10

5.8.4 Web-10 als OPC-Device Konfigurieren
Notwendige Zugriffsrechte: Administrator

Wahlen Sie im Navigationsbaum des Web-10 Config >>
Device >> Basic Settings >> Binary 1
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Stellen Sie als Opperation Mode die Betriebsart TCP-Server
ein.

Klicken Sie anschlieRend auf den Zwischenspeichern-Button
um die Anderungen ans Web-10 zu ilibertragen.

Wahlen Sie nun im Navigationsbaum: Config >> Device >>
Basic Settings >> Binary1 >> TCP-Client.

Irrtum und Anderung vorbehalten
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Local Port:

Wenn lhnen von |lhrem Netzwerkadministrator keine beson-
deren Vorgaben gemacht werden, kann der werkseitig ein-
gestellte Port 49153 Gibernommen werden.

Grund fir eine Anderung des werksseitig eingestellten Local
Port kann z.B. eine Firewall sein, die nur bestimmte Portzu-
griffe erlaubt.

ﬁ In jedem Fall muss der eingestellte Local Port des
Web-10 identisch mit den entsprechenden Einstellun-
gen im OPC-Server sein.

Input Trigger:
aktivieren Sie hier die Inputs, die bei Zustandsdanderung eine

Benachrichtigung an den OPC-Server auslésen sollen.

Application Mode
Markieren Sie OPC Device

Nachdem alle Parameter eingegeben wurden, bestdtigen Sie
durch Mouse-Klick auf den Zwischenspeichern-Button.
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Wadhlen Sie nun im Navigationsbaum: Config >> Device >>
Output Mode
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Aktivieren Sie hier die Outputs, die vom OPC-Server gesteu-
ert werden sollen und bestatigen Sie durch Mouse-Klick auf
den Zwischenspeichern-Button.

Nun missen die neuen Einstellungen noch aktiviert werden.
Benutzen Sie den Logout-Button oder wdhlen Sie im Meni
Config >> Session Control >> LogOut.
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Nach Klick auf den Speichern-Button werden alle Einstellun-
gen im Web-10 aktualisiert und die Startseite im Default User
Modus neu aufgebaut. Das Web-IO kann nun vom OPC-Ser-
ver angesprochen werden.

5.8.5 Programmoptionen

Uber den Optionen-Dialog werden einige Details am Verhal-
ten des OPC-Servers festgelegt.

Fenster verbergen:

Spatestens dann empfehlenswert, wenn ansonsten alles kon-
figuriert und getestet ist. Um ein verborgenes Fenster bei Be-
darf doch wieder anzuzeigen, rufen Sie liber das Startmeni
den OPC-Server erneut auf. Beachten Sie, dass hierdurch
nicht etwa eine zweite Instanz des OPC-Servers gestartet,

Irrtum und Anderung vorbehalten
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sondern wirklich nur der im Hintergrund laufende OPC-Ser-
ver wieder sichtbar gemacht wird. Nach Abschluss aller Tests
und/oder Anderungen sollten Sie darum das Fenster nicht
schlieRen, sondern nur minimieren, woraufhin es wieder ver-
schwindet.

E/A-Geriite freigeben:

Freigeben bedeutet in diesem Zusammenhang, die TCP-Ver-
bindungen zu den Gerdten zu trennen, so dass andere
Clients wieder darauf zugreifen kénnen. Die Wirkung ist mit
der vergleichbar, die man auch durch manuelles
Deaktivieren einzelner Gerdte erzielen kann.

Die OPC-Variablen freigegebener Gerdte existieren weiter,
liefern aber keine guiltigen Werte mehr.

Watchdog

(VT_R4, R/W) ist eine globale, d. h. keinem bestimmten E/
A-Gerdt zugeordnete OPC-Variable. Sie enthdlt einen
Sekundenwert, der kontinuierlich heruntergezahlt wird, so-
fern die entsprechende Option hier aktiviert ist.

Sobald der Wert 0 erreicht ist, werden die E/A-Gerate freige-
geben. Der Status des OPC-Servers dndert sich dann in

OPC_STATUS_SUSPENDED

und das Auslesen einzelner Variablen liefert nur noch

OPC_QUALI TY_NOT_CONNECTED.

Der Client kann das verhindern, indem er in regelméaRigen
Abstanden immer wieder einen von Null verschiedenen Wert
zuweist, z. B. alle 10 Sekunden den Wert 15.

Der andere Freigabemechanismus, der nur darauf achtet, ob
noch OPC-Clients verbunden sind, ist offensichtlich elegan-
ter, da er ohne zuséatzlichen Aufwand auf der Client-Seite
funktioniert.
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Er ist allerdings darauf angewiesen, dass sich alle Clients
korrekt an- und wieder abmelden, und das ist nicht unbe-
dingt garantiert. Denkbare Probleme sind fehlerhaft pro-
grammierte oder Uberraschend abstirzende Clients sowie
unterbrochene Netzwerkverbindungen zu Clients auf einem
anderen Rechner. Das Verfahren mit der Watchdog-Variable
ist gegen solche Probleme unempfindlich.

Ganz beenden, wenn bereits verborgen:

Voraussetzung fir das automatische Beenden ist wie gesagt,
dass das Programmfenster nicht sichtbar ist. AuBRerdem
beendet sich das Programm niemals selber in einer Situati-
on, wo Beenden von Hand zu einer Riickfrage fihren wirde:
Also weder wenn noch OPC-Clients verbunden sind, noch so-
lange ungespeicherte Arnderungen an der Gerite-
konfiguration vorliegen.

5.8.6 Direktsteuerung iiber Bedienfelder

Fir jeden Server in der Liste kénnen Sie ein Bedienfeld 6ff-
nen, das im Wesentlichen die selben Zugriffsmoglichkeiten
bietet wie die OPC-Schnittstelle.

Klicken Sie dazu auf den Steuern-Button im Bereich Dieses
Gerdt des Hauptfensters.

Insbesondere sind die einzelnen Steuerelemente mit den Na-
men der entsprechenden OPC-Variablen beschriftet.

Nitzlich ist das vor allem, um sich mit dem Verhalten der
Endgerdte vertraut zu machen, und um z. B. bei seriellen
Schnittstellen die Wirkung der diversen Filteroptionen zu se-
hen. Firr eine echte Fernsteuerung der Gerdte ist diese Funk-
tion dagegen vermutlich nicht sinnvoll, da sich nicht mehr
als ein Bedienfeld gleichzeitig 6ffnen lasst.

Verwendete Abkiirzungen
OLE-Datentypen:

VT_BOOL: Binarwert
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VT_I2, VT_l4: Ganzzahl
VT_R4: FlieRkommazahl
VT_BSTR: Zeichenkette

Zugriffsrechte:

R/W: lesen und schreiben
R: nur lesen
W: nur schreiben

OPC-Variablen fiir Web-10

Die vollstandigen Variablennamen beginnen mit dem
Gerdtenamen des E/A-Servers, dem sie zugeordnet sind. Am
konkreten Beispiel eines Servers namens ,Box1“ sieht das
Ganze so aus:

Box1.E.0 — Box1.E.11
(VT_BOOL, R): Zustand der Inputs.

Box1.A.0 — Box1.A.11
(VT_BOOL, R/W): Zustand der Outputs.

Box1.N.0 — Box1.N.11
(VT_I4, R/W): Zdhlerstande fiir die Counter der Inputs E.0 —
E.T1.

Es werden sowohl steigende als auch fallende Flanke ge-
zahlt, d. h. ein einfacher Puls am Eingang erhoht den Zahler-
stand um 2. Durch Hineinschreiben des Wertes 0 lassen die
Zahler sich zurilicksetzen.

5.8.7 Zugriff iiber Visual Basic bzw. VBA

Dieser OPC-Server bietet, abgesehen von dem grundlegen-
den Custom-Interface, nur ein Automatisierungs-Interface
nach dem neuen OPC-Standard 2.0 an. Falls Sie mit dem al-
ten OPC Automatisierungs-Standard 1.0 vertraut sind: Die
Unterschiede zwischen den beiden Versionen sind erheblich.
AuRerdem ist zur Benutzung des neuen Interface mindestens
Visual Basic Version 5.0 bzw. Office 97 erforderlich. Die
komplette Schnittstellen-Spezifikation finden Sie auf der
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Homepage der OPC Foundation, http://
www.opcfoundation.org. Fiir einen ersten Eindruck sind aber
auch vielleicht die folgenden Beispiele (Excel-Makros) hilf-
reich. Damit Visual Basic das OPC-Interface benutzen kann,
muss in der Liste der Verweise der Eintrag ,OPC Automation
2.0“ aktiviert sein. (Zu dieser Liste gelangen Sie bei Visual
Basic 6.0 iUber den Meniupunkt ,Projekt/Verweise...”, bei
Excel 97 liber den Meniipunkt ,Extras/Verweise...” im Visual
Basic Editor.)

Beispiel: Variablen auflisten

Dieses Beispiel benutzt den Namensraum-Browser, um alle
verfigbaren Variablen des OPCServers zu ermitteln, und
tragt sie in Spalte 1 der aktuellen Excel-Tabelle ein.

Option Base 1

Sub OpcGet Nanes()

‘ Tragt die verfugbaren Variabl ennamen in Spalte 1 ein
Di m TheOpcServer As OPCServer

Di m MyBrowser As OPCBrowser

Set TheOpcServer = New OPCServer

TheOpcSer ver. Connect (, W esemann-Thei s. Di gi tal EA")
Set MyBrowser = TheOpcServer. Creat eBrowser

Dimi As Integer

‘ Inhalt von Spalte 1 zunachst | dschen.

Col ums(, A*). Cl ear Contents

My/Browser . ShowLeafs (True)

For i = 1 To MyBrowser. Count
Cells(i, 1) = MyBrowser.lten(i)
Next i

Set MyBrowser = Not hing
TheOpcSer ver. Di sconnect
Set TheOpcServer = Not hing
End Sub

Beispiel: Werte auslesen
Dieses Beispiel liest fir alle Variablennamen, die es in Spal-
te 1 der aktuellen Excel-Tabelle vorfindet, die Eigenschaften
2Wert“, MaReinheit* und ,Beschreibung®, und tragt sie in die
benachbarten Spalten ein.

Irrtum und Anderung vorbehalten
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Eine besondere Bedeutung hat dabei die Eigenschaft ,Signal-
qualitat®, die im wesentlichen aussagt, ob der OPC-Server ei-
nen gliltigen Wert flr eine bestimmte Variable hat. Ein moég-
licher und leider gar nicht so unwahrscheinlicher Grund fir
Probleme in dieser Hinsicht kann sein, dass der OPC-Server
gerade erst gestartet ist (automatisch aufgrund der Anforde-
rung durch das Makro), und noch keine TCP-Verbindung zu

seinen Endgeriten aufbauen konnte.

Option Base 1
Sub OpcUpdat e()

Fragt zu allen Variabl ennanen aus Spalte 1 Beschreibung
" und aktuellen Inhalt ab

Di m TheOpcServer As OPCServer

Set TheOpcServer = New OPCServer

TheOpcSer ver. Connect (, W esenmann-Thei s. Di gi tal EA")
Di m Propertyl Ds(5) As Long

Dim Data() As Variant

DimErrors() As Long

Dimi, j As Integer

Propertyl Ds(1) = 3 ' OPC_PROP_QUALITY

Propertyl Ds(2) = 2 ' OPC_PROP_VALUE

Propertyl Ds(3) = 100 ° OPC_PROP_UNIT

Propertyl Ds(4) = 101 ' OPC_PROP_DESC

Propertyl Ds(5) = 4 ' OPC_PROP_TI ME

Col ums(, B*). Cl ear Contents

Col ums(, E: F*). O ear Contents

i =1

Wiile Cells(i, 1) <> ,*

TheOpcServer. GetltenProperties Cells(i, 1), 5, PropertylDs,
Errors

For j =2 To 5

Cells(i, j) = Data(j)

Next j

If Data(l) = 20 Then ' OPC_QUALI TY_LAST_KNOWN
CelI's(i, 6) = ,VERALTET“

El sel f Data(1l) <> 192 Then ' OPC_QUALI TY_GOOD
Cell's(i, 6) = ,FEHLER

Range(Cel I's(i, 2), Cells(i, 3)).d earContents

End If

n=n+1
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Wend

TheOpcSer ver. Di sconnect
Set TheOpcServer = Not hing
End Sub

Werte zuweisen

Hier wird aus Spalte 1 der aktuellen Excel-Tabellenzeile ein
Variablenname gelesen, aus Spalte 2 ein Wert und dieser
Wert der Variable zugewiesen.

Anders als das Auslesen von Werten ist dieser Vorgang nicht
Uber die ,Item Properties” des OPC-Servers realisierbar, son-
dern nur direkt Uber das entsprechende OPCltem-Objekt.
Ubrigens sollte aus Effizienzgriinden normalerweise auch
das Lesen von Variablen auf diese Weise erfolgen, und nicht
mit der in Beispiel 2 gezeigten Methode. Und anders als in
diesem Makro wirde man die OPCltem-Objekte
normalerweise auch nicht fur jeden Zugriff erst anlegen und
dann sofort wieder freigeben.

Option Base 1

Sub OpcWite()

‘ Fur die aktuelle Zeile dem Variabl ennamen (erste Spalte)
‘ einen Wert (aus der zweiten Spalte) zuweisen.

Di m TheOpcServer As OPCServer

Dim MyG oup As OPCG oup

Dim M/ltem As OPCltem

Set TheOpcServer = New OPCServer

TheOpcSer ver. Connect (, W esemann-Thei s. Di gi t al EA")

Set MyGroup = TheQpcServer. OPCG oups. Add(, group“)

Set Myltem = MyG oup. OPCl tens. Addl t en( Cel | s(ActiveCel | . Row, 1),
M/ltem Wite (Cells(ActiveCell.Row, 2))

TheOpcSer ver. OPCG oups. Renbve (MyGroup. Server Handl e)
TheOpcSer ver . Di sconnect

Set TheOpcServer = Not hing

End Sub

5.8.8 Ein Web-10, mehrere Client-Rechner

Die TCP-Verbindung, die der OPC-Server zu einem ihm zu-
geordneten Web-10 aufgebaut hat, gibt ihm exklusiven Zu-

Irrtum und Anderung vorbehalten
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griff auf das Gerat. Eine Konfiguration, in der OPCServer von
mehreren Rechnern aus auf ein- und das selbe Web-10 zu-
greifen, ist darum nicht sinnvoll und wiirde nicht zuverlas-
sig funktionieren.

Einen vergleichbaren Effekt erzielt man stattdessen mit ei-
nem einzelnen OPC-Server, auf den Clients von mehreren
Rechnern aus zugreifen, iber DCOM (Distributed COM). Be-
achten Sie nur, dass Sie flr die Benutzung von DCOM erst
noch Zugriffsrechte erteilen missen. Das geschieht mit dem
Programm ,DcomCnfg.exe“, das zu Windows NT 4.0
standardmaRig dazugehort.

Um DCOM auch unter Windows 95 benutzen zu kdnnen,
miissen Sie erst die Update-Pakete DCOM95.EXE und
DCM95CFG.EXE installieren. Ob das bereits geschehen ist,
kénnen Sie feststellen, indem Sie von der Eingabeauf-
forderung aus versuchen, DcomCnfg.exe auszufiihren.

Wenn das gelingt, kdnnen Sie in dem Programm auch gleich
noch die Registerkarte ,Default Security* aufschlagen und
dort das Hakchen ,Enable remote connection” setzen.

Und beachten Sie, dass es unter Windows 95 nicht moglich
ist, einen OLE-Server auf einen DCOM-Aufruf von aulerhalb
hin starten zu lassen. Der OPC-Server misste auf einem
Win95-Rechner also von Hand gestartet werden, bevor sich
OPC-Clients von anderen Rechnern aus mit ihm verbinden
kénnen.

ﬂ Ausfiihrliche Informationen zum Thema DCOM finden
Sie auch in der Microsoft Knowledge Base, u. a. in den

Artikeln:

Q176799,
INFO: Using DCOM Config (DCOMCNFG.EXE) on Windows NT

Q165101,
HOWTO: Use Win95 as a DCOM Server

Q182248,
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HOWTO: Use DCOM Config (DCOMCNFG.EXE)
with Windows 95

Q158508,
FAQ: COM Security Frequently Asked Questions

Q174024,
FAQ: DCOM95 Frequently Asked Questions

Eine von vielen Methoden zum Auffinden dieser Artikel ist die
Suchmaschine auf Microsofts Support-Seite, http://
support.microsoft.com. Wihlen Sie dort als Kategorie ,Engli-
sche Knowledge Base" aus und geben Sie als Suchbegriff eine
Artikelnummer wie ,Q165101" ein.

Irrtum und Anderung vorbehalten
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5.9 SNMP - In- und Outputs in Managementsystemen

Das Web-10 12xDigital kann tGber das SNMP-Protokoll in be-
stehende Netzwerkmangementsysteme eingebunden wer-
den.

Dabei kann sowohl die gesamte Konfiguration, als auch das
Steuern und Uberwachen von Inputs, Countern und Outputs
Uber SNMP erfolgen.

H Die Private-MIB steht unter http://www.wut.de zum
] Download zur Verfligung.

Navigieren Sie von dort aus am einfachsten mit Hilfe des auf
der linken Seite befindlichen Meniibaums. Uber den Pfad Pro-
dukte & Downloads >> Web-10 >> Tools gelangen Sie auf die
Webseite, die einen direkten Links auf den MIB-Download ent-
hdilt.

5.9.1 Freischalten des SNMP-Zugriffs
Notwendige Zugriffsrechte: Administrator

Wahlen Sie im Navigationsbaum des Web-10 Config >>
Device >> Basic Settings >> SNMP

Web-iC) Degilad, 10LH T, 43 3 Canfig +> Davios >+ Baslde Betilngs > SHMP
TR
Haima Emhle : [ SHMF enahae
&gum
Coiflyg
) Gammnn Comral
Dewee
5 Taxt
D Time i e
Bamic Satlinga
] Mabasrk
A HITR
il

™Y
Aktivieren Sie SNMP Enable und klicken Sie anschlieRend auf

den Zwischenspeichern-Button um die Anderungen ans Web-
10 zu Ubertragen.

Fauier Bpuickac 43005 Byrlaw

Zwischepspoicham | Flicksatran I Lngr.ﬂl
L]
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5.9.2 Aktivieren der Outputs fiir SNMP
Notwendige Zugriffsrechte: Administrator

Wadhlen Sie im Navigationsbaum des Web-10 Config >>
Device >> Output Mode
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Aktivieren Sie hier die Outputs, die Gber das SNMP-Protokoll
gesteuert werden sollen und bestdtigen Sie durch Mouse-
Klick auf den Zwischenspeichern-Button..

Nun mussen die neuen Einstellungen noch aktiviert werden.
Benutzen Sie den Logout-Button oder wahlen Sie im Meni
Config >> Session Control >> LogOut.

[ Canillig »> Sesshon Ceairal = Tag (i
U
Co=lig ks s Eired el iagen

T
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Nach Klick auf den Speichern-Button werden alle Einstellun-
gen im Web-10 aktualisiert und die Startseite im Default User
Modus neuaufgebaut.

5.9.3 Die wichtigsten Schritte bei SNMP-Zugriff

Sollten Sie ein Administrator-Passwort vergeben ha-
ben, miissen Sie dieses in lhrer Manager-Software als
,community string“ eintragen!

Durch Eintrag des Administrator-Passwortes in die Variable

wt VWebi 0EA12x12SessCnt r | Passwor d

wird eine Session geo6ffnet. Durch Auslesen der Variablen
wt Vbi 0EA12x12SessCnt r | Conf i gMbde

kann tberprift werden, ob die Session erfolgreich geoffnet
wurde.

1 = Session geoffnet, Web-10 im Konfigurationsmodus.
0 = Offnen der Session ist fehlgeschlagen. Uberpriifen Sie,
ob ggf. das Passwort falsch angegeben wurde.

Nach erfolgreichem Offnen der Session, kénnen iber die in
der Private-MIB definierten Variablen beliebige
Konfigurationsanderungen, bzw. Input und Output-Zugriffe
erfolgen.

Nachdem die Konfiguration abgeschlossen wurde, wird
durch Schreiben der Variablen

wt VWebi 0EA12x12SessCnt r | Logout

die Session geschlossen.

wt Vebi 0EA12x12SessCntr | Logout =
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1 alle Anderungen werden gespeichert
2 beenden ohne speichern

Findet bei getffneter Session Uiber einen Zeitraum von 5 Mi-
nuten keine SNMP-Kommunikation statt, beendet das Web-IO
seinerseits die Session und alle Anderungen werden verwor-
fen.

‘ﬁ Das Offnen einer SNMP-Session hat Vorrang vor einem
HTTP-Login. Das bedeutet: Ein User mit Config- oder

Administrator-Rechten verliert seinen Browser-Zugriff, so-
bald eine SNMP-Session gedffnet wird.

Die Beschreibung zu den einzelnen SNMP-Variablen, OIDs
usw. finden Sie in der Private-MIB.

Irrtum und Anderung vorbehalten
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5.10 Alarme

Im Web 10 kénnen bis zu 12 verschiedene Alarm-
bedingungen festgelegt werden. Abhdangig vom Status der
Inputs und Outputs kénnen Alarmmeldungen ausgegeben
werden. Dazu stehen 4 verschiedene Netzwerkprotokolle zu
Verfligung:

B Mail (SMTP)
H SNMP

Hm UDP

m TCP

5.10.1 Festlegen der Alarmbedingungen
Notwendige Zugriffsrechte: Administrator

Alarm abhidngig vom Status der Inputs und Outputs
Wahlen Sie im Navigationsbaum Config >> Device >> Alarm
>> Alarm1 wenn Sie z.B. die Alarmbedingungen fir Alarm 1
bearbeiten mdéchten.

Unter Input Trigger und Output Trigger kann jeweils festge-
legt werden:

1. Welche Inputs oder Outputs fiir diesen Alarm lUberhaupt
auf lhren Status Uberpriift werden sollen

2. Bei welchem Zustand (ON oder OFF) die Bedingung erfillt
sein soll. (UND-Verknipfung)

Die Trigger Bedingungen der Blécke Input Triger, Output
Trigger, Interval Timer und Load Control kénnen unabhdan-
gig gesetzt werden (ODER-Verkniipfung)

Ein Beispiel:
Ein Alarm soll ausgeldst werden, wenn Input O und Input 2
den Status ON haben, und an Input 1 kein Signal also OFF

anliegt. Die Inputs 4-11 sollen nicht berlicksichtigt werden.

Die Konfiguration musste in diesem Fall so:aussehen:
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Zusatzlich muss festgelegt werden, ob ein Alarm nur einma-
lig bei Eintreten der Alarmbedingung ausgelost wird. Alter-
nativ kann ein Intervall angegeben werden, in dem der Alarm

Chaly >> Dewlien > Alursn >+ Al |
g Triigger

Ol Triggerr ¢

F gm0 ©0FF
Flzmai ©OFF
M spmz & 0OFF
[l & OFF
Cl=mad & OFF
[l s & 0FF
[ lspaé = OFF
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[ inpmk & OFF
[ l=mal & OFF
I tegua 10 & OFF
I e 11 & OFF
[ Outpatd  © OFF
I ompat 1 ® OFF
I Gt T = CFF
I Duipas = CFF
[ peata # OFF
[ Outpat 5 OFF
I Ouipats & CFF
[ Cutpat T = CFF
I Outpad = OFF
I Ouiprat® @ CFE
[ Chstpet b0 % CFF
I Cwigeat 11 1 OFF

Alarme

® oM
oy
oy
= G
on
&= oM
s
= on
= O
o
oM
oW
Eom
& on
T oH
o
ol
ol
©on
ol
ol
ol
ol
o

wiederholt wird, solange die Alarmbedingung ansteht.

Inseirval = r

Im Feld Interval kann entweder E fiir einmalig oder ein Inter-
vall in Minuten angegeben werden. Es sind theoretisch Wer-
te zwischen 1 und 4,2 Milliarden Minuten moglich. Wird das
Feld nicht oder mit ,0“ ausgefillt, findet keine Alarmierung

statt.
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Alarm bei erreichtem Counter-Wert

Alternativ zum Zustand der Inputs und Outputs kann auf das
Erreichen eines Zdhlerstandes hin ein Alarm ausgeldst wer-
den. Dazu muss im Feld Max Counter Value ein Wert zwi-
schen 1- 4,2 Milliarden eingegeben werden. Erreicht einer
der aktivierten Inputs diesen Counter-Wert wird Alarm gege-
ben.

Orsmersrt Coaarisr
Max Comnior Vichee = ||

Counter und Inputmuster schliefen sich gegenseitig als
Alarmbedingung aus. Sobald unter Max Counter Value ein
Wert eingetragen ist, wird der Zustand der Inputs nicht mehr
als Alarmbedingung gewertet, sondern nur noch das Errei-
chen des Zdhlerstandes liberwacht.

Alarm bei Uberlast

Die Outputs des Web-I0 12xDigital haben eine thermische
Uberlastkontrolle. Wird eine Uberlast an einem Output er-
kannt, wird dieser umgehend abgeschaltet. Das gleiche gilt
bei komplett fehlender Last.

Auch der Uber- bzw Unterlastfall kann als Alarmbedingung
gewdhlt werden. Aktivieren Sie hierzu unter Config >> Device
>> Alarm >> Alarml1, System Trigger den Punkt Load
Control.

Syeem lriggers B Losa Consd
[ Interse Tomer

‘ Im Falle einer Uberlast, kann der entsprechende
Output, nach Beseitigung der Ursache, durch Aufruf
von Diag >> Report im Navigationsbaum und Mouseklick auf

den Report Loschen- Button wieder freigeschaltet werden.

Zeitgesteuerter Alarm

Durch Aktivierung von Intervall Timer kann das Web-10 dazu
veranlasst werden, im unter Interval eingetragenen Zyklus
unabhdngig von Input- und Outputstatus regelmaRig Alarm
zu geben.
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Sywiem Irigger: [T LosaConm
[+ Intarse Tamar

Auf diese Weise kann z.B. eine Keep Alive Uberwachung rea-
lisiert werden. Der Timer funktioniert so, dass ein Timer der
nach Aktivierung startet entsprechend dem eingestellten In-
tervall die Minuten zahlt. Die daraus resultierende Alarmzeit
kann nicht auf eine feste Uhrzeit synchronisiert werden. Es
ist also nicht moglich zum Beispiel jede volle Stunde einen
Alarm zu geben.

Tritt vor Ablauf des Intervalls eine andere Alarmbedingung
ein, l6st dies ebenfalls einen Alarm aus und der Timer star-
tet neu.

Nachdem die Alarmbedingungen festgelegt wurden, kann
ausgewahlt werden, auf welchem Weg ein Alarm ausgegeben
werden soll.

5.10.2 E-Mail-Alarm - SMTP

Fiir die Alarmierung tber E-Mail muss unter Config >> Device
>> Alarm >> Alarm1 zusatzlich zu den Alarmbedingungen
Mail Enable aktiviert werden.

Notwendige Zugriffsrechte: Administrator

Erable : F Mudl erabis
[~ SHMP Trap smshis
[C UDP CHart smabla

™ Semd ingest 10 pending TCP soansctioas
Zwischeyspeichem |  Riicksetren |  Logout |
b ]

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-lO.

Grundsatzliche Einstellungen fiir den E-Mail Versand

Notwendige Zugriffsrechte: Administrator

Irrtum und Anderung vorbehalten
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Damit das Web-10 liberhaupt E-Mail versenden kann, miissen
einige Grundeinstellungen vorgenommen werden.

Wahlen Sie hierzu im Navigationsbaum Config >> Device >>
MailAdmin:

Carnfig, > Dievies > Ml A dwiin
Dae | [Wab-D Taskanlage
Bleplyiddr: ﬁudmhéhmdn
Hiais eder TP-Adinddn dii b all-Jecvens o Fomuil 55 55 &5 55
MallBarvar: (179 15,232 261

a0 Dapllal, 104 0BT, 13-4
#ETEN

Ereier Speicher S5 Bybes

mnﬁum | Fiicasten | Logouw |

Fullen Sie die Felder entsprechend lhrer Applikation aus:

Name
Name, der bei versendeten E-Mails als Absender eingetragen
wird.

Reply Address

E-Mail Adresse die, wenn der Empfanger einer Alarm-Mail im
Mail-Client Antworten auswahlt, als Ziel-Adresse in die abge-
hende E-Mail eingetragen wird. Da das Web-lO selber nur E-
Mail versenden, aber nicht empfangen kann, sollte hier z.B.
die E-Mail Adresse des Mitarbeiters eingetragen werden, der
das Web-IO technisch betreut.

Mail Server

Hier muss der Host-Name oder die IP-Adresse des SMTP-Ser-
vers eingetragen werden, tUber den das Web-IO seine Alarm-
mails verschicken soll.

ﬁ Wird der Name des Mail-Servers angegeben, muss in

den Netzwerkeinstellungen unbedingt ein DNS-Server
angegeben sein
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Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-10.

Festlegen von E-Mail Empfianger, Betreff und Text
Notwendige Zugriffsrechte: Administrator

Unter Config >> Device >> Alarm >> Alarm1 >> Mail kann
nun festgelegt werden, an wen im Falle eines Alarmes die E-

Mail gesendet werden soll, was in der Betreffzeile erscheint
und welchen Text die E-Mail beinhaltet.

m A, AT Conlfig > Do > Alasrm == Al | > Ml
‘T;_d""“_ EMIl-AME L [ pidigee @iy e
Lanlig Suljeci; |Tanki: Filstsnd zu nisdrig
‘Faminn Comnol
Mniliwad = Tait: <b% g
:il'l.l:t
Timelsin Fumpe 1 & 50k _:I
121 Bawic Seilings
-i“-' e Eroier Syeichier 00 Bytes
E dwhichapgpeichesn | Ficiseten |  Logow |
W
ﬁ.uur-z " " sihd
E-Mail Addr.
geben Sie in diesem Feld die E-Mail Adresse ein, an die eine
E-Mail gesendet werden soll, wenn die Alarmbedingungen er-
fullt sind.
Subject
Hier wird die Betreffzeile des Alarm-Mails eingegeben
Mailtext
kann einen frei formulierten Text beinhalten. Zusatzlich kén-
nen Alarm-Variable eingesetzt werden. Das sind Platzhalter
fiir den Zustand der einzelnen Inputs und Outputs, sowie fir
die Zahlerstande der Counter.
Die moglichen Variablen kénnen der folgenden Tabelle ent-
nommen werden:
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Alarm Variable Beschreibung

s
2
| |

<i x> Zustand des Inputs Nr. x
ON =1,

OFF = 0,
x kann zwischen 0 und 11 liegen

<OX> Zustand des Outputs Nr. x
ON =1,

OFF = 0,
x kann zwischen 0 und 11 liegen

<t> Zeitstempel mit Datum und Uhrzeit
im Format
TT. MM JJJJ hh: nm ss

Das im Konfigurationsframe eingetragene Beispiel wiirde als
E-Mail dann so aussehen:

pit: 0. F b 20008 133650

Pumge 1= OFF

Die Mail-Tags wurden durch die zum Zeitpunkt des
Mailversandes aktuellen Werte ersetzt.

5.10.3 SNMP Alarm

In Netzwerken mit einem Netzwerkmanagementsystem kann
fir die Ubermittlung von Alarmen auch das SNMP Protokoll
genutzt werden.

Es muss unter Config >> Device >> Alarm >> Alarm1 zusatz-
lich zu Alarmbedingungen SNMP Trap Enable aktiviert wer-

den.

Notwendige Zugriffsrechte: Administrator
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Bl ; ™ Wil enhis
FﬂllMPTrq: aza=ln
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mel Fucksatren | Logou |

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-1O.

Wahlen Sie im Navigationsbaum Config >> Device >> Alarm
>> Alarm]1 >> SNMP

Notwendige Zugriffsrechte: Administrator

ks Dagibad, 10071 DDET, 12240 Comily > Devics >» klarm = Alurm | > SNHEF
N o Wi exlie TP A hrwonies e EMIAP Wi aqer on Fosemin e v e e
[ Limer Manager P 2 (173 15,232 1
[ Sessten Comiral | TOW 1R g
Nevaca
[ Teort Fampel = <ol
0 T irma Dabe ¥ g Splpraprdeck el g ingma|
[ Basic Semings
[ Gt il Ml Iwi-i'llf.plﬁl-m | Riicksatoen I Lng:l.ltl
Adarm ok 1
Marm 1
[ pmal
Lo
(= Alarm ¥
Manager IP

Geben Sie hier die IP-Adresse des Netzwerk-
managementsystems an, welches die SNMP-Informationen er-
halten soll.

Trap-Text

Sie haben die Moéglichkeit, genau wie bei der Mail-Funktion,
auch hier einen ,Trap Text" einzugeben, der an die Manager-
Software ubertragen wird. Um den Status von Inputs und
Outputs, bzw. die Zdhlerstande der Counter in den Text ein-
zubinden, kénnen ebenfalls Alarm-Variable genutzt werden.

Irrtum und Anderung vorbehalten
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‘ﬁ Die maximale Linge des Trap-Textes darf 450 Byte
nicht tiberschreiten. Ldngere Texte werden vom

Web-10 abgeschnitten.

Alarm Variable Beschreibung
i Zustand der Inputs als Bitmuster
in hexadezimaler Schreibweise
<i x> Zustand des Inputs Nr. x
ON =1,
OFF = 0,
x kann zwischen 0 und 11 liegen
<0> Zustand der Outputs als Bitmuster
in hexadezimaler Schreibweise
<0Xx> Zustand des Outputs Nr. x
ON =1,
OFF = 0,
x kann zwischen 0 und 11 liegen
<cx> Zahlerstand des Counters Nr. x in
dezimaler Schreibweise
x kann zwischen 0 und 11 liegen
<t> Zeitstempel mit Datum und Uhrzeit
im Format
TT. MM JJJJ hh: mm ss
<br> Fugt einen Zeilensprung ein

Aﬁ Sollten Sie ein Administrator-Passwort eingegeben
haben, miissen Sie dieses in lhrer Manager-Software

als ,community string” eintragen!

5.10.4 Alarm iiber UDP

Eine weitere Moglichkeit, einen Alarm an einen anderen
Netzwerkteilnehmer weiterzugeben, bietet das UDP-Proto-
koll. Hierzu muss auf den PCs die einen solchen Alarm emp-
fangen sollen ein entsprechendes Anwendungsprogramm
laufen.

Um UDP als zur Alarmibertragung zu aktivieren, wahlen Sie
im Navigationsbaum Config >> Device >> Alarm >> Alarm1
und markieren Sie im Bereich Enable den Punkt UDP Client
Enable.

Notwendige Zugriffsrechte: Administrator

Enahie ; I sl smahls
I EHBAF Teig enalkis
= UIDF Clent snabie
I Bind g Lo panuding TCF

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwichenspeichern-Button an das Web-IO.
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Unter Config >> Device >> Alarm >> Alarm1 >> UDP koén-
nen dann die UDP spezifischen Konfigurationen eingetragen
werden.

Notwendige Zugriffsrechte: Administrator

;ﬁm.imm.ww Caniig >> Divios > Alarm == Klam 1 > UDP
Hioems Hums oder P-Adessse dos UDF Serves i ool mo o oo
[ L FAMr:  [172716.2325
E3 Seasmion Coniral Pari; [Ea0
it
B ot UDF Texi: [ooy |
[ Time st
[ Busic Seings Fuge 1 = ool =
| Cappam Miadde (T siran Taberarrerech (0 i)
Alaiim
Alarm 1 Frsier Speicher 0091 Bytes
s Fpeie yie
u_'
= mwm |  miickseien | Logow |
Y
IP-Addr

Hier wird die IP-Adresse des Netzwerkteilnehmers eingetra-
gen, der die Alarmmeldung empfangen soll. Alternativ kann
eine Broadcast-IP-Adresse eingetragen werden, um die
Alarmmeldungen allen Teilnehmern im Netzwerksegment
zugdnglich zu machen. Die IP-Adresse 172.16.232.255 z.B.
wirde allen Netzteilnehmern im Segment 172.16.232.0 er-
lauben, den Alarm zu empfangen.

Port

in diesem Feld wird der lokale UDP-Port eingetragen, auf
dem das Anwendungsprogramm die UDP-Alarmmeldungen
empfangen soll.

UDP-Text

Sie haben die Moéglichkeit, genau wie bei der Mail- und
SNMP-Funktion, hier einen Text einzugeben, der an die UDP-
Anwendung Ulbertragen wird. Um den Status von Inputs und
Outputs, bzw. die Zdhlerstande der Counter in den Text ein-
zubinden, kénnen ebenfalls die E-Mail-Tags genutzt werden.

Irrtum und Anderung vorbehalten 143



W&T Alarme

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-1O.

5.10.5 Alarmmeldung an eigene TCP-Applikationen

In Anwendungen, die tUber das Socket-Interface via TCP mit
dem Web-10 kommunizieren, kann tber bestehende TCP-Ver-
bindungen bei Zustandsdanderung der Input-Status liberge-
ben werden. Auf diese Weise lassen sich auch event-gesteu-
erte TCP-Programme erstellen.

Damit bei Eintreten der Alarmbedingung ein TCP-Datenpaket
an die aktive TCP-Clientanwendung gesendet wird, markie-
ren Sie unter Config >> Device >> Alarm >> Alarm] im Be-
reich Enable den Punkt Send input to pending TCP
connections

Homa
Hvser Enmshle | ™ Wiail enahiie
Comlig " =HrEr Trag anatis
20 Farmabon Conml ™ 1FDE Ol enible
h-;:_r:d Fﬂmmhplnh'm:mm
o Nimelne
] Emmic SeHing= EBreier Speicher H0) Bytes
g Mnde
Em . Iﬂm;ﬁpﬂﬂwm | Fickoames | Logoud |
o

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-lO.

Wenn alle den Alarm betreffenden Eingaben gemacht wur-
den, aktivieren Sie die neuen Einstellungen uber
Config >> Session Control >> LogOut, Speichern.

5.10.6 Allgemeine Informationen zu Alarmen

Fir einen Alarm kénnen mehrere und sogar alle Ausgabe-

wege gleichzeitig gewahlt werden. Es ist z.B. kein Problem
im Alarmfall Eine E-Mail und einen SNMP-Trap zu versenden.
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6 Allgemeine Funktionen

B Time / Date

B Poll Watchdog - Zugriffsiiberwachung
B Portkonfiguration

B Andern der geritespezifischen Anzeigen
B Upload / Download

B Diagnose und Test
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6.1 Time / Date - Uhrzeit und Datum einstellen

Das Web-10 12xDigital verfiigt Gber eine Interne Uhr mit
Datumsfunktionen.

6.1.1 Zeitzonen
Notwendige Zugriffsrechte: Administrator

Das Web-IO arbeitet intern mit der Greenwich Time (GMT),
die als gemeinsame Zeitbasis in ganz Europa genutzt wird.
Die lokale Uhrzeit weicht, je nachdem in welcher Zeitzone
man sich befindet, von der GMT ab. Die in Deutschland gul-
tige Uhrzeit entspricht GMT + 1h (zur Winterzeit).

Wenn das Web-10 fiir den Einsatz in einer anderen Zeitzone
bestimmt ist, kann der Offset entsprechend angepasst wer-
den.

Wahlen Sie hierzu im Navigationsbaum Config >> Device >>
Time/Date >> TimeZone:

vasis % g, 1801 OET, 12240 Canflg > Device > Time/Duie = Time Esne
[ -1
e Cofe et ma CIMT
fyUmer (P Tt E1 :lm
iy Frakle
[l Sersaien Colio ; F Apply Tawzans
[ g
i Teont Feess Spesher 43107 Bxies
e Dale
TimaTonn
o Wﬂﬁpﬂﬂ'ﬂn | Fuckssten | Logouw |
_ﬂT_i-
GMToffset

Geben Sie hier die Differenz zwischen lokaler und GMT-Zeit
im Format hh:mm ein. Im Eingabefeld kann zusatzlich ein
Vorzeichen vorangestellt werden.

Enable

Aktivieren markieren Sie Apply Timezone damit der einge-
stellte Offset-Wert zum Tragen kommt.
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Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-10.

6.1.2 Sommerzeit / Winterzeit

Notwendige Zugriffsrechte: Administrator

Das Web-IO unterscheidet automatisch zwischen Sommerzeit
und Winterzeit.

Um die Eckwerte fiir die Sommerzeit/Winterzeit zu andern
wahlen Sie im Navigationsbaum Config >> Device >> Time/
Date >> TimeZone >> Summertime:

v Dngial, DOV DDET, 1534y
BETEI0
Himee Canfig > Devie == TheeThate => TheeeZans == Sumone s
fmer Tt o (AT
iy . -
= ol (G T e = Iu_‘ :luu
Dwwica Emidiile | =
4 Tom A prply Summertms
I e Tafir
TirsaaZona Freies Sp il £F] 00 Byl
E— Supimee T
st ZIwischepspeichem | Riicksatan |  Logeu |
[ 5top +
GMTOffset

Geben Sie hier die Differenz zwischen lokaler Sommerzeit
und GMT Zeit im Format hh:mm ein. Im Eingabefeld kann zu-
satzlich ein Vorzeichen vorangestellt werden.

Enable

Markieren Sie Apply Summertime damit der eingestellte Off-

set-Wert zum Tragen kommt.

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-1O.

6.1.3 Beginn und Ende der Sommerzeit

Notwendige Zugriffsrechte: Administrator

Irrtum und Anderung vorbehalten
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Um einzustellen, wann die Sommerzeit beginnt, wahlen Sie
Config >> Device >> Time/Date >> TimeZone >> Summer-

time >> Start:

a0 Digllal, 1000 0BT, 1220 Canfig >> Devicr > ThmeTaie >> TimeZsar >> Bummertine > S
Fisin
H Db B oenen prsnil boggnnl s
Sl FManth = sar -
i -
o) Seman Caidisl
MNawcn B | leizign =
i T Wirlday : [ |
- r Soaniag =
TimeZane Thme : Tk T
Sarmine e
lE Start Penchapgpeichesn | Ricsezen | Logow |
{!u.. ]
Month

Wahlen Sie hier den Monat aus, in dem auf Sommerzeit um-
gestellt wird.

Mode

Sollte die Sommerzeit nicht am letzen Sonntag des gewadhl-
ten Monats beginnen, kann hier ein anderer Modus ausge-
wahlt werden.

Weekday
Wenn die Umstellung nicht z.B. von Samstag auf Sonntag
stattfindet, kann hier ein anderer Wochentag ausgewahlt

werden.

Time
Uhrzeit zu der die Umstellung stattfindet.

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-IO.

6.1.4 Ende der Sommerzeit

Notwendige Zugriffsrechte: Administrator
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Um einzustellen, wann die Sommerzeit endet, wahlen Sie
Config >> Device >> Time/Date >> TimeZone >> Summer-
time >> Stop:

Wab-b0) Doplad, 100 T, 13-240 Canflg > Cieviee 27 Thme Thie = Time Zome > Summertine = Swp
TN
[ Sommerzsit sndsl i
H‘- Flanih : ks -
Config i
o) Seman Cailisl

Navicn Rlinls ; |Ini:|nn -rl
i Tem Weekalay | [Sormng =

Tormleie
TemaZane Tiome 3 TIE T

Sawnui e LT = . .

iy St s chps pei chee I Riicisetzen | Logow |

e -
Month
Wahlen Sie hier den Monat aus, in dem die Sommerzeit en-
det.
Mode

Sollte die Sommerzeit nicht am letzen Sonntag des gewadhl-
ten Monats enden, kann hier ein anderer Modus ausgewahlt
werden.

Weekday:
Wenn die Umstellung nicht z.B. von Samstag auf Sonntag
stattfindet, kann hier ein anderer Wochentag ausgewahlt

werden.

Time
Uhrzeit zu der die Umstellung stattfindet.

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-1O.

6.1.5 Time-Server

Notwendige Zugriffsrechte: Administrator

Zur Synchronisation der internen Uhr des Web-10, kann ein
Time-Server angegeben werden. Das Web-IO ruft nach dem
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Einschalten die Uhrzeit beim Time-Server ab. Ferner findet
taglich um 0:30 Uhr ein Zeitabgleich statt.

Um die nétigen Einstellungen fiir den Time-Server einzuge-
ben, wahlen Sie im Navigationsbaum Config >> Device >>
Time/Date >> Time Server:

‘vl vl 11 BT , 1224 Canflg > Dirvion = ThmeDaie > Tiew Server
i o peditr TP cindad dui Timat-Terwens o Formal £ e oo e
[ e UTE Serverd ; ||_-,||;|._-,|-: peady
Canfig
u F—— Hame pder IP-Adiesss des TEne-Servens S F ek 0o o m o
Mivasa T Sarver? : |||||h|2ﬁr|ﬂh|
[ Teon .
el Eonukele - F & ppiy TameServer
TimaZenn
Summane || Cechepspeichem | Rickseten | Logos |
[yt i
B Bop

Tirme Sureer
'gnmm
UTS-Server 1 + 2

Bitte tragen Sie hier einen oder zwei Time-Server ein, die
vom Standort des Web-10 erreichbar sind.

Enable
Markieren Sie Apply Timeserver, damit die Uhrzeit kiinftig
mit einem externen Timeserver sysnchronisiert wird.

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-1O.

‘ﬁ Die werksseitig voreingestellten Adressen sind nur
liber einen Internetzugang erreichbar. Wenn fiir die
Time-Server Namen (nicht IP-Adressen) angegeben wurden,

muss in der Netzwerkkonfiguration ein DNS-Server angege-
ben sein.

Die Synchronisation mit dem Timeserver erfolgt ca. 30 Se-
kunden nach Einschalten des Web-10, bzw einem Reset. Wird
die Webseite des Web-10 sofort nach Neustart aufgerufen,
wird noch die alte unsynchronisierte Uhrzeit angezeigt. Erst
nach erneutem Aufruf der Seite wird die aktuelle Uhrzeit an-
gezeigt.
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Eine weitere Synchronisation wird taglich um 0:30 Uhr durch-
geflhrt.

6.1.6 Manuelles Einstellen von Uhrzeit und Datum
Notwendige Zugriffsrechte: Administrator oder Config

Wenn kein Zugang zu einem Time-Server vorhanden ist,
kann die Uhrzeit unter Config >> Device >> Time/Date >>
Device Clock auch manuell eingestellt werden.

Time
Uhrzeit im Format hh:mm. Eine sekundengenaue Einstellung
ist nicht moglich.

Day
im Format dd

Month
im Format mm

Year
im Format yyyy

Wajbih Doighad, 104 DI, 1 2 34%° Coafig >> Deviee »> TimeThate >> Deviee Claek
TR
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[ Time Beawer
Devica Chock
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Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-lO.

Irrtum und Anderung vorbehalten
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6.1.7 Aktivieren aller Time/Date-Einstellungen

Wenn alle den Alarm betreffenden Eingaben gemacht wur-
den, aktivieren Sie die neuen Einstellungen uber
Config >> Session Control >> LogOut, Speichern.

A Wenn Sie sich nach Aktivieren der Time-Server
Synchronisation sofort wieder als Konfigurator oder
Administrator einloggen, kann es passieren, dass lhnen nach
einigen Sekunden der Zugriff verweigert wird.

Das liegt daran, dass das Web-IO die Login-Rechte aus
Sicherheitsgriinden nach einer Stunde zuriicksetzt. Hat das
Web-10 zum Login-Zeitpunkt z.B. eine Zeiteinstellung von
12:00 Uhr 01.01.2002 (Werkseinstellung nach Power on) und
der Time-Server setzt die Zeit auf 13:42 Uhr 26.06.2003 st
die Zeitspanne deutlich groRer als eine Stunde und das Web-
10 kiindigt die Zugriffsrechte.

Nach erneutem Login kann dann die volle Stunde zur Konfi-
guration ausgeschopft werden.
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6.2 Safety Timeout / State - Zugriffsiiberwachung

Komponenten die lber ein Netzwerk miteinander kommuni-
zieren, sind auf eine funktionierende Netzwerkinfrastruktur
angewiesen. Auch wenn Netzwerke heute lUber ein Hochst-
maR an Ubertragungssicherheit verfiigen, kann eine Stérung
nie ganz ausgeschlossen werden.

Um im Fall einer Netzwerkstérung ein kontrolliertes Verhal-
ten beim Web-10 zu erreichen, gibt es den Safety Timeout.
Der damit verbundene Watchdog uberwacht, ob innerhalb ei-
nes konfigurierbaren Intervalls ein Netzwerkzugriff auf das
Web-10 erfolgt ist. Der Watchdog Timer wird bei jedem
Netzwerkzugriff zuriickgesetzt und bringt die Outputs bei
Erreichen der eingestellten Safety Timeout-Zeit in den konfi-
gurierten Zustand.

6.2.1 Safety Timeout festlegen

Um den Safety Timeout zu konfigurieren wahlen Sie im
Navigationsbaum Config >> Device >> Output Mode:

Notwendige Zugriffsrechte: Administrator

a0 Daglal, 10AET, 1 3-24Y gl 1] & - r
#27EW
o 11 & i =

Hach Aklnd daw Zeiteterradis (Tt = Do) ckos D
naheran dis Cutputs dia pra Forl enstelBeces Sofuly |

Safivey T = F

Mimrwrarhk j& morei benarhisute beschakeie Oudpobs ¢
fetilemrde Last. Sehilbed i dicsen Fillen beids Aussgin
murell frageschaksl wepden

Urssthingpg vom dessss Funkian sind ol #us gings

Fnable : I Losd Contml enable

[ Zwschegspeichem |  FRiicksetten | Logow |
H

Irrtum und Anderung vorbehalten 153



W&T Safety Timeout / State

Safety Timeout
Tragen Sie hier ein, nach welcher Zeit ohne netzwerkseitigen

Zugriff die Outputs auf das eingestellte Muster gesetzt wer-
den sollen.

Der eingetragene Wert mal 100ms ergibt die Timeout-Zeit;
es konnen Werte zwischen 1 und 9999 eingetragen werden.

Der Wert 50 entspricht zum Beispiel 5 Sekunden

Sinnvoll ist eine Timeout-Zeit, die ca. 10 mal so hoch ist, wie
die Zeit zwischen zwei planmaRigen Zugriffen.

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-1O.

6.2.2 Safety State festlegen

Wahlen Sie im Navigationsbaum Config >> Ports >> Outputs
>>und zum Beispiel Output 0

e TR TR Canfig > Peris * Ot == Onipat
&I':lr-“ [ 1 ||:||_q:._|||]
Cunfiy Text : |Bn:chlnhmg Churgrut 3
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= inpus
Thiipras
Duripest B
Hiegi
Safety State

Markieren Sie Safety State Enable, wenn der Output im
Storungsfall auf eine feste Lage gesetzt werden soll. Legen

Sie fest, ob der Qutput in Zustand ON oder OFF geschaltet
werden soll.
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Outputs die nicht markiert wurden, behalten den Zustand,
der bei Eintreten der Stérung anlag.

Alle weiteren Einstellung auf dieser Seite sind fiir den Safety
State nicht relevant und mussen nicht gedandert werden.

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-I1O.

Wenn alle Eingaben gemacht wurden, aktivieren Sie die

neuen Einstellungen Uber Config >> Session
Control >> LogOut, Speichern.

Irrtum und Anderung vorbehalten
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6.3 Ports - Input- und Output-Konfiguration

6.3.1 Input-Konfiguration

Die Inputs sind in drei Gruppen a vier Inputs zusammenge-
fasst. Neben der galvanischen Trennung der einzelnen Grup-
pen voneinander, gibt es bei Gruppe 1 noch die Besonder-
heit, dass die Inputs einzeln zwischen Flanken- und Pulser-
kennung umgeschaltet werden kénnen.

Fur jeden Input kdnnen individuelle Grundeinstellungen vor-
genommen werden.

Um z.B. die Einstellungen fiir Input 0 zu dandern, wahlen Sie
im Navigationsbaum Config >> Ports >> Inputs und fir Input

0 >> Input O:

Notwendige Zugriffsrechte: Administrator oder Config
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Name

Geben Sie in dieses Feld eine Bezeichnung fir den Input ein.
Diese Bezeichnung wird dann im Browser fir den Input 0 an-
gezeigt.

Text

Hier kann eine ndhere Beschreibung, z.B. zur Funktion des
Inputs eingegeben werden, die im Browser durch Mouse-
Klick auf den Input-Link abgerufen werden kann.
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Input Mode: Puls Detection
Markieren Sie dieses Feld, wenn der Input fiir eine Puls-
zahlung konfiguriert werden soll.

Diese Einstellung betrifft die Art der Zahlung fiir die Coun-
ter.

Ist Puls Detection nicht aktiviert, wird jeder Zustandswechsel
an den Inputs gezahlt. Ein Wechsel von OFF nach ON erhdht
den Zdhler genauso wie ein Wechsel von ON nach OFF.

Bei aktivierter Puls Detection muss ein Wechsel von ON nach
OFF und ein anschliessender Wechsel von OFF nach ON er-
folgen, bevor der Counter um eins erhoht wird. Der ON-Zu-
stand muss flur mindestens 50us anliegen, damit der Puls er-
kannt und gezahlt wird

Input Mode: Clear counter on read
Hier kann ausgewdhlt werden, ob die Counter beim Ausle-

sen automatisch auf 0 gesetzt werden sollen.

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-1O.

Wenn alle Eingaben gemacht wurden, aktivieren Sie die neu-
en Einstellungen tber Config >> Session Control >> LogOut,
Speichern.

6.3.2 Output-Konfiguration

Um die Einstellungen fir z.B. Output O zu dndern, wahlen Sie
Config >> Ports >> Outputs und z.B. >> Output O:

Notwendige Zugriffsrechte: Administrator oder Config
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Geben Sie in dieses Feld eine Bezeichnung fiir den Output
ein. Diese Bezeichnung wird dann im Browser fiir den Out-
put 0 angezeigt.

Text

Hier kann eine ndahere Beschreibung z.B. zur Funktion des
Outputs eingegeben werden, die im Browser durch Mouse-
Klick auf den Output-Link abgerufen werden kann.

Group Mode

die Outputs kédnnen zu Gruppen von zwei oder vier zusam-
mengefasst werden, um den maximalen Schaltstrom von
500mA zu erhohen. Durch Zusammenfassung von zwei Out-
puts kann ein maximaler Strom von 1A geschaltet werden.
Bei vier Outputs sind es sogar 2A.

Safety State
Markieren Sie Safety State Enable, wenn der Output im
Storungsfall auf eine feste Lage gesetzt werden soll. Legen
Sie fest, ob der OQutput in Zustand ON oder OFF geschaltet
werden soll.

Eine detailierte Beschreibung zum Safety State finden Sie im
Kapitel Safety Timeout / State

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-1O.
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Wenn alle den Alarm betreffenden Eingaben gemacht wur-
den, aktivieren Sie die neuen Einstellungen uber
Config >> Session Control >> LogOut, Speichern.

Outputs die als Gruppe zusammengefasst werden, sollten in
der gleichen Betriebsart konfiguriert sein. Es kann sonst zu
Konflikten kommen, wenn z.B. die Outputs 0 und 1 Box-to-
Box arbeiten und die Outputs 2 und 3 mit dem Browser ge-
schaltet werden kénnen, da jeder Zugriff alle Outputs einer
Gruppe auf einmal schaltet.

Einen Uberblick tiber die konfigurierten Output-Gruppen
kénnen Sie sich unter Config >> Device >> Output Mode ver-

schaffen.

Notwendige Zugriffsrechte: Administrator
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Hier sind die Outputs, die in einer Gruppe zusammen gefasst
wurden, in der gleichen Farbe hinterlegt.

Im abgebildeten Beispiel, bilden die Output O - 3 eine Grup-
pe. Die Outputs 4 und 5 sowie die Outputs 6 und 7 bilden
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zwei weitere Gruppen. Outputs 8,9,10 und 11 arbeiten
ungruppiert, sind also einzeln schaltbar.

Eine weitere Moglichkeit, die Gruppenbildung auf einen Blick
anzusehen, finden Sie unter Diag >> Test >> Outpu Config

in der Spalte Group Mode.

Notwendige Zugriffsrechte: Administrator
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6.4.3 Logik Funktionen

last updale: B, KT, 01013003 1440 27

Das Web-10 erlaubt es, Outputs in Abhangigkeit des Zu-

stands bestimmter Inputs zu schalten.

Ein Beispiel

Output 0 soll auf ON gesetzt werden, wenn Input 0 und In-

put 1 auf OFF stehen.

Wahlen Sie im Navigationsbaum Config >> Ports >> Outputs

>> OQutput 0 >> Logic:

Notwendige Zugriffsrechte: Administrator oder Config
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Die im Beispiel aufgezeigte Konfiguration sieht im Browser
SO aus:

Caalig >> Parts »> Dulgits >> Dy 11 3> Laghe

Lot Pl ¢ Tt Bworrier = Laghe Fumc: Crwigred Ieverier
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I lmpna 10 I tegui 10

[ g 11 ™ Irgan 11

mwl Fiicksstzen | Logow |

Input Mask
Markieren Sie hier alle Inputs, die bei der logischen Verkniip-
fung bericksichtigt werden sollen.

Input Inverter
Hier wird festgelegt, ob der ON oder OFF-Zustand des Ein-

gangs beriicksichtigt werden soll.

= = Input wird beriicksichtigt wenn ON-Signal anliegt
# = Input wird beriicksichtigt wenn OFF-Signal anliegt

Irrtum und Anderung vorbehalten
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Logic Func
Legt fest ob eine UND bzw. ODER-Verknilpfung angewendet
wird.

Output Inverter
Hier wird festgelegt, ob bei Eintreten der logischen Bedin-
gungen der Output auf ON oder auf OFF gesetzt werden soll.

r~ = Output wird auf ON gesetzt
= = Output wird auf OFF gesetzt

Beispiel

Die in der Abbildung gezeigte Konfiguration setzt Output 0
auf ON, wenn Input 0 auf ON und Input 1 auf OFF gesetzt
sind.

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-l0.

Wenn die Bedingungen fir alle Outputs eingegeben wurden,

aktivieren Sie die neuen Einstellungen ilber
Config >> Session Control >> LogOut, Speichern.
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6.5 Andern der geritespezifischen Anzeigen

Fur projektbezogene OEM-Anwendungen des Web-IO ist es
moglich, Anzeigen wie Artikelnummer, Hersteller, Logo usw.
zu verdndern.

Wahlen Sie im Navigationsbaum Config >> Manufacturer:

Notwendige Zugriffsrechte: Administrator

Canfig >> Mamsletwrer
W&T Piarme : 'Mzumumii'l'hﬂq GirmbH

RIZTE WNupparckml<hes
EBALY
Fuor wrwn Cpilgraardneh b - pnfuge

w elilress 1 tr.:enm: Frcasse 31I<hER

a3 Daglal, 1 00F YT, 13-4

Fupyort Hodlime 1 [, 4690000726800

ety ; wrewar de
Device TR ! [ovebsdD) Cigitall 1 07100ET. 1 2-24
Diewhee Mo 1 psrean

Cehen Sis sinen Lank oy smen ko on
Logs : fogagi

Twischapspeichem | Ficksemen | Logow |
R
Name

Feld fur den Firmennamen

Address
Feld fiur die Firmenanschrift

Support-Hotline
Rufnummer, unter der der Anwender technische Hilfe zum

Web-10 bzw. zum Gesamtprojekt bekommen kann

Internet
Hompage der fir das Gerat zustandigen Firma

Device Type
Firmenspezifische Gerdatebezeichnung

Irrtum und Anderung vorbehalten
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Device No
Firmenspezifische Artikelnummer.

Logo
Pfad und Name des liber dem Navigationsbaum positionier-
ten Logos. Wird nur logo.gif angegeben, greift das Web-10
auf das intern abgelegte Logo zurlick. Alternativ kann aber
auch eine Datei auf einem anderen Server angegeben wer-
den.

Dabei sollte allerdings beachtet werden, dass die Abmessun-
gen des Logos in etwa mit denen des W&T-Logos Uberein-
stimmen (Breite max. 200 Pixel, Hohe max 100 Pixel), damit
die Ubersichtlichkeit des Navigations-Frames erhalten bleibt.

Ubergeben Sie die Einstellungen durch Mouse-Klick auf den
Zwischenspeichern-Button an das Web-1O.

Aktivieren Sie die neuen Einstellungen uUber
Config >> Session Control >> LogOut, Speichern.
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6.6 Upload/Download

Das Web-10 12xDigital bietet dem Anwender die Mdglichkeit,
kundenspezifische HTML-Seiten, Konfigurationsdaten und
das Logo per Upload einzuspielen bzw. per Download her-
unterzuladen.

6.6.1 Download
Um eine HTML-Seite oder die Konfiguration herunterzuladen
wahlen Sie im Navigationbaum Config >> Up/Download >>

Download:

Notwendige Zugriffsrechte: Administrator oder Config

Hure Cuuflg 7 Up/Darwnlazd > Downdasd
limsr
3 Seamion £ oD I
S Derwics
5 Pt ke him Dlowniond. |
_ﬂ-.i'l:h'-
i Dermendnad wier bam Downicad |
Emﬂ

Config.xml Download

Die gesamte Konfiguration des Web-IO ist im Gerat als XML-
Datei abrufbar. So kann der Administrator bei Projekten,in
denen mehrere Web-10 mit gleicher Konfiguration zum Ein-
satz kommen, bei einem Gerat die Grundkonfiguration vor-
nehmen, auslesen und spdter in die anderen einspielen.

Starten Sie den Download der XML-Datei durch Mouse-Klick
auf den entsprechenden Button.

Die XML-Parameter werden daraufhin im Browserfenster an-
gezeigt. Um die XML-Daten als File abzuspeichern kann bei
den meisten Browsern Uber die rechte Mouse-Taste der
Quelltext im Texteditor angezeigt und von dort aus natr-
lich auch gespeichert werden.

Irrtum und Anderung vorbehalten
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home.html / user.html Download

Auch hier wird die gewdhlte Seite zundchst im
Browserfenster angezeigt und kann tber den Weg der Quell-
textanzeige abgespeichert werden. Eine detaillierte Beschrei-
bung hierzu finden Sie im Kapitel HTTP.

6.6.2 Upload
So wie HTML- und XML- Dateien heruntergeladen werden
kdénnen, ist es auch moglich, diese wieder in das Web-10 ein-

zuspielen.

Wahlen Sie hierzu im Navigationsbaum Config >> Up/Down-
load >> Upload:

Notwendige Zugriffsrechte: Administrator oder Config

Hiirres:
. Comillg > Up/Dipwralnad = Uplead
52 Durwice I rim_ nser i
‘?"ﬂ“‘“", . HTML Uplaed |
| prm———
i Doveried loga gl Upload |
Upikzadl

ﬂlhl{.ll

config.xml Upload

Die gesamte Konfiguration des Web-l1O kann als XML-Datei in
einem Zug in das Web-lO eingespielt werden. Nach Mouse-
Klick auf den entsprechenden Butten, wird im Konfigurati-
ons-Frame ein Eingabefeld angezeigt, in dem das Upload-File
eingetragen bzw. ausgewadhlt werden kann:

Upload
| Dates | [E 4576300 mai e Durchsuchan.

| tmﬂ;ﬁ&hﬂd I Riicksotzan I

Durch Mouse-Klick auf den Upload-Button, wird das Upload
gestartet.
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A Wird das XML-Upload ohne Administrator Zugriffs-
rechte, also nur mit Config-Login durchgefiihrt, blei-
ben alle Anderungen, die nur vom Adminstrator vorgenom-
men werden diirfen, unberiicksichtigt. Das betrifft im spezi-
ellen alle Netzwerkeinstellungen, die Zeitzonen und Time Ser-
ver, den Mailserver und das Freischalten der verschiedenen
Betriebsarten.

HTML Upload
Der Update-Vorgang fir die home.htm und user.htm Seite
lauft genauso ab, wie das XML-Upload.

Die genaue Vorgehensweise ist im Kapitel HTTP detailliert
beschrieben.

logo.gif Upload

Um ein moéglichst kundenspezifisches Erscheinungsbild der
Web-lIO Startseite zu ermoglichen, besteht die Moglichkeit,
das W&T-Logo im Navigations-Frame gegen ein beliebiges
anderes zu ersetzen.

Nach Mouse-Klick auf den entsprechenden Butten, wird im
Konfigurations-Frame ein Eingabefeld angezeigt, in dem das
Upload-File eingetragen bzw. ausgewdhlt werden kann:

Durch Mouse-Klick auf den Upload-Button, wird das Upload
gestartet.

Damit die Uploads auch nach Unterbrechung der Stromver-
sorgung noch Wirkung haben, aktivieren Sie die neuen Ein-
stellungen tber Config >> Session Control >> LogOut, Spei-
chern.
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6.7 Diagnose und Test

Das Web-10 verfiigt tiber ein internes Fehlermanagement und
Diagnosesystem.

6.7.1 Fehler-Report

Tritt ein Fehler auf, wird dies am Gerat selber durch Blinken
der on error Led angezeigt. Dariiber hinaus werden aufge-
tretene Fehlerzustdnde in einem Report dokumentiert und
kdénnen spdter ausgelesen werden.

Alle Fehlermeldungen werden im Web-lO gespeichert und
bleiben auch erhalten, wenn die Fehlerursache bereits beho-
ben ist.

Wahlen Sie dazu im Navigationsbaum Diag >> Report:

Win I Digibad | D01 00T, 13 MY

ey Diiagnose
Herme
Dl & Bzwamde eime Heimaskriteong ssknrenk (K abe] offen o
2 Canlig
Diag
E i [oe | Papﬂfﬂ!ﬂdﬂn |
i

Durch Mouse-Klick auf den Report I6schen Button kann der
Administrator alle Fehlermeldungen [6schen.

Notwendige Zugriffsrechte: Administrator oder Config

Ein Reset, unabhdngig ob durch Driicken der Resettaste am
Gerat, durch Unterbrechung der Versorgungsspannung oder
durch Reset aus der Logout Seite ausgeldst wurde, l6scht

ebenfalls den Report.

ﬂ Eine genaue Liste méglicher Fehlermeldungen und
deren Ursache finden Sie im Anhang.
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6.7.2 Output Konfiguration

Diagnose und Test

Das Web-IO bietet dem Administrator die Moglichkeit, Konfi-
guration und Verbindungszustand der Outputs auf einen

Blick abzurufen.

Wahlen Sie im Navigationsbaum Diag >> Test >> Output

Config

Notwendige Zugriffsrechte: Administrator oder Config

D Dt 1BET, 122 Ouptut Konfiguration
Hires: WET Web-O Digital 12x12
E:-n Cntgul  |Medus | GhoopMods |Waichdeg |Load Cantrcd
Dlsg Cogil) [ATTF 0123 peiserst | fmvarindurt | active
i:—ﬂ Cwgutl [ATTF 0131 perst [ v
Eﬂwm [Cumwtz [HTTP 0127 getwsrmt | omvarsndsrt | scsoes
E’lm w3 |Binaryl 0127 getwsrsk | [eeversndsr | s
5 Do | Coppwia |Binaryl 4567 geiwerst | (eversnder | st
| ot B [Ernery Il 4567 geteeret | mmversndent | s
[Cowpwi 6 [Boery i 4567 geecet [ 2o
[cupait [coge 4367 gomens [
Ougui [Logie 391011 grirenon [umverindent |sctvn.
Owigui® [Logie 200011 grisensd (usverinder | st
Dt Il [Loge |8 010 11 getrince fuverindr | sctive
[Dwipmid] |Logic |3 09081 getrennk [everindar. | st

Lt wigdabe: i, FCWRO, 0101 2003 13:43 21

Fur jeden der Outputs werden folgende Informationen aus-

gegeben:

Modus

Hier wird die konfigurierte Betriebsart angezeigt

HTTP
UDP ASCII
SNMP
Binary 1
Binary 2
Logic

Irrtum und Anderung vorbehalten
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Group Mode
Wurden 2 oder 4 Outputs zu einer Gruppe zusammenge-
fasst, wird das in dieser Spallte angezeigt.

Safety State
diese Spalte kann folgende Eintrage enthalten:

B unverdndert
Es wurde keine Watchdog Funktion fir diesen Ausgang
gesetzt.

H ON
Es wurde eine Watchdog Funktion fiir diesen Ausgang
festgelegt.

B Error
Bei aktivierter Load Control wurde eine Uberlast oder eine
fehlende Last erkannt.
Bei Uberlast wurde der Output wurde vom Web-IO abge-
schaltet.

ﬂ Da es sich in den letzten drei Féllen um
schwerwiegende Fehler handelt, werden die Felder im
Fehlerfall rot hinterlegt.

Load Control

Das Web-10 12xDigital verfliigt neben der thermischen
Kurzschlusssicherung Uber eine Lastliberwachung, die im
Fehlerfall die Outputs solange abschaltet, bis sie vom
Administartor, Konfigurator wieder freigeschaltet werden.

In den Werkseinstellungen ist die Load Control nicht akti-
viert.

Unter Config >> Device >> Output Mode kann durch das Mar-
kieren von Load Control Enable die Lastiberwachung akti-

viert bzw. deaktiviert werden.

Notwendige Zugriffsrechte: Administrator
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ﬂ Unabhdngig davon, ob Load Control aktiviert ist oder
nicht, schiitzt die thermische Kurzschlusssicherung
den betroffene Output vor Beschddigung.

Mit der Aktivierung von Load Control wird ein Managment
eingeschaltet, welches im Uberlastfall die betroffenen Out-
puts in den Status OFF schaltet und den Anwender informie-
ren kann.

Aus hardwaretechnischen Grinden findet die Last-
Uberwachung paarweise, also immer fiir zwei Outputs statt,
z.B. Output 0 und Output 1. Je nach Zustand der Outputs
und Art des Fehlers kann das Web-IO nicht eindeutig bestim-
men welcher Output ursachlich fiur den Fehler ist. In diesem
Fall werden beide Outputs auf OFF gesetzt.

Es wird zusatzlich tiberwacht, ob Uberhaupt eine Last vor-

handen ist. Kann das Web-lO eindeutig feststellen, dass es
sich bei dem aufgetretenen Fehler um eine fehlende Last

Irrtum und Anderung vorbehalten
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handelt, wird (nur) fiir dieses Outputpaar die Load Control
deakiviert.

Durch Mouse-Klick auf den Report I6schen Button unter Diag

>>Report kann der Administrator/Konfigurator abgeschalte-

te Outputs wieder einschalten.

Notwendige Zugriffsrechte: Administrator oder Config

Bei Fehlermeldungen durch Load control muss in
jedem Fall die physikalische Beschaltung der betroffe-

nen Outputs liberpriift werden, bevor diese wieder frei-

geschaltet werden.

ﬂ Overload-Fehler kénnen auch als Trigger fiir einen
Alarm konfiguriert werden. Siehe Kapitel Alarme

6.7.3 LED -Test

Um alle LEDs des Input/Output-Teils des Web-l10 12xDigital

auf Funktion zu prifen wahlen Sie im Navigationsbaum Diag

>> Test >> LED und klicken Sie auf den LED Test Button.

Notwendige Zugriffsrechte: Default User, Config, Admi-
nistrator.

":;.H Diiag == Teal > LED
aﬁ;':'l Tast LED) Tl i 29
gy W
T mat L

LEID
8 0 )

Alle LEDs werden fir ca. 2 Sek. eingeschaltet.
ﬂ Am tatsdchlichen Zustand der Outputs dndert sich

nattirlich nichts. Die 3 LEDs iiber dem Ethernet-An-
schluss werden von diesem Test nicht bertihrt.
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7 Anhang

B Firmware Udate

B Notzugang

B Verwendete Portnummern und Netzwerksicherheit
B Fehlermeldungen und ihre Ursachen

B Technische Daten

B Konfomitadtserklarung

B Navigationsbaum Referenz

B Index
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7.1 Firmware Update

Die Betriebssoftware des Web-10 wird standig weiterentwik-
kelt. Das folgende Kapitel beschreibt aus diesem Grund das
Verfahren, einen Upload der Firmware durchzufiihren.

7.1.1 Wo ist die aktuelle Firmware erhaltlich?

H Die Firmware steht unter http://www.wut.de zum
] Download zur Verfligung.

Navigieren Sie von dort aus am einfachsten mit Hilfe des auf
der linken Seite befindlichen Meniibaums. Uber den Pfad Pro-
dukte & Downloads >> Web-IO >> Web-10 Digital >> 57630
gelangen Sie auf die Datenblattseite, die einen direkten Link
auf die Firmware enthiilt.

7.1.2 Firmware-Update iiber das Netzwerk mit Windows

Voraussetzung ist ein PC unter Windows 9x/NT/2000/XP mit
einem Netzwerkanschluss und aktiviertem TCP/IP-Stack. Fiir
den Update-Prozess bendtigen Sie zwei Files, die, wie bereits
beschrieben, auf der Homepage http://www.wut.de zum
Download bereitstehen.

B Das ausfithrbare WuTility -Tool fur die Ubertragung der
Firmware in das Web-10

B Die Datei mit der neuen Firmware die in das Web-IO lber-
tragen werden soll

Eine spezielle Vorbereitung des Web-10 fiir den Firmware-Up-
date ist nicht erforderlich.

Das fiir das Update verwendete WuTility erkennt alle in Ih-
rem Netzwerk befindlichen WuT Gerdte und ist weitestge-
hend selbsterkldarend. Sollten doch Fragen oder Unklarheiten
bestehen, nutzen Sie bitte die zugehdrige Dokumentation
oder Online-Hilfe.
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Unterbrechen Sie nie selbststdndig den Update-Prozess

durch Trennen der Spannungsversorgung oder Betdti-
gen des Reset-Tasters. Nach einem unvollstidndigen Update
ist das Web-10 betriebsunfihig.

Mischen Sie niemals Files mit unterschiedlichen Versions-
nummern im Filenamen. Dies flihrt zur Funktionsunfdhigkeit
des Geridites.

Das Web-1O erkennt selbststindig wenn die Ubertragung der

neuen Betriebssoftware komplett ist und fihrt dann selbst-
standig einen Reset durch.

Irrtum und Anderung vorbehalten
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7.2 Notzugang

Uber den seriellen Anschluss (DTE) des Gerites steht ein
Notzugang zur Verfiigung. Dieser wird folgendermaRen ak-
tiviert:

Verbinden Sie das Gerat Uber ein serielles Kabel mit einem
PC (Null-Modem-Verbindung) und starten Sie ein serielles
Terminal-Programm. Setzen Sie die Einstellungen des Pro-
gramms auf

9600,8,N,1,no handshake
Driicken Sie den Reset-Taster am Gerdt. Sobald der Signal-

ton zu horen ist, driicken Sie auf lhrer Tastatur 3x folgende
Buchstaben fiir die einzelnen Zugange:

3x ,u” Offnet den Update-Port. Ein Firmware-Update
kann nun eingespielt werden.

3x ,f“ Setzt das Gerat auf den Auslieferungszustand
zurlick. Alle vorgenommenen Konfigurations-
Einstellungen (inkl. IP-Adresse) gehen verloren.

3x ,p“ Loscht alle vergebenen Passworter.

Zur Bestdtigung blinken die system error und die on error
http LEDs mehrmals hintereinander auf.

3X ,X (Direkt nach Driicken des Reset-Tasters, vor
dem Signalton eingeben) Vergabe/Anderung
der IP-Adresse. Geben Sie an der erscheinenden
Eingabeaufforderung die von Ihnen gewiinsch-

te IP-Adresse ein.
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7.3 Verwendete Ports und Netzwerksicherheit

7.3.1 Verwendete Ports

In der folgenden Liste finden Sie eine Ubersicht, iiber alle im
Web-10 12xDigital verwendeten Ports.

Portnummer Protokoll  Anwendung verdnderbar abschaltbar
25 TCP SMTP Mail nein ja
37 TCP Anfrage an Time-Server nein ja
53 uDP Anfrage an DNS-Server nein ja
69 TCP Update tiber TFTP nein ja
80 TCP Listenport TCP/http nein nein
161 UDP SNMP nein ja

42279 UDP UDP Socket 1...65535 ja
45889 UDP Binary 1 1...65535 ja
45889 UbDP Binary 2 1...65535 ja
49153 TCP Binary 1 1...65535 ja
49154 TCP Binary 2 1...65535 ja
8009 TCP Hilfsport fiir manuellen Update nein ja
8512 uDP Inventarisierung nein nein
8513 UDP Inventarisierung nein nein
8888 TCP Reset nein nein

‘ﬁ Jede Portnummer darf im Web-10 nur fiir einen Dienst

verwendet werden. Sollen bei den verdnderbaren
Ports abweichende Nummern zum Einsatz kommen, ist dar-
auf zu achten, dass keine Portnummer doppelt verwendet
wird.

7.3.2 Das W&T Web-10 und die Netzwerksicherheit

Die Sicherheit in Netzwerken wird heute zu Recht zuneh-
mend beachtet. Alle Experten sind sich dariiber einig, dass
es eine absolute Sicherheit beim heutigen Stand der Technik
nicht geben kann. Jeder Kunde muss daher fir seine konkre-
ten Voraussetzungen ein angemessenes Verhaltnis zwischen
Sicherheit, Funktionsfahigkeit und Kosten festlegen.

Um hier dem Kunden eine gréRtmogliche Flexibilitat zu er-
moglichen, die sich an wechselnden Sicherheitsanforderun-
gen, von einer reinen Test- und Installationsumgebung bis
hin zu kritischen Produktionsanwendungen orientiert, sind
die SicherheitsmaBnahmen in hohem MaRe durch den Kun-
den konfigurierbar.

Irrtum und Anderung vorbehalten
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Das vorliegende Dokument gibt einen Uberblick Giber die Si-
cherheitsmaRnahmen, die auf dem Wiesemann & Theis Web-
10 implementiert sind bzw. genutzt werden kdnnen. Es wird
hierbei vorausgesetzt, dass die Original-Firmware von W&T
(ohne kundenspezifische Anpassungen) eingesetzt wird. Wei-
tere Details sind den jeweiligen Abschnitten der Bedienungs-
anleitung zu entnehmen.

7.3.3 Das Berechtigungskonzept des Web-10:

Wie bereits im Kapitel Web-Based Management beschrieben
kennt das WeblO drei Stufen von Berechtigungen:

B Default User (ohne besondere Anmeldung)
B Operator
B Admin

Diese Benutzer greifen im Normalfall Gber die Web-Oberfla-
che Uber den bei http ublichen Port 80 zu.

Der Gast hat mit Hilfe der Web-Oberflache lesenden Zugriff
auf die Nutzdaten des Web-10, auf die Diagnose-Tools sowie
die Angaben der Online-Dokumentation (Kurz-Manual, Da-
tenblatt des Gerats, Support-Informationen).

Der Operator kann dariuber hinaus die Outputs setzen und
die Alarmausgaben konfigurieren. Alle anderen Einstellungen
sind durch den Operator nicht veranderbar.

Der User Admin hat vollen Zugriff auf alle Funktionalitdaten
des Gerats. Er legt die verwendete(n) Betriebsart(en) und die
Netzwerkparameter fest.

Fir die User Operator und Admin konnen Passworter festge-
legt werden. Das Gerdt erzwingt weder die Verwendung von
Passwortern, noch dass diese flur Operator und Admin un-
terschiedlich sind, noch Mindestlange, Zusammensetzung
oder regelmaRigen Wechsel der Passworter. Dies ist bei Be-
darf durch den Kunden organisatorisch sicherzustellen.
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Die Ubertragung des Passworts an das Web-l0 geschieht
ohne Verschlisselung. Es ist also sicherzustellen, dass
passwort-geschiitzte Zugriffe nur Gber ein vom Kunden als
sicher betrachtetes Intranet erfolgen. Bei Zugriffen lber das
offentliche Internet sind also gegebenenfalls zusatzliche
MaRnahmen wie Aufbau eines VPN-Tunnels (Virtual Private
Network) zu treffen. Dies ist jedoch eine generelle Problema-
tik der Netzwerksicherheit, fiir die jeder Kunde entsprechen-
de Losungen finden muss.

7.3.4 Ports mit Sonderfunktion:

Neben dem Zugriff tiber die Web-Oberflache sind eine Reihe
von Funktionen Uber verschiedene TCP- bzw. UDP-Ports
aktivierbar. Diese sind in Tabelle 1 (Excel-Tabelle) darge-
stellt. Eine Reihe von Funktionen ist ein- und ausschaltbar,
jedoch nur mit der Berechtigung ,Admin“. Grundsatzlich ist
zu empfehlen, alle nicht benétigten Funktionen abzuschal-
ten. Naheres hierzu ist der Bedienungsanleitung zu entneh-
men.

SNMP:

Um das Web-IO in ein SNMP-basierendes Systems Manage-
ment einbinden zu koénnen, sind alle wesentlichen
Konfigurationseinstellungen auch tGber SNMP veranderbar.
Der Zugriff ist geschiitzt, indem das Admin-Passwort in
SNMP als community string verwendet wird. Der SNMP-Zu-
griff ist abschaltbar.

Ports fiir die Inventarisierung iiber das Tool ,,WuTility*:
Wie alle ,intelligenten® Komponenten von W&T kann das
Web-IO liber das Tool ,WuTility“ angesprochen werden. Hier-
bei kann das Tool lber die Ports 8512 und 8513 Informatio-
nen wie Hard- und Firmware-Version, IP-Adresse etc. ausle-
sen. Dieser Zugriff ist grundsatzlich nicht abschaltbar. Ein
schreibender Eingriff in das Gerdt ist auf diesem Wege je-
doch nicht méglich.

Irrtum und Anderung vorbehalten
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Firmware-Update:

Uber das Protokoll TFTP (TCP-Port 69) ist ein Firmware-Up-
date und damit ein Uberschreiben aller Konfigurations-Ein-
stellungen moglich. Jedoch nur, wenn der Update-Modus vor-
her freigeschaltet wurde. Hierzu gibt es mehre Moglichkei-
ten:

B Einmalige Aktivierung liber einen speziellen http-String in
Verbindung mit dem Admin-Passwort (falls gesetzt)

B Einmalige Aktivierung, tiber Config >> Session Control >>
Logout und den Firmware Update Button

Reset iiber Port 8888:

Durch den Aufbau einer Verbindung (z.B. mit Telnet) auf den
Port 8888 kann ein Reset des Gerdtes ausgeldst werden.
Hierzu ist sofort nach dem Verbindungsaufbau das Admin-
Passwort (falls gesetzt) anzugeben. Diese sofortige Uberga-
be des Passworts ist praktisch nicht manuell, sondern nur
durch ein Progamm moglich. Die Folgen eines Resets sind
die gleichen wie die einer kurzzeitigen Unterbrechung der
Stromversorgen oder das Driicken des Reset-Tasters am Ge-
rat.

7.3.5 Wiederherstellung der Factory Defaults

Durch Wiederherstellen der Werkseinstellungen (Factory
Defaults) konnen alle vom Kunden vorgenommene
Sicherheitseinstellungen wieder riickgdngig gemacht wer-
den. Unter anderem sind dann auch die User Admin nicht
mehr durch Passwort geschiitzt. Diese Option stellt also
zugleich einen ,Notzugang“ fiir den Fall dar, dass das Pass-
wort vergessen wurde oder im Notfall die Personen, die die
Passworter kennen, nicht verfiigbar sind.

Dieser Notzugang ist jedoch gegen unbefugten Zugriff tGber
die Netzwerkschnittstelle geschiitzt:

Per Software Gber den Netzzugang sind die Factory Defaults
nur mit Admin-Berechtigung herstellbar. Uber den seriellen
Zugang des Web-10 dagegen kénnen die Factory Defaults
durch eine Tastenkombination nach dem Einschalten bzw.
Reset wieder hergestellt werden.
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Es ist also in jedem Fall darauf zu achten, dass nur berech-
tigte Personen physischen Zugriff auf das Gerat einschlieR-
lich der seriellen Schnittstelle erhalten, bei Bedarf also z.B.
durch abschlieBbare Schaltschanke.

Irrtum und Anderung vorbehalten
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7.4 Inventarisierung per UDP

Besonders bei groReren Installationen besteht haufig die An-
forderung, aktuell im Netzwerk befindliche Web-10, aber
auch W&T Com-Server zu inventarisieren. Zu diesem Zweck
steht der UDP-Port 8513 zur Verfigung. Nach Empfang ei-
nes an diesen Port gerichteten Netzwerkpaketes antwortet
das Web-10 dem jeweiligen Absender mit einem Infopaket.
Dieses enthalt Informationen (liber das Web-IO und dessen
Netzwerk-Parametern.

Ob ein Paket per Broadcast oder direkt adressiert vom Web-
10 empfangen wurde, spielt fiir die Generierung der Info-
struktur keine Rolle. Entscheidend ist lediglich die UDP-Port
Nr. 8513.

‘ﬁ Aus Griinden der Abwidrtskompatibilitdt unterstiitzen
die Web-10 auch weiterhin den bisherigen UDP-Infoport

8512. In neuen Anwendungen sollte jedoch ausschlieflich der
hier beschriebene Port 8513 verwendet werden.

7.4.1 Das Infopaket

Jedes Infopaket besteht aus 3-6 Datenstrukturen.
BOX_VERSION enthdlt Informationen zum jeweiligen Modell
des Web-10 bzw. Com-Servers und dessen Firmwarestand.
Der Struktur BOX_DESCRIPT kénnen die netzwerkrelevanten
Daten wie z.B. MAC- und IP-Adresse entnommen werden. Die
3.-6. Struktur PORT_DESCRIPT liefert Informationen tber die
eingestellte Betriebsart (nur bei W&T Com-Servern) bzw. den
aktuellen Verbindungsstatus der einzelnen Schnittstellen.
Die Gesamtldnge des Infopaketes errechnet sich wie folgt:
10 + 22 + (port_anz x 10) Bytes

#pragma pack(1)

typedef struct _BOX VERSI ON /1 ( 10 byte )
{ unsi gned int version; /1 0x10: 1.0 (Version of this structure)
unsi gned int swrev; /1 z.B. 1.24 (0x1501)
unsi gned int hw_rev; /1 C_EURO = 2.0 (0x0002)
/1 C3_PC104 = 3.0 (0x0003)
/I CA_MN = 4.0 (0x0004)
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/1 C5_100BT = 5.0 (0x0005)

/1 C6_| NDUSTRY = 6.0 (0x0006)

/1 C8_LONVALTAGE = 8.0 (0x0008)

/1 C8_WEB-10 = 8.1 (0x0108)
unsigned int reserved[2];

} BOX_VERSI O\,

typedef struct _BOX_DESCRI PT Il ( 22 byte)

{ unsi gned char mac_addr[6]; // MAG Adresse des Com Servers
unsi gned | ong | P_nunber; /1 1P-Adresse des Com Servers
unsi gned | ong gat eway; /1 Gateway
unsi gned | ong subnet _mask; // Subnet Mask
unsigned int MU /1 NMTU
unsigned int port_anz; /1 Anzahl der Ports im Com Server

} BOX_DESCRI PT; /1 (port_anz * 10 byte)

typedef struct _PORT_DESCR PT /1 ( 10 byte )
{ union

{ unsigned int wsState;
struct _new_ type
{ unsi gned char port_type; // 0x01 = serieller Port (Serial CPU Port)
/1 0x02 = Serieller Port (UART Port)
/1 0x03 = reserved
/1 0x04 = Digital A
/1 0x05 = Anal og E/ A (in Vorbereitung)

/1 0x06 = VW&T Dual Port RAM
unsi gned char state; /1 0=free, 1=connect, 2=waits
h
}
unsi gned int node; /1 0x0001 = TCP-d i ent
/1 0x0002 = TELNET-Q i ent
/1 0x0003 = FTP-d i ent
/1 0x0004 = Box2Box-dient (aktiv)
/1 0x0005 = UDP Send/ Recei veMbde
/1 0x0006 = MULTI PORT (DPRAM SERI AL PROTCCOL)
/1 0x0007 = SNWP- Agent
/1 0x0008 = Box2Box Server (passiV)
/1 0x0010 = SLIP Router
/1 0x0020 = PPP Router (in Vorbereitung)
/1 0x0030 = Box2Box Bus System Sl ave Box
/1 0x0040 = Box2Box Bus System Master Box
unsigned long renote_IP; // wenn state == CONNECT, sonst O
unsigned int renote_port; // wenn state == CONNECT, sonst 0O

} PCRT_DESCR! PT;

typedef struct _W_I NTERN3 /1 ** all paraneters in Hostorder / Low Byte First **
{ BOX_VERSICN  bv; /1 Port = UDP_BOX_| NFO 8513
BOX_DESCRI PT  bd;
PORT_DESCR! PT pd[ ACT_PROCESS] ;
} WI_I NTERNB;

#pragma pack()

Irrtum und Anderung vorbehalten 185
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Die Struktur PORT_DESCRIPT muss fir das Web-10 nicht aus-
gewertet werden. Sie ist ausschlieRlich fir W&T Com-Server
betreffende Informationen gedacht.

‘ﬁ Alle Variablen der Typen ,Integer” und ,Long*” werden
in Host-Order abgebildet. D.h., die niederwertigen

Bytes werden als erste aufgefiihrt. Die IP-Adresse 172.17.2.3
erscheint z.B. in der Byte-Reihenfolge 3, 2, 17, 172.

Bei UDP-Paketen handelt es sich um verbindungslose und un-
gesicherte Datagramme. Besonders bei der Verwendung mit
Broadcasts kann sowohl das eigene Request- wie auch das
Reply-Paket des Com-Servers verloren gehen. Zur sicheren
Ermittlung aller in einem Subnet installierten Com-Server
sollte der Request-Broadcast daher ggf. wiederholt werden.
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7.5 Fehlermeldungen und Ursachen

Die hier gezeigte Liste gibt einen Uberblick tiber alle Fehler-
meldungen, die im Report unter Diag >> Report angezeigt

werden kénnen

Fehlermeldung
Formatfehler in der DNS Anfrage

Interner DNS Server Fehler
DNS: Name existiert nicht

DNS-Anfragetyp wird nicht unterstutzt
DNS-Anfrage wurde abgewiesen
DNS Server ist nicht erreichbar

DNS Server Antwort nicht erkannt

DNS: Falsche IP-Adresse

DNS: keine Aufldsung mdglich

Time Server: Synchronisation fehlgeschlagen
Mail: Server verweigert Zugriff

Mail: Ubermittiung des Absenders fehlgeschlagen
Mail: Ubermittiung der Empféanger fehlgeschlagen
Mail: Wechsel in den Datenmodus fehlgeschlagen
Mail: Ubermittlung des Mailtextes fehlgeschlagen
Mail: Schliel3en der Mailserververbindung
fehlgeschlagen

Mail Server antwortet nicht

Mail: IP-Adresse oder Name des Mailservers nicht
eingegeben

Das Versenden der Mail wurde abgebrochen und wird
wiederholt

Ubertragungsfehler: Fehlercode xxxxx

Protokollfehler: Fehlercode xxxxx

Es wurde kein Router konfiguriert

Ziel IP-Adresse unbekannt: XXX.XXX.XXX.XXX

Es wurde eine Netzwerkstorung erkannt (Kabel offen o.
kein Link)

Der COM-Server hat einen Reset ausgeldst
Warnung: Watchdog Timer Reset ausgeldst

Irrtum und Anderung vorbehalten

Mdgliche Ursache

DNS-Server unterstitzt das vom Web-10 verwendete
Anfrageformat nicht

Unbekannter Fehler bei der Namensaufldsung

Fir den beim DNS-Server angefragte Host-Namen, z.B.
des Time-Servers , konnte keine IP-Adresse ermittelt
werden

DNS-Server unterstitzt das vom Web-10 verwendete
Anfrageformat nicht

Der DNS-Server hat die Anfrage abgewiesen. Der Grund
kénnte eine Uberlastung des DNS-Servers sein.

Es konnte kein Kontakt mit dem DNS-Server hergestellt
werden, z.B. weil die Netzwerkinfrastruktur gestort ist.
Antwort vom DNS-Server nicht erhalten oder Format nicht
erkannt

Kein DNS-Server unter dieser IP-Adresse erreichbar
Angefragter Name beim DNS-Server nicht bekannt
Keine Zeitinfornmation vom Time-Server empfangen
Login auf SMTP-Server wurde abgewiesen (ggf. fehlende
Zugriffsrechte)

Format der Absenderadresse nicht akzeptiert

Format der Empféngeradresse nicht akzeptiert
Mail-Server konnte E-Mail nicht korrekt verarbeiten
Mail-Server konnte E-Mailtext nicht korrekt verarbeiten
Mail-Server hat Verbindungsabbau nicht quittiert

Keine Verbindung zum Mail-Server méglich (ggf. fehlender
DNS-Eintrag, gestortes Netzwerk....)
siehe Config >> Device >> Mail Admin

Versand der E-Mail wird nach einer Minute automatisch
wiederholt

Interner Kommunikationsfehler. Sollte der Fehler nach
Power-On-Reset weiter auftreten, wenden Sie sich unter
Angabe des Fehlercodes an Ihren Fachhandler

Interner Kommunikationsfehler. Sollte der Fehler nach
Power-On-Reset weiter auftreten, wenden Sie sich unter
Angabe des Fehlercodes an Ihren Fachhandler

Eintrag fur Gateway fehlt (Config >> Device >> Network)
Kommunikationspartner unter angegebener IP-Adresse
nicht erreichbar

Kabel offen bzw. kein Link (Verbindung zwischen Web-10
und HUB existiert nicht)

Reset durch externe Stérung

Reset durch interne Stérung
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UDP Portnummer ungliltig: verwende Port 42279

Checksummenfehler: Factory Defaults wurden geladen

Snmp: IP-Adresse oder Name des Snmp Managers
nicht eingegeben

UDP Alarm: IP-Adresse oder Name des UDP Servers
nicht eingegeben

UDP Alarm: Port des UDP Servers nicht eingegeben

Anzahl der Pulse Ubersteigt 2000/sek: Pulsmode Input
X gestoppt!

50xxx-Mode: Ungiiltige UDP IP-Adresse

50xxx-Mode: Ungiiltige TCP IP-Adresse

Watchdog Timer abgelaufen

Box2Box: unglltige Portnummer

Box2Box: ungliltige Slave IP-Adresse

Portnummer mehrfach vergeben

50xxx: ungultige lokale Portnummer

Box2Box: unglltige lokale Portnummer

Box2Box: Zugriff vom Slave abgewiesen, bitte
Box2Box-Einstellungen kontrollieren

Box2Box: Slave befindet sich im Box2Box-Mastermode
Box2Box: Master konnte nicht geldscht werden, bitte
ausloggen

Uberlastabschaltung: Details unter

Diag>>Test>OutputConfig
Neustart durch Report I[6schen
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Mogliche Ursache
Doppelt vergebene Port-Nummer, Port-Nummer groRer
65535 oder Text statt Ziffer bei Port-Nummer angegeben

ROM-Fehler im Konfigurationsbereich erkannt

siehe Config >> Device >> Alarm >> Alarmx >> SNMP
siehe Config >> Device >> Alarm >> Alarmx >> UDP
siehe Config >> Device >> Alarm >> Alarmx >> UDP
Eingangssignal zu hochfrequent

siehe Config >> Device >> Mode 50xxx >> UDP Client
siehe Config >> Device >> Mode 50xxx >> TCP Client
Poll Watchdog hat innerhalb der angegeben Timeout-Zeit
keinen Netzwerkverkehr erkannt und die Outputs auf Safty
State gesetzt

Port-Nummer gro3er 65535 oder Text statt Ziffer bei Port-
Nummer angegeben. Config >> Device >> Box 2 Box
Keine IP-Adresse angegeben oder ungiiltiges
Adressformat. Config >> Device >> Box 2 Box

Jede Betriebsart muss eine eigene einmalige Port-
Nummer verwenden (Siehe Anhang 7 Port-Nummernliste)

Doppelt vergebene Port-Nummer, Port-Nummer gréR3er
65535 oder Text statt Ziffer bei Port-Nummer angegeben.
Config >> Device >> Mode 50xxx

Doppelt vergebene Port-Nummer, Port-Nummer gréR3er
65535 oder Text statt Ziffer bei Port-Nummer angegeben.
Config >> Device >> Box 2 Box

Slave befindet sich ggf. im Config oder Administrator-
Login, Slave arbeitet im 50xxx Modus oder ist von einer
anderen Betriebsart blockiert.

siehe Config >> Device >> Box 2 Box beim Slave Web-10

Slave befindet sich im Config oder Administrator-Login und
konnte die Masterverbindungsdaten nicht I6schen

Es wurde Uberlast oder fehlende Last an einem oder
mehreren Outputs erkannt

Bei Lastfehler wird der entsprechende Output durch
Report l6schen wieder freigegeben.

Bei Fehler durch hochfrequente Eingangssignale wird nach
Report I6schen der Pulsmode erneut aktiviert
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7.6 Technische Daten

Netzwerk:

Protokoll:

Latenzzeiten:

Digitale Ausgange:

Digitale Eingange:

Anschliisse:

Galvanische Trennung:

Serieller Port:

Baudrate:
Datenformat:

Flusskontrolle:
Anzeigen:

Bedienungselemente:
Stromversorgung:
Lagertemperatur:
Betriebstemperatur:
Gehause:

Gewicht:

Ethernet

10/100BaseT autosensing

TCP und UDP Sockets, Client und Server

SNMP inkl. Traps

SMTP (E-Mail)

OPC-Server

Inventarisierung, Gruppenmanagement

Das Web-lO 12xDigital ist fir Signalwechselzeiten > 50ms
konzipiert. Das Zeitliche Verhalten steht dariiber hinaus sehr stark
in Abhangigkeit mit der Netzwerkauslastung und der
Netzwerkinfrastruktur.

Gruppe 12 x Digital Out 6V-30V, 500mA
Gruppenbildung a 2 oder 4 Ausgange

max. Gruppenstrom 2A

max. Gesamtstrom 6A

Mindestlast 22KOHM

Kurzschlussfest durch thermische Sicherung

12 x Digital In,

max. Eingangsspannung +/-30V

verpolungssicher innerhalb dieses Bereichs
Schaltschwelle 8V +/- 1V

"Ein"-Strom = 2,2 mA

2 x 16-fach Schraubklemmen

Digital-Ausgénge - Netzwerk: min. 500 V zum Netzwerk
Digital-Eingédnge: min 1000 V

Konfigurationsport mit RS232-Schnittstelle
DB9-Stecker, Belegung wie PC-COM

9600 Baud

8 Datenbit, 2 Stopbit

No Parity

No Handshake

Status-LEDs Netzwerk

24 LEDs fur digitale Zustande

1 verdeckt angebrachter Reset-Taster

12-24V AC/DC

-25°C - 70°C

0°C -60°C

Kunststoff-Gehause zur Hutschienen-Montage
106,8 x 87,8 x 62,6 (I x b x h)

ca. 260 g

Irrtum und Anderung vorbehalten
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7.7 Konformitatserklarung
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7.8 Navigationsbaum Referenz

Hier finden Sie eine schnelle Orientierungshilfe zu den ein-
zelnen Menlupunkten des Navigationsbaumes.

B Home
— [ User
B0 Config

If—]—Ej Session Control
— [ LogOut

— |Z)Hew Password
E-£ Device

— [ Text

-2 TimeMate

& TimeZone
= Summertime
[ 5tart
[Z]Stop

— |2 Time Server
— |2 Device Clock
Bl Basic Settings
— [Z]Hetwork

— S HTTP

— [ Mail

— |2 SHMP

— [ UDP

Bl Binary 1

[Z] TCP Server
E;l TCP Client
[ZUDP Peer

B-= Binary 2
— 2] Output Mode
=71 Alarm

= Alarm 1
Z Mail
= SHMP
5 unp

Irrtum und Anderung vorbehalten

50
55
32

36,113
36

51

146
146
147
147
148
149
151

38,153
54,73,76

138

130

74
77,78,104,119
79,104,120
81, 108

84
77,78,104,119
49,171

134

134

139

141

143
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E-£J Ports
1 Inputs
[ Input 0
FInput . .
[ Input 11
£ Outputs
&) Output 0
£ Logic
= Output 1
El ﬂLItDLIt [
= Output 14
— [£]Manufacturer
=3 UpDownload
[Z] Download
[Z] Upload

= Diag

[Z]Report

= Test
[Z] Output Config
ZLED

= Doc
[Z]Manual
£ Datasheet
[Z Property

192

Navigationsbaum Referenz

Seite

156

158
160

163
148
165
166

168
169
169
172
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Symbole

10/100BaseT 23
50xxx-Kompatibilititsmodus 45
50xxx-Mode 77

A

Admin 180

Administrator 34
Administrator-Passwort 34

Alarm bei Uberlast 137

Alarm Service 47

Alarm tber UDP 142
Alarmbedingungen 134

Alarme 134

AllCounter 95

Application Mode 79, 85, 105, 110, 120
ARP-Kommando 12

ASCIl 65
Ausgangsspannungsversorgung 30
Auto Clear Enable 157

Basisbetriebsarten 44
Berechtigungskonzept 180
Beschreibung 51

Beschriftungen und Texte 51
Betriebsarten 44

Binarstrukturen 66, 77

BINARY 65, 77

BOOTP 15, 17

BOOTP Client 40

Box-to-Box 45, 103

Box-to-Box Hinweise und Grenzen 114
Box-to-Box Verbindungsstatus 111
Browser 50

C

char 90

Clear counter on read 157
ClearCounter 95
community string 132, 142
Config 180

Config.xml 165
config.xml 166

Counter 94

D

Datum 151

Day 151

Deaktivierung des DHCP-/BOOTP-Clients 15
Default User 34, 180

Delphi 100

Device No 164

Device Type 163

Index

DHCP 15, 17
Diagnose 168
DNS Server 40
Download 165
Dummy 87

E

E-Mail Addr 139

E-Mail-Alarm 137

eigene Web-Seite 55
Eingangsspannungsbereich 28
Enable 72, 146, 147
Error-LED 26
Ethernet-Adresse 11-19
Ethernet-Anschluss 23

F

Fehler-Report 168
Fehlermeldungen 64, 168, 187
Firmware 176

Firmware Update 176

Frames 32

G

Galvanische Trennung 23
Gateway 17, 40
Gerdatenamen 51

GMT 146

GMTOffset 146, 147
Greenwich Time 146
Grenzen 114

Group Mode 158, 170

H

handshake 178
Header mitsenden 73
home.html 166
HTML Upload 167
HTML-Kopf 57

HTTP 36, 44, 50
HTTPLogin 87

|
Icons 33
Inactive Timeout 82, 109
Infopaket 184
Input Inverter 161
Input Mask 161
Input Mode 157
Input Trigger

71, 79, 82, 85, 105, 109, 120, 134
Input-/Output- Service 47
Input-Beschaltung 28
Input-Gruppen 29
Input-Konfiguration 156
Interval 72, 82, 85, 109
Inventarisierung 181
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Inventarisierung per UDP 184
10-Strukturen 88, 89

IP Addr. 40

IP-Addr 143

IP-Adresse 9

Java Applet Fehlermeldungen 64

K

Kommandostrings 65, 68
Konfigurationsframe 33
Konfigurationszugriff 36
Konfirmitatserklarung 190

L

Lastiberwachung 30
Latenzzeiten 114
Laufzeitverzogerungen 114
LED -Test 172

Link-Status 23

Links 60

Links und Ricklinks 60
Listenport 69

Load Control 48, 170

Local Port 81, 84, 105, 108, 120
Logic Func 162

Logik Funktionen 48, 160
Logikfunktionen 48

Login 35

Login Timeout 37

Logo 164

Logo im Navigations-Frame 53
logo.gif Upload 167

long 90

M

MAC-Adresse 11, 12
Mail Server 138
Mailtext 139
Manager IP 141
Massebezug 29
Master 106
Menibaum 33
Mode 83, 148
Month 148, 151

N

Name 138, 156, 158
Navigation 33
Navigationsbaum 191
Navigationsframe 33
Netzteil 8
Netzwerkanschluss 8
Netzwerkparameter 38
Netzwerksicherheit 179
Notzugang 178

194

Index

(0]

OEM-Anwendungen 163
OIDs 133

on error 26

OPC 45, 115

OPC-Server 115
Operationsmodus 78
Operator 35

Output Gruppen 47
OQutput Inverter 162
Output Konfiguration 169
Output Mode 49

Output Trigger 134
Output-Beschaltung 29
Output-Konfiguration 157

P

Passwort-Schutz 86
Passworter 35
Patchkabel 8
Pinbelegung 24
Port 143

Port 8888 182

Port Bezeichnung und Beschreibung 52

Power-LED 26
Power-LED: 26
Private-MIB 45, 130
Programmiersprachen 97
Puls Detection 157

R

RARP 16

Read Register 91
ReadAllCounter 95
ReadCounter 94
Register Request 93
Register State 93
Remote IP Addr 85
Remote Port 85
Reply Address 138
Report 172

Reset 168

RJ45 23
RS232-Schnittstelle 24
Riicklinks 60

S

Safety State 154, 170
Safety Timeout 40
Safty Output 48, 153
Safty State 158
Schaltstrom 30

Send Mode 93

serielle Schnittstelle 14
Serieller Anschluss 24
serielles Kabel 24
Server IP Addr 82, 109
Server Password 82, 109



W&T Index

Server Port 82 Update-Prozess 177
ServerPort 108 Upload 166
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