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Irrtum und Anderung vorbehalten:

Da wir Fehler machen kénnen, darf keine unserer Aussagen
ungepruft verwendet werden. Bitte melden Sie uns alle lhnen
bekannt gewordenen Irrtimer oder Missverstandlichkeiten,
damit wir diese so schnell wie méglich erkennen und beseiti-
gen kénnen.

Fihren Sie Arbeiten an bzw. mit W&T Produkten nur aus,
wenn Sie hier beschrieben sind und Sie die Anleitung vollstan-
dig gelesen und verstanden haben. Eigenmachtiges Handeln
kann Gefahren verursachen. Wir haften nicht fur die Folgen
eigenmachtigen Handelns. Fragen Sie im Zweifel lieber noch
einmal bei uns bzw. lhrem Handler nach!
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Einleitung

AT-Modem-Emulatoren sind ein nahtloser Ersatz fir klassi-
sche Analog- und ISDN-Modems. Anstelle des Telefonnetzes
nutzt ein AT-Modem-Emulatoren das TCP/IP/Ethernet-Netz-
werk.

Auf der seriellen Seite verhdlt sich AT-Modem-Emulator kom-
patibel zu einem Standard-Wahlmodem. Lediglich die bisher
in der Anwendung bzw. dem seriellen Gerat konfigurierte Ruf-
nummer muss durch die IP-Adresse ersetzt werden.
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1 Quickstart

Bereits erfahrene Anwender finden auf den beiden folgenden Seiten ein
Flussdiagramm mit den grundsatzlichen Schritten der Inbetriebnahme so-
wie eine Ubersicht des Konfigurationsmeniis. Detailinformationen kénnen

dann den folgenden Kapiteln entnommen werden.

Irrtum und Anderung vorbehalten
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Flussdiagramm Netzwerkinstallation mit WuTility

AT-Modem-Emulator Windows PC
mit TCP/IP

Standortwahl WuTility
installiert?

(
Anschluss der Installation
Spannungs- WuTility von
versorgung Produkt-CD

Anschluss an
das Netzwerk

Beschaffung IP-
Adresse, Subnet-
Mask, Gateway

WuTility
starten

Gewilinschtes
Gerat in Liste
markieren

Button:
IP-Adresse

Eingabe von IP-
Adresse, Subnet-
Mask, Gateway
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1.2 Ubersicht des Konfigurationsmeniis
— INFO System Cable Type 1P-Address (0.0.0.0) "
MAC address Subnet Mask
SOFTW Date/REV Gateway Standard Gateway (0.0.0.0)

HARDW Rev DNS-Server Route 1 Destination
Run Time MTU (560-1460) Route 2 E Netmask
DHCP Client Route 3 Gateway
|— SETUP System Setup TCP/IP System Port List Route 4
System Password [— IP Address Conflict detect
System Name Keep Alive Time 30s
Logfile Retransm. Timeouts

Flash Update

Factory Defaults

Reset

Link Speed (Auto, 10/100BT, HD|FD)

l— SETUP Port 0 -[ Port State _E Connection State
Error State

TCP/IP Mode _E Port List =————— Local Port TCP/UDP (8000)
System Options — Network Delay (0000)

I— SAVE Setup

— Logout

Um die neuen Einstellungen
zu aktivieren, speichern Sie
in einer Telnet-Session immer
mit SAVE Setup. Im Browser
nutzen Sie hierfir den Link
Logout!

(1) Werkseinstellungen sind
fett gedruckt

Die Konfiguration aller anderen Parameter wie z.B. die seriel-
len Ubertragungsparameter erfolgt iiber die serielle Schnitt-
stelle des AT-Modem-Emulators mit Hilfe von AT-Kommandos.

Irrtum und Anderung vorbehalten
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1.3 Die Werkseinstellungen

Die Liste enthilt eine Ubersicht der wichtigsten Werkseinstel-
lungen. Detailinformationen zu den jeweiligen Parametern
finden Sie in den weiteren Kapiteln dieses Handbuches.

Netzwerkparameter

Hardware-Anschluss: Autonegotiating
IP-Adresse: 0.0.0.0
Gateway-Adresse: 0.0.0.0
Subnet-Mask: 255.0.0.0
DHCP: Aktiv

A Zur Vermeidung ungewollter Adressvergaben oder Ad-
ressdnderungen empfehlen wir, das DHCP-Protokoll zu
deaktivieren, sofern dieses nicht ausdriicklich in der jeweili-
gen Netzwerkumgebung genutzt wird.

Serielle Parameter

Baudrate: 9600
Datenbits: 8

Paritat: NO

Stopbits: 1

Handshake: RTS/CTS (&k3)
Konfigurationszugang

Per Telnet liber TCP-Port 1111

Netzwerkanwendung/Betriebsart
TCP-Server Port fiir Anwahl: 8000

10
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2 Vergabe der IP-Parameter

Der AT-Modem-Emulator hat ab Werk die IP-Adresse 0.0.0.0. Vor der
Vergabe missen Sie von lhrem jeweiligen Systembetreuer eine zu lhrem
Netzwerk passende IP-Adresse erhalten. Beachten Sie, dass IP-Adressen

innerhalb eines Netzwerkes eindeutig sein missen.
M IP-Konfiguration mit dem Management-Tool WuTility
B IP-Vergabe mit Hilfe des ARP-Kommandos

M Einstellung von IP-Adresse, Subnet-Mask und Gateway-Adresse

Uber die serielle Schnittstelle
B IP-Konfiguration per DHCP-Protokoll

B IP Address Conflict Detect

Irrtum und Anderung vorbehalten
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2.1 IP-Konfiguration per WuTility

WuTility ist das zentrale Inventarisierung- und Management-
tool fiur alle W&T Netzwerkgeridte. Neben der komfortablen
Vergabe der IP-Parameter bietet WuTility Schnellzugdnge zur
Geratekonfiguration, die Méglichkeit Firmware-Updates durch-
zufiihren, Konfigurationsprofile zu verwalten usw..

Eine direkte Installationsmoglichkeit von WuTility finden Sie
auf der zum Lieferumfang gehorenden Produkt-CD. Aktuel-
le Versionen finden Sie stets auf unseren Webseiten unter
http://www.wut.de. Sie navigieren von dort am einfachsten
mit Hilfe des Meniibaumes auf linken Seite.

Produkte & Downloads — Com-Server — Software-Tools

Nach dem Download erfolgt die Installation ber einen Dop-
pelklick auf die Datei wutility_***.exe. Der Start von WuTility
erfolgt anschlieRend uber

Start — Programme — W&T Software Toolkit — WuTility

2.2.1 Einsatzmoglichkeiten und Voraussetzungen

Die IP-Vergabe mit WuTility funktioniert unabhdngig von den
aktuellen Netzwerkparametern des AT-Modem-Emulators und
des verwendeten Rechners. Das heifit, auch wenn der AT-Mo-
dem-Emulator lber nicht zum jeweiligen Netzwerk passende
IP-Parameter verfuigt, konnen diese mit WuTility Gberschrie-
ben werden. Analog hierzu kénnen dem AT-Modem-Emulator
mit WuTility auch beliebige, nicht zum Netzwerk des PCs pas-
sende Werte zugewiesen werden.

+ PC und AT-Modem-Emulator miissen sich im gleichen
physikalischen Netzwerk befinden. D.h. eine Vergabe tiber
Router hinweg ist nicht moglich.

+ Eventuell auf dem PC installierte Firewalls und Netzwerk-
Security-Pakete mussen die auf UDP-Broadcasts basierende
Kommunikation zwischen WuTility und AT-Modem-Emula-
tor zulassen. Ggf. missen diese entsprechend konfiguriert
oder eventuell auch temporar abgeschaltet werden.
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+ Befindet sich der AT-Modem-Emulator nicht auf seinen
Werkseinstellungen und hat ein Systempasswort, muss
dieses fiir die Anderung per WuTility bekannt sein

Schritt 1: Start des Vergabe-Dialoges

WuTility durchsucht nach dem Start automatisch das lokale
Netzwerk nach angeschlossenen W&T Netzwerkgeraten. Der
Suchvorgang ldsst sich durch Betatigung des Buttons Scannen
beliebig oft wiederholen.

(i
Scannen

Identifizieren Sie den AT-Modem-Emulator in der Inventarliste
anhand seiner MAC-Adresse. Bei Erstinstallationen lautet diese
0.0.0.0.

B2 Unbenannt - WuTility

Datei Gerdt kKonfiguration Firmware  Optionen  Hilfe

L] = =] 50 N = 5}

Meu Offren  Speichern Scannen  IP-Adressi Telnet Browser

Ethernet-Adresse | IP-Adresse | Produktrummer | Produktname Wersion
AT-Modem-Emulator

Markieren Sie den AT-Modem-Emulator und betdtigen den
Button IP-Adresse:

IP-Adresse

- Gerdteeinstellungen: Netzwerkparameter

" dynamisch [DHCP)

[+ statisch
|P-Adrezze [musz eindeutig zein]: Adresshereich:
=| s | r=| = -
|‘ID J|4D 4|21 J|B5 = |Netzwerkﬂ0 J

|Derzeitige |IP-Adresze des Gerates.

Subnetzmaske: Worgabe
285|285 |0 oo windows-Metzwerk -

Standardgateway:

[ web-bazed Management aktivieren, auf TCP-Part

| Weiter » | Abbrechen

Irrtum und Anderung vorbehalten

13



W&T Vergabe der IP-Parameter

Schritt 2: Zuweisung der IP-Parameter

Die Option Statisch erlaubt die Zuweisung fester IP-Parameter,
bei gleichzeitiger Deaktivierung des DHCP-Protokolls. Geben
Sie die gewilinschten Werte fiir IP-Adresse, Subnet-Mask sowie
Gateway-Adresse in die entsprechenden Eingabefelder ein.
Die Option DHCP aktiviert das DHCP-Protokoll im AT-Modem-
Emulator und der Betrieb mit einer statischen IP-Adresse
ist nicht mehr moglich (Detailinformationen IP-Vergabe per
DHCP-Protokoll)

Soll die anschlieRende weitere Konfiguration des AT-Modem-
Emulators mit Hilfe eines Web-Browsers erfolgen, aktivieren
Sie die Option Web-Based-Management (WBM). Soll der Stan-
dard HTTP-Port 80 nicht verwendet werden, dndern Sie ggdf.
die Portnummer auf den gewiinschten Wert.

Der Button Weiter Ubertragt die eingegebenen Werte an den
AT-Modem-Emulator. Bei erfolgreicher Zuweisung werden alle
Spalten der WuTility-Inventarliste aktualisiert.

Falls notwendig, erfolgt die weitere Konfiguration des AT-
Modem-Emulators per Telnet oder Web-Based-Management.
Betdtigen Sie hierfiir die Buttons Telnet oder Browser

) 7
Telnet: ™=t | Browser: _Bows=r |

Weitere Informationen hierzu finden Sie im Kapitel Konfigura-
tionszugdnge des AT-Modem-Emulators.

Jede IP-Adresse
muss immer netzwerk-
weit eindeutig sein.
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2.2 IP-Konfiguration per DHCP-Protokoll

Mit den Werkseinstellungen ist das DHCP-Protokoll im AT-
Modem-Emulator aktiviert, so dass es in DHCP-Umgebungen
ausreicht, den AT-Modem-Emulator an das Netzwerk anzu-
schliessen. Die folgenden Parameter werden mit Hilfe von
DHCP zugewiesen:

+ IP-Adresse

+ Subnetmask

+  Gateway-Adresse
* DNS-Server

2.2.1 Manuelle Aktivierung von DHCP

Zur Vermeidung ungewollter Adressvergaben oder Adressan-
derungen, wird bei allen anderen Methoden fiir die Vergabe
der IP-Parameter das DHCP-Protokoll automatisch deaktiviert.
Fiur die nachtrdgliche Aktivierung von DHCP stehen folgende
Methoden zur Verfiigung.

+ Management-Tool WuTility
Markieren Sie in der Gerdteliste den gewiinschten AT-
Modem-Emulator und betdtigen den Button IP-Adresse.
Aktivieren Sie im folgenden Dialog die Option DHCP und
betdtigen dann Weiter.

+ Telnet-/WBM-Konfiguration
Im Menuizweig SETUP System — Setup TCP/IP — DHCP Cli-
ent kann das DHCP-Protokoll aktiviert werden. Detailinfor-
mationen hierzu enthalt das Kapitel Menti: SETUP System.

Eine eingestellte statische IP-Adresse wird nach der

DHCP-Aktivierung und dem damit verbundenen automa-
tischen Reset geldscht. Der AT-Modem-Emulator setzt diese
selbstindig auf 0.0.0.0 und startet den Versand von DCHP-
Requests.

Irrtum und Anderung vorbehalten

Eine Erlduterung der
Grundbegriffe und
Grundlagen zur Adres-
sierung im Internet so-
wie zu DHCP finden Sie
in unserem Handbuch
, TCP/IP-Ethernet und
Web-10".
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2.2.2 System Name

Zur Unterstlitzung einer eventuell automatisierten Aktualisie-
rung des DNS-Systems durch den DHCP-Server, identifiziert
sich der AT-Modem-Emulator innerhalb des DHCP-Protokolls
mit seinem System Namen. In der Werkseinstellung lautet
dieser ATMODEMEMULATOR gefolgt von den letzten drei Stel-
len der Ethernet-Adresse. Zum Beispiel lautet der werksseitig
eingestellte Systemname eines AT-Modem-Emulators mit
der Ethernet-Adresse 00:¢0:3d:01:02:03 ATMODEMEMULA-
TOR010203. Der Systemname des AT-Modem-Emulators kann
per Konfiguration gedndert werden. Weitere Informationen
hierzu finden Sie im Kapitel Menii: SETUP System — System
Name.

2.2.3 Lease-Time

Die vom DHCP-Server bestimmte und libermittelte Lease-Time
legt die Gultigkeitsdauer der zugewiesenen IP-Adresse fest.
Nach Ablauf der halben Lease-Time versucht der AT-Modem-
Emulator bei dem zuweisenden DHCP-Server die Giltigkeit
zu verlangern bzw. die Adresse zu aktualisieren. Ist dieses
bis zum Ablauf der Lease-Time nicht moglich (zum Beispiel
DHCP-Server nicht mehr erreichbar), |6scht der AT-Modem-
Emulator die IP-Adresse und startet eine zyklische Suche nach
alternativen DHCP-Servern zwecks Zuweisung einer neuen
IP-Adresse.

Bedingt durch die fehlende Uhr, ist die zur aktuellen IP-Ad-
resse gehdrende Lease-Time nach einem Reset nicht mehr
verfigbar. Nach dem Neustart erfolgt daher eine entsprechen-
de Aktualisierungsanfrage bei dem urspringlichen DHCP-Ser-
ver. Sollte dieser zu diesem Zeitpunkt nicht erreichbar sein,
16scht der AT-Modem-Emulator die IP-Adresse und startet eine
zyklische Suche nach alternativen DHCP-Servern. Eventuell
bestehende Netzwerkverbindungen werden hierdurch unter-
brochen.

Die verbleibende Lease-Time kann zusammen mit der aktuel-
len IP-Adresse im Meniizweig SETUP System — Setup TCP/IP —

16
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IP-Address ausgelesen werden (hh:mm:ss).

2.2.4 Reservierte IP-Adressen

Bei der Anwahl von einem anderen Gerat wird der AT-Modem-
Emulator netzwerkseitig als TCP-Server angesprochen. Die
anwdhlende Gegenstelle verwendet fir die Verbindungsauf-
nahme die IP-Adresse des AT-Modem-Emulators, so dass es
sinnvoll ist, auf dem DHCP-Server eine bestimmte IP-Adresse
fur den AT-Modem-Emulator zu reservieren. In der Regel
erfolgt dieses durch die Bindung der IP-Adresse an die Ether-
net-Adresse des AT-Modem-Emulators, welche dem Aufkleber
am Gehduse entnommen werden kann.

EN = 00¢0:3d01:0203 | ~Ethernet-Adresse
5xxxx [ TB-Nummer
und/oder Bezeichnung]

OK +0123456789 E
I

2.2.5 Dynamische IP-Adressen

Eine vollig dynamische Adress-Vergabe, bei welcher der AT-
Modem-Emulator mit jedem Neustart oder auch nach Ablauf
der Lease-Zeit eine andere IP-Adresse bekommt, ist nur in
Netzwerkumgebungen mit automatisierter Querverbindung
zwischen den Diensten DHCP und DNS sinnvoll. Das heilt bei
der Neuzuteilung einer IP-Adresse an den AT-Modem-Emula-
tor, aktualisiert der DHCP-Server anschlieRend automatisch
auch das DNS-System. Dem jeweiligen Domain-Namen wird
hierbei die neue Adresse zugeordnet. Fir Detailinformationen
zu lhrer Netzwerkumgebung, wenden Sie sich an lhren Syste-
madministrator.

Irrtum und Anderung vorbehalten
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2.3 IP-Konfiguration mit Hilfe des ARP-Kommandos

Voraussetzungen

Die Vergabe der IP-Adresse mit Hilfe eines statischen Eintra-
ges in den ARP-Cache des Rechners ist nur mdglich, wenn die
aktuelle IP-Adresse 0.0.0.0 lautet (=Werkseinstellung). Verflgt
der AT-Modem-Emulator lber irgendeinen anderen Wert ist
dieser Zugang deaktiviert.

Die Methode funktioniert nicht netzwerkibergreifend z.B.
Uber Router hinweg. Das heilt, der fir die Vergabe verwen-
dete PC und der AT-Modem-Emulator miissen an das gleiche
physikalische Netzwerksegment angeschlossen sein. Es kén-
nen nur IP-Adressen zugewiesen werden, deren Net-ID iden-
tisch ist zu der des vergebenden Rechners.

Schritt 1
Lesen Sie die Ethernet-Adresse desAT-Modem-Emulator von
dem Aufkleber an der Gehduseseite ab.

EN = 00¢0:3d01:0203 | ~Ethernet-Adresse
5xxxx [TB-Nummer
und/oder Bezeichnung]

OK +0123456789 E
I

Erzeugen Sie mit Hilfe der folgenden Befehlszeile einen stati- ﬂ

schen Eintrag in der ARP-Tabelle des Rechners. Altere Windows-Syste-
me akzeptieren einen
statischen Eintrag nur
dann, wenn bereits ein
dynamischer vorhan-
Kommandozeile unter Windows: den ist. Fiihren Sie hier

zundchst ein PING auf
arp -s 172.16.231.10 00-C0-3D-00-12-FF einen anderen Netz-

Kommandozeile unter UNIX/Linux: werkteilnehmer durch.
arp -s 172.16.231.10 00:C0:3D:00:12:FF

arp -s [IP-Adresse] [MAC-Adresse]

A In Windows-Umgebungen darf die Eingabe von IP-
Adressen nur ohne fiihrende Nullen erfolgen. Ansonsten
wird die Eingabe vom System falsch interpretiert und dem AT-
Modem-Emulator wird eine falsche IP-Adresse zugewiesen. Ab
Windows Vista muss die fiir den Aufruf des ARP-Kommandos
notwendige Eingabeaufforderung cmd.exe mit Administrator-
rechten gestartet werden.

18
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Schritt 2
Starten Sie mit der folgenden Befehlszeile ein Ping auf den
AT-Modem-Emulator mit der gewilinschten IP-Adresse:

ping 10.40.21.12

WINDOWS\system32\cmd.exe

C:“>arp —s 10.48.21.12 AB-cB-3d-af-fe-81
IC:s>arp —a

Schnittstelle: 18.48.21.5 —— Bx2
Internetadresse Physzikal. Adresse Typ
18.48.21 .12 B8—cB-3d-af—fe-81 statisch

C:\>ping 18.48.21.12
Ping wird ausgefiihrt fiir 18.48.21.12 mit 32 Bytes Daten:

von 18.48.21. Byte Zeit=245msz TTL=64
von 18.4@8.21.12: Byte i Bms TTL=64
von 18.4 .12: Byte i Ims TTL=64
von 18.48.21 .12: Byte Zeit=58msz TTL=64

Ping—Statistik fiir 18.40.21.12:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = B
ICa. Zeitangaben in Millisek.:

Minimum = 49ms, Maximum = 245ms,. Mittelwert = 98ms

R

Der AT-Modem-Emulator tbernimmt die Ziel-IP-Adresse des
ersten, auf MAC-Ebene an ihn adressierten Netzwerkpaketes
als seine eigene und speichert diese nichtfliichtig ab. An-
schlieRend werden die Ping-Requests des PCs beantwortet.

Die Konfiguration von Subnet-Mask und Gateway-Adresse mit
Hilfe eines statischen ARP-Eintrages ist nicht moglich. Diese
missen anschlieBend in einer separaten Telnet-Konfigurati-
ons-Session vorgenommen werden (siehe Kapitel Die Basis-
konfiguration des AT-Modem-Emulators).

A Um ungewolite Anderungen der IP-Adresse zu vermei-
den, wird bei der IP-Vergabe mit Hilfe eines statischen
ARP-Eintrages, automatisch der DHCP-Client des AT-Modem-
Emulators deaktiviert.

Irrtum und Anderung vorbehalten
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2.4 IP-Konfiguration per serieller Schnittstelle

Nach einem Reset des AT-Modem-Emulators wird am seriellen
Port A ein Zeitfenster von ca. 1-2 Sekunden zur Verfigung
gestellt, in dem durch die Eingabe von mindestens 3 ,x“ die
Vergabe einer neuen IP-Adresse und Subnet-Mask sowie eines
Gateways ermdglicht wird.

Die serielle IP-Vergabe ist jederzeit mdéglich und unabhan-
gig vom Netzwerkstatus, den aktuellen Parametern des AT-
Modem-Emulators sowie einem eventuellen Systempasswort.
Der Anhang enthdlt eine detaillierte Vorgehensweise unter
Windows mit dem Terminalprogramm Hyperterminal.

Vorbereitungen/Voraussetzungen

Verbinden Sie den AT-Modem-Emulator seriell mit dem Rech-
ner. Bei einem Standard-PC wird ein ungekreuztes RS232-
Kabel (=Modemkabel) bendtigt (siehe Kapitel Serieller An-
schluss).

Fur die Vergabe kann ein beliebiges serielles Terminalpro-
gramm verwendet werden. Unabhdngig von eventuell anders-
lautenden Einstellungen des AT-Modem-Emulators, missen
folgende Ubertragungsparameter eingestellt werden:

9600 Baud, no Parity, 8 Bits, 1 Stopbit, no Handshake

Start des seriellen Konfigurationsmodus

Fiihren Sie durch eine Unterbrechung der Spannungsversor-
gung am AT-Modem-Emulator einen Reset durch. Senden Sie
von dem Terminalprogramm, wdhrend der AT-Modem-Emula-
tor startet mindestens dreimal den Buchstaben x. Der AT-Mo-
dem-Emulator sendet daraufhin das Prompt IPno.+<Enter>: .

Vergabe der IP-Parameter

Geben Sie im lblichen Format (xxx.xxx.xxx.xxx) die IP Adres-
se ein, und beenden Sie die Eingabe mit <Enter>. Wurde die
Eingabe akzeptiert, wird mit der zugewiesenen IP-Adresse
quittiert. Ansonsten erfolgt die Meldung FAIL gefolgt von der
zuletzt aktuellen IP-Adresse.

20



W&T Vergabe der IP-Parameter

Zusammen mit der IP-Adresse, konnen auch die Subnet-Mask
und Gateway-Adresse seriell vergeben werden. Die Angabe
erfolgt Komma-getrennt, im Anschluss an die IP-Adresse.
Durch die Eingabe im folgenden Beispiel wird dem AT-Modem-
Emulator die IP-Adresse 172.17.231.99, die Subnet-Mask
255.255.255.0 und das Gateway 172.17.231.52 zugewiesen.

Beispiel: Vergabe IP-Adresse:

IP no.+<ENTER>: <- AT-Modem-Emulator
172.17.231.99 -> AT-Modem-Emulator

Beispiel: Vergabe IP-Adresse, Subnet-Mask und Gateway

IP no.+<ENTER>: <- AT-Modem-Emulator
172.17.231.99, 255.255.255.0,172.17.231.52 -> AT-Modem-Emulator

é Um ungewollte Anderungen der IP-Adresse zu vermei-
den, wird bei der seriellen IP-Konfiguration automatisch
der DHCP-Client des AT-Modem-Emulators deaktiviert.

Optionale Aktivierung des Web Based Management (WBM)
Die weitere Konfiguration des AT-Modem-Emulators erfolgt
per Telnet oder mit Hilfe eines Internet-Browsers, wobei im
Auslieferungszustand nur Telnet moglich ist. Die Aktivierung
von WBM kann im Zuge der seriellen IP-Vergabe erfolgen.
Geben Sie hierfir direkt im AnschluB an die IP-Adresse bzw.
des Adressstrings +w/[Portnr.] ein. Portnr. ist hierbei der
gewilinschte TCP-Port in dezimaler Schreibweise. Der Wert 0
deaktiviert das WBM.

Beispiel 1: IP-Vergabe und Aktivierung des WBM auf Port 80.

XXX .. -> AT-Modem-Emulator
IP no.+<ENTER>: <- AT-Modem-Emulator
172.17.231.99+w80 -> AT-Modem-Emulator
172.17.231.99-1 <- AT-Modem-Emulator

Beispiel 2: Vergabe von IP-Adresse, Subnet-Mask, Gateway und
Aktivierung des WBM auf Port 8800.

XXX .. -> AT-Modem-Emulator
IP no.+<ENTER>: <- AT-Modem-Emulator
172.17.231.99,255.255.0.0,172.17.231.1+w8800 -> AT-Modem-Emulator

172.17.231.99,255.255.0.0,172.17.231.1+w8800 <- AT-Modem-Emulator

Irrtum und Anderung vorbehalten
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2.5 IP Address Conflict Detect

Der AT-Modem-Emulator verfligt Gber die Moglichkeit einen
IP-Adress-Konflikt zu erkennen und anzuzeigen. Die Funktion
ist ab Werk deaktiviert und kann im folgenden Meniizweig
aktiviert werden:

SETUP System
>

Setup TCP/IP
IP Address Conflict Detect

Bei einem Neustart des AT-Modem-Emulators erfolgt eine ak-
tive Prifung auf eventuelle Adresskonflikte. Im laufenden Be-
trieb arbeitet die Uberwachung passiv. Details zur Funktions-
weise enthalt die RFC5227, IPv4 Address Conflict Detection.

Signalisierung eines Adresskonfliktes

Einen erkannten Adresskonflikt signalisiert der AT-Mo-
dem-Emulator duch schnelles Blinken (ca. 3x/s) der Error-LED.
Zusatzlich wird eine entsprechende Meldung inklusive der
konkurrierenden MAC-Adresse im Error State (Setup Port 0 —
Port State — Error State) erzeugt.

Bei Verwendung einer statischen IP-Adresse, wird der Konflikt
nur signalisiert. Der AT-Modem-Emulator arbeitet weiter mit
dieser IP-Adresse. In einer DHCP-Umgebung informiert der
AT-Modem-Emulator den zustidndigen DHCP-Server, setzt die
IP-Adresse zuriick und und wartet auf die Zuteilung einer kor-
rigierten IP-Adresse.

IP-Adresskonﬂikte ftihren in der Regel immer zu schwie-

rig diagnostizierbaren Kommunikationsproblemen. Bitte
informieren Sie daher in einem solchen Fall immer den zu-
stdndigen Administrator.
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3 Anschliisse und Anzeigen
M Spannungsversorgung

M Netzwerkanschluss Ethernet/PoE

B RS232-Schnittstelle

M LED-Anzeigen

Irrtum und Anderung vorbehalten
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3.1 Spannungsversorgung

Der AT-Modem-Emulator 58666 kann alternativ per PoE oder
mit einer externen Spannungsversorgung betrieben werden.

Die Stromaufnahme kann den technischen Daten im Anhang
entnommen werden.

3.1.1 PoE-Versorgung

In PoE-Infrastrukturen (Power-over-Ethernet, IEEE802.3af)
erfolgt die Spannungsversorgung liber die Netzwerkverkabe-
lung. Der AT-Modem-Emulator unterstiitzt sowohl die Phan-
tom-Speisung Uber die Datenleitungen, wie auch die Speisung
Uiber die ungenutzten Adernpaare 4/5 und 7/8.

Der AT-Modem-Emulator 58666 ist ein Gerat der PoE-Lei-
stungs-Klasse 1 (Leistungsaufnahme 0,44 bis 3,84W).

3.1.2 Externe Versorgung

Alternativ zu PoE kann die Spannungsversorgung extern, lber
die an der Gehduseunterseite befindliche Schraubklemme
erfolgen. Durch eine Einweggleichrichtung ist der Eingang
verpolungssicher. Es konnen Gleich- oder Wechselspannungen
mit folgenden Grenzwerten verwendet werden:

+ Wechselspannung: 18Veff (- 10%) - 30Veff (+10%)
+ Gleichspannung: 12V (-10%) - 48V (+10%)

Bei einer Versorgung mit Gleichspannung muss die Polaritat
beachtet werden:

M L+
GND +12-48V DC
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3.2 Ethernet-Anschluss

Der AT-Modem-Emulator verfiigt Gber einen IEEE 802.3 und
IEEE 802.3af (PoE) kompatiblen Netzwerkanschluss.

3.2.1 Link-Status
Der Link-Status wird durch die beiden, in der RJ45-Buchse in-
tegrierten LEDs signalisiert.

Link/Activity (griin)

ON signalisiert einen giiltigen Link zu einem Hub/Switch-
Port. Bei Datenverkehr blinkt die LED.

Speed (gelb)

ON signalisiert einen 100MBit/s-Link (100BaseT). OFF ent-
spricht 10MBit/s (10BaseT)

3.2.2 10/100BaseT auf R}J45

Als Netzwerkanschluss verfiigt der AT-Modem-Emulator uber
einen geschirmten RJ45-Steckverbinder. Die in folgender Skiz-
ze aufgefiihrte Belegung entspricht einer MDI-Schnittstelle, so
dass der Anschluss an den Switch/Hub mit einem max. 100m
langen, 1:1 verdrahteten und geschirmten Patchkabel erfolgt.

i
L T =
Speed Link/
Activity
Gerite Gerite
Pin Richtung ohne PoE mit POE
1 Out Tx+ Tx+
2 Out Tx- Tx-
3 In Rx+ Rx+
4 In nc Vcc positive
5 In nc Vcc positive
6 In Rx- Rx-
7 In nc Vcc negative
8 In nc Vcc negative

Der Netzwerkanschluss ist sowohl gegeniiber der Versor-
gungsspannung als auch gegeniber der seriellen Schnittstel-

Irrtum und Anderung vorbehalten
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le mit 1,5kV___galvanisch getrennt.

Power-over-Ethernet - PoE

Der AT-Modem-Emulator kann tiber die Netzwerkschnittstelle,
entsprechend IEEE802.3af/Power-over-Ethernet mit Spannung
versorgt werden. Die Speisung ist sowohl liber die Datenpaare
wie auch Uber die bei 10/100BaseT ungenutzten Adernpaare
maoglich (siehe auch Kapitel Spannungsversorgung).

Auto Negotiation: 10/100BaseT, Full/Half Duplex

Ab Werk arbeitet der AT-Modem-Emulator in der Betriebsart
Auto-Negotiation. Datenilibertragungsgeschwindigkeit und
Duplex-Verfahren werden mit dem angeschlossenen Switch/
Hub automatisch verhandelt und entsprechend eingestellt.

Neben der Betriebsart Auto-Negotiation, kann der AT-Mo-
dem-Emulator auf feste Ubertragungsparameter hinsichtlich
Geschwindigkeit und Duplex-Verfahren konfiguriert werden.
Zur Vermeidung von Kommunikationsproblemen (z.B. Duplex-
Mismatch) sind hierbei nur die folgenden beiden Kombinatio-
nen zuldssig:

* Beide Teilnehmer (Switch und AT-Modem-Emulator) werden
in der Betriebsart Auto-Negotiation betrieben.

+  Beide Teilnehmer (Switch und AT-Modem-Emulator) werden
fest auf die gleiche Ubertragungsgeschwindigkeit und das
gleiche Duplex-Verfahren konfiguriert.

Die Umschaltung zwischen der Betriebsart Auto-Negotiation

und festen Ubertragungsgeschwindigkeiten sowie Duplex-
Verfahren erfolgt im Menlizweig Setup System — Link Speed.
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3.3 RS232-Schnittstelle

Der AT-Modem-Emulator verfligt Giber eine RS232-Schnittstelle
deren DCE-Belegung identisch zu der klassischer Telefon-
Modems ist. Werden diese durch den AT-Modem-Emulator
ersetzt, kann das bis verwendete RS232-Kabel daher unveran-
dert weitergenutzt werden

Pinbelegung/-funktion RS232, DB9 Buchse

Pin Richtung Signal Default Funktion AT-Befehl

Irrtum und Anderung vorbehalten
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3.4 LED-Anzeigen

Error
(0]

(o]
Power-LED Status

AUS: Es liegt keine Versorgungsspannung an. Uberprifen
Sie den korrekten Anschluss der Versorgungsspannung
Uber PoE oder das externe Netzteil

AN: Die Versorgungsspannung lber PoE oder das externe
Netzteil liegt an.

Error
(o)No)
Status-LED Power
Schnelles Dauerblinken = Bootvorgang, keine IP
Schnelles Dauerblinken (ca. 3x/s) signalisiert, dass sich
der AT-Modem-Emulator in der Bootphase befindet und/
oder noch keine IP-Adresse zugeteilt bekommen hat. Bitte
weisen Sie dem AT-Modem-Emulator z.B. mit WuTility eine
IP-Adresse zu.
Langsames Dauerblinken = Verbindung
Langsames Dauerblinken (ca. 1/s) signalisiert, dass eine
Verbindung mit Zugriff auf die serielle Schnittstelle zu ei-
nem anderen AT-Modem-Emulator besteht.

o
oo

Error-LED Power Status

Die Error-LED weist durch unterschiedliche Blinkcodes auf
Fehlerzustande am Gerdt oder am seriellen Port hin. Die
Fehlertexte der letzten fiinf aufgetretenen seriellen Storun-
gen und die jeweils zugehorige Systemzeit (Zeit zwischen
dem letzten Restart des AT-Modem-Emulators und dem
Auftreten des Fehlers) konnen auch tiber das Telnet-Konfi-
gurationstool oder per WBM ausgelesen werden.

Schnelles Dauerblinken = IP-Adresskonflikt

Die Funktion IP Address Conflict Detect ist aktiviert und
der AT-Modem-Emulator hat einen IP-Adresskonflikt er-
kannt. Das heilt die aktuelle IP-Adresse des AT-Modem-
Emulators wird auch von einem anderen Teilnehmer im
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Netzwerk verwendet. Zur Vermeidung weiterer Probleme,
wenden Sie sich bitte an den zustandigen Netzwerk-Admi-
nistrator und lassen den Konflikt beheben.

2 x Blinken = serielles Datenformat tberprifen

Am seriellen Port wurde mindestens ein Zeichen mit ei-
nem Paritdts-/Rahmenfehler (=Parity-Error/Framing-Error)
empfangen, oder das Datenregister des seriellen Emp-
fangsbausteines wurde beschrieben, obwohl das vorherige
Zeichen noch nicht ausgelesen wurde. Uberpriifen Sie
die Richtigkeit der eingestellten seriellen Parameter, das
Handshakeverfahren und die Anschlusskabel.

3 x Blinken = serielles Handshake tberpriifen

Das seriell angeschlossene Gerdt reagiert nicht auf das
vom AT-Modem-Emulator gesetzte Handshake-Stop-
Signal und sendet weiterhin Daten. Die Folge kann ein
Uberschreiben des seriellen Ringspeichers und somit der
Verlust von Daten sein. Uberpriifen Sie die Handshake-
Konfiguration der Gerdte sowie die korrekte Verdrahtung
der Anschlusskabel.

Alle LEDs an = Selbsttest-Fehler

Der nach jedem Start oder Reset des AT-Modem-Emulators
durchgefiihrte Selbsttest konnte nicht korrekt beendet
werden. Der AT-Modem-Emulator ist in diesem Zustand
nicht mehr betriebsfahig.

Dieser Fehler kann auftreten, wenn ein Software-Update
vorzeitig abgebrochen und nicht die komplette Betriebs-
software Ubertragen wurde. Wiederholen Sie das Software-
Update Uber das Netzwerk (siehe Kapitel Firmware-Update
des AT-Modem-Emulators), und adressieren Sie den AT-
Modem-Emulator mit der ihm zugewiesenen IP-Adresse.
Sollte sich der Fehler nicht beheben lassen, liegt eventuell
ein Hardware-Problem vor.

Speed (ge|b) Link/Activity
AUS: Bei gleichzeitigem Leuchten/Blinken der Link/Acti-
vity-LED , besteht ein Link zu einem Gerdt mit 10MBit/s
(10BaseT)
AN: Bei gleichzeitigem Leuchten/Blinken der Link-LED ,
besteht ein Link zu einem Gerat mit 100MBit/s (100BaseT)

Irrtum und Anderung vorbehalten
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Link/Activity (griin) Speed

30

AUS: Der AT-Modem-Emulator erkennt keinen Link-Impuls
von einem Hub/Switch. Uberpriifen Sie das Kabel oder den
Hub-Port.

AN: Der AT-Modem-Emulator hat einen giltigen Link zu
einem Hub/Switch. Die Speed-LED signalisiert in diesem
Fall die Geschwindigkeit.

Blinken: Der AT-Modem-Emulator empfangt/sendet Netz-
werkpakete
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4 Die Basiskonfiguration

Hier erfolgt die Beschreibung aller Konfigurationsmaoglichkeiten die das
Betriebssystem, globale Netzwerkparameter sowie das Management des
AT-Modem-Emulators betreffen und nicht in direktem Zusammenhang mit
der seriellen Schnittstelle stehen. Der Zugang erfolgt liber das Netzwerk

per Telnet oder Web-Browser

B Telnet-Konfiguration unter Windows

B Konfiguration mit dem Internet-Browser
B Verwendung des Systempasswortes

B Meni: INFO System

B Meni: SETUP System

B Meni: Setup Port O

Irrtum und Anderung vorbehalten 31
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4.1 Aufbau des Konfigurationsmeniis

Der Setup des AT-Modem-Emulators ist baumartig struktu-
riert. Eine Ubersicht aller Ebenen mit ihren jeweiligen Parame-
tern enthdlt die folgende Zeichnung.

Als Voraussetzung fir die Konfiguration muss dem AT-
Modem-Emulator bereits eine giiltige IP-Adresse zugewiesen
worden sein (siehe Kap. Vergabe der IP-Adresse). Der Zugang
ist dann praktisch von jedem Rechner aus moglich, der tber
einen Netzwerkzugang sowie ein installiertes TCP/IP-Protokoll
verfugt.

Eine Beschreibung der Konfigurationszugdnge liber Telnet
und WBM, deren Abhdngigkeiten sowie der jeweiligen Navi-
gation innerhalb des Meniibaumes enthalten die folgenden
Kapitel.

A Das HTTP-Protokoll und dessen Standard-Port 80 sind
héufige Ziele von Web-Attacken. Um den Datendurchsatz
der Anwendungen und des AT-Modem-Emulators nicht zu be-
eintrdchtigen ist Web-Based-Management aus diesem Grund
ab Werk deaktiviert. Moglichkeiten dieses im Zuge der Erstin-
betriebnahme zu aktivieren, kénnen dem Kapitel Web-Based-
Management entnommen werden

32

Wenn Sie das Konfigu-
rationsmenti verlassen,
indem Sie die Telnet-
Verbindung oder Brow-
ser-Session schliefen,
ohne vorher SAVE Setup
aufzurufen, bleibt die
urspriingliche Konfigu-
ration erhalten.
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— INFO System Cable Type IP-Address (0.0.0.0)
MAC address Subnet Mask
SOFTW Date/REV Gateway Standard Gateway (0.0.0.0)

HARDW Rev DNS-Server Route 1 Destination
Run Time MTU (560-1460) Route 2 E Netmask
DHCP Client Route 3 Gateway
|— SETUP System Setup TCP/IP System Port List Route 4
System Password [— IP Address Conflict detect
System Name Keep Alive Time 30s
Logfile Retransm. Timeouts

Flash Update
Factory Defaults

Reset

Link Speed (Auto, 10/100BT, HD|FD)

I— SETUP Port O Port State Connection State
-[ E Error State

TCP/IP Mode _E Port List =———— Local Port TCP/UDP (8000)
System Options — Network Delay (0000)

— SAVE Setup

— Logout

Um die neuen Einstellungen
zu aktivieren, speichern Sie
in einer Telnet-Session immer
mit SAVE Setup. Im Browser
nutzen Sie hierfiir den Link
Logout!

(1) Werkseinstellungen sind
fett gedruckt

Irrtum und Anderung vorbehalten
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4.2 Konfiguration per Telnet

Fur die Konfiguration mit Telnet wird ein Standard-Telnet-
Client benotigt (z.B. Putty). Der Verbindungsaufbau zum AT-
Modem-Emulator erfolgt ab Werk zum Port TCP/1111. Der
Port ist innerhalb der Konfiguration anderbar.

Konnte die Verbindung aufgebaut werden, und es ist kein
System-Passwort (= Werkseinstellung) vergeben, erscheint das
nachfolgende Menii. Wurde ein System-Passwort konfiguriert,
wird dieses vor dem Meni abgefragt.

hkkkkkhkkhkkhkhkhkkhkkhkkhkkkkkkhkkkkk k& k& k**

* AT-Modem-Emulator *
*  “ATMODEMEMULATOROA1B2C” *
Kok ok ko kK K kK kK ok K ok Kk kK kK ok kK kK ok K ok kK ok k
1 INFO System

2. SETUP System

3. SETUP Port 0 (Serial)

4 SAVE Setup

4.2.1 Navigation innerhalb des Telnet-Meniis

Die Ubersicht des gesamten Konfigurationsmeniis des AT-
Modem-Emulators zeigt der Uberblick auf der vorherigen Sei-
te. Durch Eingabe der Nummer des gewiinschten Menlizweigs
und Betdtigung der ENTER-Taste, gelangen Sie zur nachsten
Ebene. Durch die Eingabe von g oder die Betdtigung der EN-
TER-Taste kommen Sie zuriick zur jeweils letzten Meniiebene.

Der aktuelle Wert eines gewahlten Menlipunkts erscheint in
Klammern. Nehmen Sie Anderungen vor, erscheint der neue
Wert an dieser Stelle beim nachsten Aufruf des Menis. Aktiv
tibernommen werden Anderungen allerdings erst, wenn iiber
SAVE Setup abgespeichert wird.

Solange Sie diesen Menlipunkt nicht aufrufen, konnen Sie sich

durch das ganze Meni bewegen und Werte dndern, ohne dass
wirklich etwas verandert wird.
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4.3 Konfiguration per Browser - Web Based Management

Die Konfiguration kann optional auch mit einem Web-Browser
erfolgen. Die Menistruktur des WBM (Web Based Manage-
ment) ist weitestgehend kompatibel zur Telnet-Konfiguration.

4.3.1 Aktivierung des WBM mit dem WuTility-Tool

Das Web-Based-Management des AT-Modeml-Emulators kann
jederzeit mit Hilfe von WuTility im Zuge der Vergabe der
Netzwerkparameter aktiviert werden. Markieren Sie den AT-
Modeml-Emulator in der Gerateliste und betdtigen dann den
Button IP-Adresse. Geben Sie im folgenden Dialog-Fenster
die gewlinschten Werte fiir IP-Adresse, Subnet-Mask sowie
Gateway ein und aktivieren die Option fir WBM auf dem ge-
wiinschten TCP-Port (Default = 80). In der Regel sollte hier
der HTTP-Standardport 80 verwendet werden. Sollte die Ver-
wendung von Port 80 nicht moéglich oder nicht erwiinscht
sein, muss bei Aufruf der AT-Modeml-Emulator Homepage
die abweichende Portnummer explizit in der Adresszeile des
Browsers angegeben werden:

4.3.2 Aktivierung des WBM per serieller Schnittstelle

Im Zuge der seriellen Vergabe der IP-Parameter kann optional
die TCP-Portnummer, unter welcher das WBM erreichbar sein
soll, angegeben werden.

Weitere Informationen und Details tber die seriellen Konfigu-
rationsmoglichkeiten des AT-Modem-Emulators enthdlt das
Kapitel IP-Vergabe per serieller Schnittstelle.

4.3.3 Aktivierung des WBM per Telnet-Konfiguration

Im Menizweig

SETUP System — Setup TCP/IP — System Port List — WBM Port

Irrtum und Anderung vorbehalten
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Tragen Sie in dezimaler Schreibweise den gewtlinschten TCP-
Port ein, unter welchem das WBM erreichbar sein soll. Nach
Aufruf von SAVE Setup und Beenden der Telnet-Session kon-
nen Sie mit einem Web-Browser auf den AT-Modem-Emulator
zugreifen.

4.3.4 Navigation des WBM

Das WBM des AT-Modem-Emulator ist session-orientiert, so
dass Sie mit Hilfe der Back-Links und entsprechenden Steuer-
Buttons auf den einzelnen Webseiten navigieren miissen.
Die Benutzung der Zuriick-Funktionen der Browser kann zu
Problemen bei der Ubernahme der eingestellten Parameter
fuhren.

Die Eingabe des auf der Startseite des AT-Modem-Emulators
abgefragten Passwortes ist nur erforderlich, wenn zuvor ein
Systempasswort konfiguriert wurde.

Sie konnen wahrend einer Konfigurations-Session beliebig vie-
le Einstellungen vornehmen. Mit Betdtigung des Send-Buttons
auf den einzelnen Seiten, werden diese vom AT-Modem-Emu-
lator zunachst temporar zwischengespeichert. Sind alle Ein-
stellungen getdtigt, verlassen Sie die Konfigurations-Session
Uber den Link Logout und den dortigen Button Save. Alle im
Zuge der WBM-Session vorgenommenen Einstellungen werden
in den nichtflichtigen Speicher des AT-Modem-Emulator liber-
nommen und aktiviert.

f Die auf der Logout-Seite des AT-ModemlI-Emulators

befindlichen Funktionen finden Sie auch im Telnet-
Meniizweig SETUP System — Setup TCP/IP.
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4.4 Systempasswort

Wie alle Konfigurations- und Managementzugange sind auch
Telnet- und WBM-Zugriffe liber das max. 31 Zeichen lange Sy-
stempasswort geschiitzt.

Die Passwort-Abfrage bei einem Telnet-Login erfolgt nur dann,
wenn ein Systempasswort im AT-Modem-Emulator eingerichtet
wurde. Ansonsten steht das Konfigurationsmeni sofort zur
Verfligung.

Bei dem Login Uber einen Web-Browser erscheint immer
zundchst die Startseite des AT-Modem-Emulators mit der
Passwort-Abfrage. Ist kein Systempasswort eingerichtet, bleibt
das Eingabefeld leer und der Button Login fihrt direkt ins das
Konfigurationsmeni.

Mit der Werkseinstellung ist kein Systempasswort eingerich-
tet.

4.4.1 Zuriicksetzen des Systempasswortes

Ist ein eingerichtetes Passwort nicht mehr bekannt, kann
es nur durch einen Reset des AT-Modem-Emulators auf die
Werkseinstellungen zurilickgesetzt werden. Alle anderen ggf.
vorgenommenen Einstellungen inkl. der Netzwerkparameter
gehen in diesem Fall ebenfalls verloren und mussn anschlie-
Rend neu vergeben werden.

Irrtum und Anderung vorbehalten
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4.5 Menii: INFO System

Dieses Menu erlaubt das Abrufen der gerdtespezifischen
Parameter wie Versionsnummer/Datum der Firmware, MAC-
Adresse des Gerdtes u.s.w.

38

Cable Type

Zeigt an, ob die Verbindung zum Hub/Switch mit 10BaseT
oder 100BaseTX arbeitet. Darliberhinaus wird das Duplex-
Verfahren angegeben (Full- oder Half-Duplex).
MAC-Adresse

Zeigt die Ethernet-Adresse des AT-Modem-Emulators an.
Diese Adresse wird im Werk eingestellt und registriert. Sie
ist nicht verdanderbar.

SOFTW Date/Rev.

Zeigt Versionsnummer und Erstellungsdatum der Betriebs-
software im Flash an.

HARDW Rev.

Zeigt den Versionsstand der Hardwareplattform an.

Run Time

Zeigt die Zeit in Stunden und Minuten seit dem letzten Re-
start des AT-Modem-Emulators an.
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4.6 Menii: SETUP System

In diesem Menl werden alle Parameter konfiguriert, die das
Betriebssystem des AT-Modem-Emulators betreffen und unab-
hangig von der seriellen Schnittstelle sind.

4.6.1 Menii: SETUP System — Setup TCP/IP

— IP-Address (Default= 0.0.0.0)
Tragen Sie hier die IP-Adresse ein, wenn Sie diese dndern
mochten. Beachten Sie bitte, dass diese Nummer nicht frei
wahlbar, sondern in Abhangigkeit der Netzwerkadresse
des TCP/IP-Netzes festzulegen ist. Die Eingabeform ent-
spricht der Gblichen Syntax (z.B. 172.16.231.5).

— Subnet Mask (Default = 255.0.0.0)
Geben Sie die Subnet-Mask des Teilnetzwerkes an,
in dem sich der AT-Modem-Emulators befindet (z.B.
255.255.255.0).

— Gateways (Default = 0.0.0.0)
In diesem Meniizweig kann zum einen die IP-Adresse des
Standard-Gateways bzw. der Router konfiguriert werden.
Sind keine festen Routen konfiguriert, wird das Standard-
Gateway fur alle Netzwerkpakete verwendet, deren Ziel-IP-
Adresse sich nicht im lokalen Subnetz befindet.

— Route 1 - 4 (Destination, Netmask, Gateway)

Neben dem Standard-Gateway koénnen bis zu vier feste
Routen definiert werden. Pakete deren Ziel-IP-Adressen
in den hier konfigurierten Netzwerken (=Destination) lie-
gen, werden immer {ber das dieser Route zugeordnete
Gateway vermittelt. Eine feste Route wird vom AT-Mo-
deml-Emulator nur akzeptiert und abgespeichert, wenn
folgende Uberpiifung wahr ist:

Destination AND Netmask == Destination

é Anderungen der Systemparameter |P-Address,
Subnet Mask, Gateway und Route 1-4 kénnen nicht
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sofort nach dem Abspeichern aktiviert werden. Erst nach
dem Schlieflen der aktuellen Telnet-Verbindung liber q
fiihrt der AT-Modem-Emulator einen automatischen Reset
durch und arbeitet anschlieffend mit den neuen Werten.

DNS-Server (Default: 0.0.0.0)

Der Eintrag enthdlt die IP-Adresse des DNS-Servers (Do-
main Name System). Benotigt wir dieser wenn bei dem
Wahlkommando D ein Hosthame bzw. eine URL anstelle
der IP-Adresse des Zielsystems verwendet wird. Die Na-
mensauflésung durch den AT-Modem-Emulator erfolgt per
UDP iiber den DNS Standardport 53.

Die Gultigkeitsdauer der zu einem Hostnamen aufgeldsten
IP-Adresse wird durch den in der Antwort des DNS-Servers
enthaltenen Parameter Time to Live bestimmt. Nach erfolg-
reicher Namensauflosung wird diese Zeit im Menilizweig
SETUP Port 0 — Port State — Connection State angezeigt.

MTU - Maximum Transfer Unit (Default: 560)

Dieser Wert bestimmt die maximale GréRe eines TCP/
IP-Paketes. Er bezieht sich auf die Anzahl der Bytes (ohne
Header), die in einem Paket libertragen werden kénnen. Je
kleiner die MTU gewdhlt wird, desto mehr Netzwerkbuffer
stehen insgesamt im AT-Modem-Emulator zur Verfligung.
Der wahlbare Bereich beginnt bei 560 und endet bei 1024
Bytes. Die Werte sind in Schritten von 128 Bytes einstellbar
(automatische Korrektur).

DHCP Client (Default: 1 = ON)

Das DHCP-Protokoll ist mit den Werkseinstellungen akti-
viert. Der AT-Modem-Emulator versucht einen DHCP-Server
zu ermitteln und erhalt ggf. von diesem eine IP-Adresse.
Der Eintrag O deaktiviert DHCP und der AT-Modem-Emula-
tor arbeitet statisch mit der ihm zugewiesenen IP-Adresse.
Ndhere Informationen zur Funktionsweise von DHCP ent-
halt das Kapitel IP-Vergabe per DHCP-Protokoll.

Zur Vermeidung ungewollter Adressvergaben oder

Adressdnderungen, empfehlen wir das DHCP-Proto-
koll zu deaktivieren, sofern dieses nicht ausdriicklich in
der jeweiligen Netzwerkumgebung genutzt werden.
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— System Port List
In den jeweiligen Untermeniis konnen die TCP- bzw. UDP-
Portnummern, unter denen die nachfolgenden Konfigurati-
ons- und Steuerzugdnge des AT-Modem-Emulators erreich-
bar sind konfiguriert oder auch deaktiviert werden. Die
Eingabe erfolgt dezimal. Der Wert O deaktiviert den Dienst.

Der TCP-Port, unter welchem der AT-Modem-Emulator
von einer Gegenseite aus angewahlt werden kann, ist im
Untermeni Setup Port 0 — TCP/IP Mode — Port List konfi-
gurierbar.

WBM Port (Default = TCP/0)
Kapitel Konfiguration per Browser

Telnet Configuration Port (Default = TCP/1111)
Kapitel Konfiguration per Telnet

SNMP (Default = UDP/161)

Device Reset Port (Default = TCP/8888)
Kapitel Reset des AT-Modem-Emulators

Init Flash Update Port (Default = TCP/8002)
Kapitel Firmware Update des AT-Modem-Emulators

Read Config Port (Default = TCP/8003)

Write Config Port (Default = TCP/8004)

Info Port (Default = UDP/8513)

A Anderungen der werksseitig eingestellten Portnum-
mern sowie die Deaktivierung von Diensten sollten
nur mit Vorsicht vorgenommen werden, da sie zur Fehl-
funktion vonKonfigurations- und Management-Tools wie
z.B. WuTility fiihren kénnen. Wird zum Beispiel die Telnet-
Konfiguration und WBM deaktiviert, ist eine Konfiguration
des AT-Modem-Emulator nicht mehr mdglich. Die Wieder-
herstellung der Defaultwerte ist durch einen Hardware-
Reset des AT-Modem-Emulators auf die Werkseinstellungen
maoglich.

— Keep Alive Time (sec) (Default: 30s)
Durch den aktivierten Keep-Alive-Check, werden alle TCP-
Verbindungen auf netzwerkseitigen Datenverkehr hin
Uberwacht. Erfolgt innerhalb der eingestellten Zeit kein
Netzwerkverkehr, erzeugt der AT-Modem-Emulator ein
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Keep-Alive-Paket. Beantwortet die Gegenseite dieses Paket
nicht, wird die Verbindung im AT-Modem-Emulator zuriick-
gesetzt. Evt. noch in den seriellen Ein- und Ausgangsbuf-
fern vorhandene Daten werden hierbei geldscht.

Retransmission Timeouts (ms) (Default: 240)

Dieser Timeout bestimmt, nach Ablauf welcher Zeit Netz-
werkpakete erforderlichenfalls wiederholt werden. In den
meisten Netzwerken kann die Voreinstellung von 240ms
unverandert bleiben. Lediglich bei sehr groRen Latenzzei-
ten zwischen AT-Modem-Emulator und dem Kommunikati-
onspartner ist eine Erhéhung des Wertes evt. erforderlich.

IP Address Conflict Detect (Default: deaktiviert)

Der AT-Modem-Emulator verfiigt Gber die Moéglichkeit ei-
nen IP-Adress-Konflikt zu erkennen und ggf. anzuzeigen.
Eine aktive Priifung erfolgt bei jedem Neustart des AT-Mo-
dem-Emulators. AnschlieRend erfolgt im laufenden Betrieb
eine passive Uberwachung. Details zur Funktionsweise
enthélt die RFC5227, IPv4 Address Conflict Detection.

Erkennt der AT-Modem-Emulator, dass seine aktuelle
IP-Adresse auch von einem anderen Teilnehmer im lokalen
Netzwerk verwendet wird, signalisiert er diesen Konflikt
durch schnelles Blinken der Error-LED. Zusatzlich wird eine
entsprechende Meldung inklusive der konkurrierenden
MAC-Adresse im Error State (Setup Port O — Port State —
Error State) erzeugt.

Bei Verwendung einer statischen IP-Adresse, wird der
Konflikt nur signalisiert. Der AT-Modem-Emulator arbeitet
weiter mit dieser IP-Adresse. In einer DHCP-Umgebung
informiert der AT-Modem-Emulator den zustiandigen DH-
CP-Server, setzt die IP-Adresse zuriick und und wartet auf
die Zuteilung einer korrigierten IP-Adresse.

IP-Adresskonflikte flihren in der Regel immer zu

schwierig diagnostizierbaren Kommunikationspro-
blemen. Bitte informieren Sie daher in einem solchen Fall
immer den zustdndigen Administrator.
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4.6.2 Menii: SETUP System — System Password

Das aus maximal 31 beliebigen Zeichen bestehende System-
Passwort schitzt alle nachfolgend aufgefiihrten Konfigurati-
ons- und Steuerzugange des AT-Modem-Emulators.

Telnet-Konfigurationsmeni (Default = 1111/TCP)

WBM (Default = 0 = deaktiviert)

Initialisierung Firmware Update (Default = 8002/TCP)
Lesen der Konfigurationsdatei (Default = 8003/TCP)
Schreiben der Konfigurationsdatei (Default = 8004/TCP)
Reset (Default = 8888/TCP)

Reset Port Status (Default = 9084/TCP)

SNMP (Default = 161/UDP)

Bei der Telnet- oder Web-Konfiguration 1111 wird das System-
Passwort nach dem Offnen der Verbindung bzw. auf der Start-
seite abgefragt. Bei allen anderen angefiihrten TCP-Diensten
muss das Passwort spatestens 2s nach dem Verbindungs-
aufbau an den AT-Modem-Emulator gesendet werden. SNMP-
Anfragen werden vom AT-Modem-Emulator nur beantwortet,
wenn die Community dem System-Passwort entspricht.

4.6.3 Menii: SETUP System — System Name

Der frei konfigurierbare, aus maximal 31 Zeichen bestehende
System-Name, dient zur Identifizierung des AT-Modem-Emula-
tor, zum Beispiel gegeniliber einem DHCP-Server.

Wird bei der Konfiguration innerhalb des Sytemnamen das
Tag <wutl> verwendet, ersetzt der AT-Modem-Emulator die-
ses bei jeder Ausgabe/Kommunikation durch die letzten drei
Stellen seiner Ethernet-Adresse.

4.6.4 Menii: SETUP System — Logfile
Das Lodfile enthdlt die letzten ca. 3000 Verbindungen und
Verbindungsversuche zu den Konfigurationszugdngen des

AT-Modem-Emulators mit dem zugehorigen Zeitstempel sowie
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den Adressparametern.
Es werden die Zugriffe auf folgende Dienste registriert:

Telnet-Konfigurationsmeni (Default = 1111/TCP)

WBM (Default = 0 = deaktiviert)

Initialisierung Firmware Update (Default = 8002/TCP)
Lesen der Konfigurationsdatei (Default = 8003/TCP)
Schreiben der Konfigurationsdatei (Default = 8004/TCP)
Reset (Default = 8888/TCP)

— Activate Logfile (Default= 0 = OFF)
Eine 1 aktiviert die Aufzeichnung. Zusatzlich muss das
Save Interval auf einen giiltigen Wert konfiguriert werden.

— Save Interval (min) (Default= 0)
Konfiguration des Zeitintervalls in Minuten, mit welchem
das Lodfile in nichtfliichtig im Flash gespeichert wird.

ﬁ Das Speichern des Logfiles hat Einfluss auf die

Latenzen der seriellen Datentibertragung. Wir emp-
fehlen das Save Interval nur so niedrig, wie unbedingt
erforderlich zu konfigurieren. Bei zeitkritischem seriellen
Datenverkehr sollte des Logging deaktiviert werden.

— Delete Logfile
Loscht das gesamte Logfile inklusive der nichtfliichtig ge-
speicherten Eintrage.

Auslesen/Einsehen des Logdfiles

Das Einsehen des Logfiles kann lUber das Web-Based-Ma-
nagement des AT-Modem-Emulators unter Setup System —
Logfile — Load erfolgen. Ein Download des Lodfiles ist per
TFTP moglich. Der im TFTP-Client anzugebende Name muss
wut_cs_logfile. (Punkt am Ende beachten!) lauten.
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4.6.5 Menii: SETUP System — Flash Update

Bevor Sie den Update-Modus aktivieren, stellen Sie sicher,
dass alle eventuell aktiven Netzwerkverbindungen beendet
wurden. Bestdtigen Sie dann mit y. Der Updatemodus wird
durch das dauerhafte Leuchten der Status-LED am AT-Modem-
Emulator angezeigt.

WuTility aktiviert den Update-Modus automatisch Uber den
TCP-Port 8002. Die manuelle Aktivierung ist daher nur not-
wendig, wenn dieser Port - z.B. durch eine Firewall - gesperrt
ist.

.ﬁ Ein Verlassen des Update-Modus ist nur durch das voll-
standige Ausfiihren des Updates oder einen Reset, d.h.
Trennen der Versorgungsspannung méglich.

4.6.6 Menii: SETUP System — Factory Defaults

Geben Sie ein y ein, um den AT-Modem-Emulator auf die
Werkseinstellungen zuriickzusetzen.

Das Zuriicksetzen auf die Werkseinstellung fiihrt zum
Verlust aller von den Defaultwerten abweichenden Ein-
stellungen, einschlieflich der IP-Parameter. Das Einstellungs-
profil der Factory-Defaults kann u.U. durch ein kundenspezifi-
sches Profil ersetzt worden sein. In diesem Fall sind nach dem
Zuriicksetzen die kundenspezifischen Einstellungen aktiviert.

4.6.7 Menii: SETUP System — Reset

Wahlen Sie diesen Menipunkt, um einen Neustart des AT-
Modem-Emulators durchzufiihren.

.ﬁ Alle Daten aus eventuell noch gedffneten Netzwerk-
verbindungen gehen verloren!

Irrtum und Anderung vorbehalten
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4.6.8 Menii: SETUP System — Link Speed

Der AT-Modem-Emulator arbeitet ab Werk in der Betriebsart
Auto-Negotiation. Dateniibertragungsgeschwindigkeit und
Duplex-Verfahren werden hierbei mit dem angeschlossenen
Switch/Hub automatisch verhandelt und entsprechend einge-
stellt.

Neben der Betriebsart Auto-Negotiation, kdnnen sowohl der
AT-Modem-Emulator als auch viele managebare Switches auf
feste Ubertragungsparameter hinsichtlich Geschwindigkeit
und Duplex-Verfahren konfiguriert werden. Zur Vermeidung
von Kommunikationsproblemen (Duplex-Mismatch) sind hier-
bei nur die folgenden beiden Kombinationen zuldssig:

Beide Teilnehmer - Switch und AT-Modem-Emulator - wer-
den in der Betriebsart Auto-Negotiation betrieben (emp-
fohlen)

Beide Teilnehmer - Switch und AT-Modem-Emulator - wer-
den fest auf die gleichen Ubertragungsgeschwindigkeiten
und Duplex-Verfahren konfiguriert.

A Eine Umstellung des Link Speeds wird erst nach dem
Speichern und Verlassen der Telnet- bzw. WBM-Session
durch einen automatischen Reset des AT-Modem-Emulators
aktiviert. Daten aus eventuell gedffneten Netzwerkverbindun-
gen gehen verloren. Wird die neu gewdhlte Einstellung von
dem verwendeten Port des Switches/Hubs nicht unterstiitzt,
ist der AT-Modem-Emulator anschlieffend unter Umstinden
nicht mehr erreichbar.
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4.7 Menii: Setup Port O

In diesem Menilizweig finden Sie Status- und Fehlerinforma-
tioneninformationen sowie die Konfigurationsmoglichkeit fiir
den TCP- Port unter welchem der AT-Modem-Emulator anwahl-
bar ist.

4.7.1 Menii Setup Port O — Port State

— Connection State
Bei einer bestehenden Verbindung werden in diesem
Mentlizweig die IP-Adresse und die Portnummer des Kom-
munikationspartners angezeigt.Connection State

Eine Aktualisierung der Anzeige erfolgt durch Verlassen
und nochmaliges Auswadhlen des Meniipunktes Connection
State.

— Error State
Die Liste zeigt an dem Port aufgetretenen Fehler an. Auf-
gefuihrt sind maximal die letzten 5 Fehler inklusive dem
zugehorigen Zeitstempel der internen Run Time im Format
hh:mm. Sie konnen die Fehlertabelle |6schen, um wieder
alle Eintrage zur Verfligung zu haben. Folgende Meldun-
gen werden angezeigt:

No halt on XOFF/RTS

Das angeschlossene serielle Endgerat reagiert nicht
auf das vom AT-Modem-Emulator gesetzte Stop-Signal
und sendet weiterhin Daten. Die Folge kann ein Uber-
schreiben des seriellen Eingangsbuffers und somit
der Verlust von Daten sein. Bitte lberpriifen Sie die
Handshake-Konfigurationen der Gerdte und/oder die
Versdrahtung des Anschlusskabels.

Parity Error
Ein seriell empfangenes Zeichen weist ein falsches oder
fehlendes Paritatsbit auf. Bitte Uberpriifen Sie die lber-
einstimmende Konfiguration der Paritat. Paritatsfehler
kénnen auch durch EMV-Probleme oder die Verwen-
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dung zu langer Anschlusskabel verursacht werden.

Framing Error
Ein am seriellen Port empfangenes Zeichen passt nicht
in den zeitlichen Rahmen, der sich aus den eingestell-
ten Parametern Baudrate, Datenbits, Paritatsbit, und
Stopbits ergibt. Bitte Uberpriifen Sie die Gibereinstim-
mende Konfiguration von AT-Modem-Emulator und
seriellem Endgerat.

4.7.2 Menii Setup Port 0 — TCP/IP Mode

—

a8

Port List — Local Port (Default = 8000)

In diesem Menilizweig wird der TCP-Port konfiguriert, un-
ter welchem der AT-Modem-Emulator eingehende Rufe
annimmt.

System Options — Network Delay [10ms-Ticks]
Dieser Wert verzogert des Auslesen des seriellen Eingangs-
buffers durch die Firmware. Zum Beispiel werden mit dem
Wert 3, nur alle 30ms eventuell eingegangene serielle
Zeichen ausgelesen und an den netzwerkseitigen Kommu-
nikationspartner gesendet. Die Werkseinstellung 0 deak-
tiviert die Option und alle Daten werden vom AT-Modem-
Emulator schnellstmdglich ins Netzwerk weitergeleitet. Die
damit erzielte hohe zeitliche Transparenz bringt allerdings
den Nachteil einer hoheren Anzahl von Netzwerkpaketen
mit sich.

Erfolgt die serielle Ubertragung in vorhersehbaren Block-
groRen, kann mit einer Anpassung dieses Wertes die Netz-
last optimiert werden. Zusatzlich ergibt sich der Vorteil,
dass die seriellen Blécke innerhalb eines Netzwerkpaketes
Ubertragen werden und somit den Empfanger biindig er-
reichen.

Beispiel:

Es wird mit seriellen Datenblocken von jeweils 25 Bytes
und den Ubertragungsparametern 9600 Baud, 8 Datenbit,
keine Paritdt, 1 Stopbit gearbeitet. Jeder Block hat somit
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eine Lange von ca. 26ms (1/9600 * 10Bit * 25Bytes). Ist
das Network Delay hier auf den Wert 3 (=30ms) eingestellt,
wird mit hoher Wahrscheinlichkeit jeder Block geschlos-
sen, in einem Netzwerkpaket an den Empfanger vermittelt.

A Das geschilderte Verhalten gilt nur bei einem nicht
liberlasteten und stérungsfreien Netzwerk. Kommt
es netzwerkseitig zu Stockungen im Datenfluss werden evt.
seriell aufgelaufene Daten auch in gréferen Netzwerkpa-
keten tibertragen.

Irrtum und Anderung vorbehalten
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5 Betriebsarten des AT-Modem-Emulators

Neben dem klassischen paarweisen Betrieb der AT-Modem-Emulatoren,
besteht unter Windows auch die Moglichkeit einen virtuellen Modem-Port
der W&T COM-Umlenkung zu nutzen.

B Standard-Betrieb
B Download und Installation W&T COM-Umlenkung
M Betrieb mit virtuellen Modem-Ports

B Verwendete TCP-Ports

Irrtum und Anderung vorbehalten
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5.1 AT-Modem-Emulator <> AT-Modem-Emulator

Vergleichbar zu Standard-Modems im Telefonnetz, werden
die Gerdte hierbei paarweise verbunden, d.h. sowohl auf der
anrufenden, wie auch auf der angerufenen Seite befindet sich
ein AT-Modem-Emulator.

Ausgehend von einem AT-Wahlkommando (ATD...) baut der
anrufende AT-Modem-Emulator eine TCP-Verbindung zum
Zielsystem auf. Als Reaktion auf diesen eingehenden Ruf,
werden dort auf der seriellen Seite sowohl die Zeichenfolgen
RING, wie auch die Hardware-Signalisierung auf der Leitung Rl
generiert. Nach Annahme des Rufes mit dem ATA-Kommando
besteht dann eine zeichentransparente Datenverbindung.

52



W&T Betriebsarten des AT-Modem-Emulators

5.2 AT-Modem-Emulator <> Virtueller Modem-Port

Besteht eine Seite der Verbindung aus einer Windows-An-
wendung, so ist es auf dieser Seite moglich, einen virtuellen
Modem-Port der W&T COM-Umlenkung Legacy zu verwenden.
Dieser emuliert eine lokale COM-Schnittstelle inklusive einem
daran angeschlossenen AT-Modem-Emulator. Das heilt, wie
bei Verwendung eines Hardware AT-Modem-Emulators, ist
nach dem Offnen des virtuellen Modem-Ports der in den fol-
genden Kapiteln beschriebene AT-Befehlssatz zur Steuerung
und Verbindungskontrolle verfiigbar

WET COM-Umlenkung RIx

Inventar | Treiber | Timing | Optionen | Optionen (23 | %57 Info

Installierte virtuelle COM-Ports:

p  Mame IP-Adresse  Port  Beschreibung

< ¥
Datei Hinzufiigen. .. ausgewshlter Port
sl Wges Xl

[ Ok ] [ Abbrechen ] [Ubernehmen] [ Hilfe: ]

Die folgenden Abschnitte enthalten lediglich eine Kurz-

anleitung zur Funktion der W&T COM-Umlenkung Legacy
und Modem-Ports. Weiterfiihrende Informationen zu allen Kon-
figurationsoptionen der W&T COM-Umlenkung Legacy enthdlt
deren Online-Hilfe.

Download der W&T COM-Umlenkung Legacy
Die jeweils aktuellste Version finden Sie stets auf unseren
Webseiten unter

http://www.wut.de

Sie navigieren von dort aus am einfachsten mit Hilfe der am
linken Rand befindlichen Produktiibersicht. Uber den Pfad

Downloads — Com-Server

gelangen Sie direkt auf die Seite mit dem Downloadlink.
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Die Nutzung der W&T COM-Umlenkung Legacy in Verbindung
mit W&T Produkten wie z.B dem AT-Modem-Emulator ist kos-
tenlos.

Installation/Deinstallation der W&T COM-Umlenkung
Fur die Installaton der W&T COM-Umlenkung Legacy miissen
die folgenden Systemvoraussetzungen erfillt sein:

Betriebssystem Windows NT, 2000, XP, Vista, 7, 8, 8.1
(inkl. aller Server- und 64Bit-Varianten)
Login als Administrator bzw. mit Administratorrechten

A Die Installation der W&T COM-Umlenkung Legacy erfolgt
als Update zu eventuell bereits vorhandenen dlteren
Versionen. Alle vorgenommenen Einstellungen und Verbin-
dungsparameter bleiben erhalten und stehen anschlieflend
unverdndert zur Verfiigung. Um einen abschliefenden Neu-
start des Rechners zu vermeiden, beenden Sie bitte vor dem
Update alle Anwendungen und Dienste, welche aktiv auf COM-
Ports zugreifen.

Nach dem Download erfolgt die Installation durch Start der
exe-Datei. Neben der Einrichtung des Kerntreibers, wird
auch eine Verkniupfung auf das Konfigurations-Tool im
Windows-Startmeni unter W&T COM-Umlenkung angelegt.

Die Deinstallation der W&T COM-Umlenkung kann Uber die
Windows-eigene Software-Verwaltung erfolgen. Starten Sie in
der Systemsteuerung das Applet Software, selektieren dort
die W&T COM-Umlenkung und betdtigen den Button Entfer-
nen.

Einrichtung virtueller Modemports

Fur das Einrichten eines neuen virtuellen Modem-Ports, star-
ten Sie das Konfigurations-Tool der COM-Umlenkung aus dem
Windows-Startmenti und klicken dort auf den Button LAN-Mo-
dem. Der folgenden Dialog bietet nur die beiden folgenden
Konfigurationsméglichkeiten:

[¥]kann anrufe annehmen, auf TCP-Pork | 8100

Wird diese Option aktiviert, erlaubt der virtuelle Modem-Port
54
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auf dem angegebenen TCP-Port auch eingehende Anrufe, ver-
gleichbar zu einem AT-Modem-Emulator, wobei die verwende-
te TCP-Portnummer funktional der Einstellung Local Port im
AT-Modem-Emulator entspricht.
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55



W&T Betriebsarten des AT-Modem-Emulators

5.3 Optionale Einstellungen des AT-Modem-Emulators

Local Port

SETUP Port O
TCP/IP Mode
Port List
> Local Port TCP/UDP

Die hier konfigurierte Potnummer bendtigen andere AT-
Modem-Emulatoren oder virtuelle Modem-Ports um eine Ver-
bindung aufzubauen. Ab Werk ist 8000 vorgegeben, welche
auch automatisch von anwéahlenden Systemen verwendet wird,
wenn nicht explizit eine andere Porthnummer im Wahlkomman-
do angegeben ist.

Network Delay
SETUP Port O
S

TCP/IP Mode
>

-S-y./stem Options
“» Network Delay

Der AT-Modememulator versucht mit seiner Werkseinstellung
seriell eingehende Daten mit moglichst geringer Verzégerung
an die netzwerkseitige Anwendung zu lbermitteln. Besonders
bei der Arbeit mit libergeordneten seriellen Protokollen kann
es jedoch erforderlich sein, Protokollblocke moglichst ge-
schlossen in einem Netzwerkpaket zu libertragen. Die Option
Network Delay im oben angefiihrten Menilizweig erlaubt zu
diesem Zweck eine kiinstliche Verzégerung der Ubertragung.
Details hierzu enthalt das Kapitel Das Menii ... Setup Port 0 —
TCP/IP Mode.
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6 Steuerung des AT-Modem-Emulators

Nach AbschluR der Netzkonfiguration verhalt sich der AT-Modem-Emu-
lator auf der seriellen Seite wie ein Standard WahImodem, steuerbar mit
Hilfe von AT-Kommandos. Aus Sicht der steuernden Anwendung bzw. des
steuernden Gerates muss lediglich die bisher verwendete Telefonnummer
durch die IP-Adresse oder die URL der gewiinschten Gegenstelle ersetzt

werden.
M Serielle Ubertragungsparameter
B Befehlssyntax

B Alle AT-Kommandos
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6.1 Serielle Ubertragungsparameter

Anders als Modems fiir das Telefonnetz ist der AT-Mo-
dem-Emulator nicht in der Lage, die Baudrate vom Terminal
automatisch zu erkennen. Ab Werk ist folgendes, im Stan-
dardprofil 0 gespeicherte Ubertragungsformat voreingestellt:

Baud: 9600
Datenbit: 8
Paritat: keine
Stopbit: 1

Flusskontrolle: RTS/CTS
Uber die AT-Befehle AT%Bn, AT%Dn, AT%Pn und AT%Sn sind
die folgenden alternativen Ubertragungsgeschwindigkeiten

und Zeichenformate wahlbar:

Baud:
1200, 2400, 4800, 9600, 19200, 38400, 57600, 115200

Datenbit:
7,8

Paritat:
keine, even, odd

Stopbit:
1,2

Weitere Informationen und Details enthalten die Beschreibun-
gen der jeweiligen AT-Kommandos.
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6.2 Befehlssyntax

Der AT-Modem-Emulator akzeptiert alle in den folgenden
Kapiteln beschriebenen AT-Befehle, die einem der folgenden
Muster entsprechen und mit einem CR (0x0d) abgeschlossen
sind:

Buchstabe [Zahl]
& Buchstabe  [Zahl]
% Buchstabe  [Zahl]
\ Buchstabe [Zahl]

Neben einem CR (0x0d) werden auch die Sequenzen CRLF
(0x0d 0x0a) und LFCR (0x0a 0x0d) als Zeilenabschluss ak-
zeptiert.

Zusatzlich wird noch A/ (ohne vorangehendes AT und ohne
abschlieRendes CR) als Eingabe interpretiert und wiederholt
die letzte Kommandozeile einmal komplett.

Nicht unterstiitzte AT-Befehle wie z. B. %V oder L2 werden
ggf. mit OK quittiert, bewirken aber nichts und werden ig-
noriert. Ungiiltige Befehle erzeugen dagegen eine Fehlermel-
dung und beenden vor allem die Bearbeitung der aktuellen
Kommandozeile.

Beispiel:

Die Eingabe AT&C0*HOQI wirde den Befehl &CO ausfiihren,
nicht aber QI, da die Zeile ab dem ungiltigen Befehl *HO
nicht mehr weiter untersucht wird.

Irrtum und Anderung vorbehalten
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6.3 Kommando- und Datenmodus

Der AT-Modem-Emulator unterscheidet auf der seriellen Seite
zwischen zwei Betriebszustanden:

= Kommandomodus

In dieser nach dem Einschalten aktiven Betriebsart ist der
AT-Modem-Emulator bereit AT-Befehle zu empfangen und
diese auszuwerten. Alle Daten, die nicht der AT-Syntax
entsprechen, werden ignoriert und/oder mit einer Fehler-
meldung quittiert. Es erfolgt keine Weiterleitung an den
ggf. vorhandenen Kommunikationspartner im Netzwerk.
Mit dem Befehl ATO wird bei einer bestehenden Netzwerk-
verbindung vom Kommando- in den Datenmodus gewech-
selt werden.

= Datenmodus (Online-Mode)

Dieser Modus ist nur bei einer bestehenden Verbindung
zu einem Kommunikationspartner im Netzwerk verfig-
bar. Der AT-Kommandointerpreter ist deaktiviert und alle
eingehenden seriellen Daten werden ohne weitere Aus-
wertung ins Netzwerk weitergeleitet. Eine Umschaltung in
den Kommandomodus kann tber die Escape-Sequenz +++
erfolgen. Um trotz der Auswertung dieser Zeichenfolge
die Bindrtransparenz des Datenmodus zu erhalten fihrt
der AT-Modem-Emulator den Wechsel nur bei folgendem
zeitlicher Ablauf durch:

mindestens 1s kein Datenempfang —
Escape-Sequenz —
1s kein Datenempfang

Sollte diese Prozedur in Sonderfallen nicht einsetzbar sein,
besteht liber die S-Register 2 und 12 die Moglichkeit, die
Escape-Character sowie die Pausenzeit zu modifizieren
(sieche Kommando Sn=x). Als Alternative zur Verwendung
der Escape-Sequenz kann der RS232-Eingang DTR fur die
Umschaltung in den Kommandomodus konfiguriert wer-
den. Details hierzu enthdlt die Beschreibung des AT-Be-
fehls &Dn.
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6.4 Alle AT-Befehle

Der AT-Modem-Emulator akzeptiert die folgenden AT-Befehle.

Befehl Beschreibung Parameter ©

© Werkseinstellung

Auf A, D, O, Z und &Z diirfen keine weiteren Befehle in
derselben Kommandozeile folgen. Im Falle von A, O und
Z werden sie ignoriert, bei D und &Z werden Teil der Ruf-
nummer.

Einen numerischen Parameter auszulassen bewirkt dassel-
be, als ware 0 angegeben worden.

Irrtum und Anderung vorbehalten
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6.4.1 A (ATA)
Eingehenden Ruf annehmen

Bei einem vom Netzwerk eingehenden Ruf, sendet der AT-Mo-
dem-Emulator ca. alle 2s den String RING. Gleichzeitig wird
auf dem Signal Rl ca. alle 4s ein Pulse mit einer Ldnge von ca.
1s erzeugt. Das seriell angeschlossene Gerdt kann diesen Ruf
durch Senden eines ATA annehmen.

Nachdem die Netzwerkverbindung mit dem Kommunikations-
partner aufgebaut wurde, sendet der AT-Modem-Emulator auf
der seriellen Schnittstelle die Meldung CONNECT und schaltet
automatisch in den Datenmodus um.
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6.4.2 D (ATD[IP-Adresse | /URL]:[Porthnummer]
Wiahlkommando fiir ausgehenden Ruf

Das Wahlkommando wird fiir den Verbindungsaufbau zu ei-
nem anderen AT-Modem-Emulator benétigt. An die Stelle der
in Telefonnetzen verwendeten Rufnummer tritt hier jedoch die
IP-Adresse oder URL des gewiinschten AT-Modem-Emulators
auf der Gegenseite. Kompatibel zu existierenden Modeman-
wendungen akzeptiert der AT-Modem-Emulatoran folgende
Formate:

D [Optionen] IP-Adresse/URL [;]

D [Optionen] S=n [
D L [l
Optionen

Als Optionen kann eine beliebige Anzahl von Buchstaben und
Sonderzeichen auBer Doppelpunkt, Semikolon und Slash an-
gegeben werden - diese Zeichen haben keinerlei Einfluss auf
den Verbindungsaufbau. Hierdurch ist es moglich, eine An-
wendung, die an dieser Stelle z. B. ein T fur die Nutzung des
Tonwahlverfahrens einsetzt, unverandert weiter zu nutzen.

IP-Adresse, URL & TCP-Portnummer
Fur die Angabe des anzuwdhlenden Zielsystems stehen drei
Moglichkeiten zur Verfligung.

— [IP-Adresse Dot-Notation]:[Portnummer]

Bei Angabe der IP-Adresse in Dot-Notation muss die An-
gabe der Portnummer mit einem Doppelpunkt getrennt
erfolgen. Wird keine Portnummer angegeben, wird der
werksseitig im AT-Modem-Emulator voreingestellte Port
8000 verwendet.

Beispiel:
atd10.40.21.5:8000 oder atdt10.40.21.5

— [IP-Adresse feste Lange][Portnummer]
Alternativ kann die Angabe der IP-Adresse auch mit fester

Lange und ohne Trennzeichen erfolgen. Alle vier Stellen

Irrtum und Anderung vorbehalten
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der IP werden hierbei mit Nullen aufgefillt, so dass sich
eine Lange von 12 Zeichen ergibt. Die Portnummer kann
bindig und ohne weiteres Trennzeichen im Anschluss an
die IP-Adresse angegeben werden. Wird keine Portnummer
angegeben, wird der werksseitig im AT-Modem-Emulator
voreingestellte Port 8000 verwendet.

Beispiel:
atd0100400210058000 oder atdt010040021005

—/[URL]:[Portnummer]

Wird das Zielsystem in Form eines Hosthamens oder einer
URL angegeben, muss diese von den Kommando-Optionen
durch eine Slash (/) getrennt werden. Die Portnummer
muss wie bei der IP-Adresse in Dot-Notation mit einem
Doppelpunkt von der URL getrennt werden. Wird keine
Portnummer angegeben, wird der werksseitig im AT-Mo-
dem-Emulator voreingestellte Port 8000 verwendet.

Beispiel:
atd/modem.xyz.de:8000 = atdt/modem.xyz.de

A Wird eine von der Werkseinstellung 8000 abwei-
chende Portnummer verwendet, muss diese bei dem
anzuwdhlenden Modem gleichlautend als Local Port konfi-
guriert sein.

— $=0|1]2|3

Der AT-Modem-Emulator verfligt tUber einen nichtflichti-
gen Speicher fiir bis zu vier Ziel-IP-Adressen/URLs. Durch
die Angabe eines Wertes zwischen 0 und 3 wird das an
dieser Stelle gespeicherte Zielsystem beim Verbindungs-
aufbau verwendet. Das Beschreiben des nichtfliichtigen
Adressspeichers erfolgt mit dem Befehl &Zn

— L

Bei der Angabe von L anstelle einer IP-Adresse/URL erfolgt
eine Wahlwiederholung mit den zuletzt verwendeten Wer-
ten. Wurde nach dem letzten Reset des AT-Modem-Emu-
lators noch keine Adresse angewadhlt, wird die Meldung
ERROR zurilickgegeben.
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—; (Semikolon)

Die Eingabe eines Semikolon als Abschluss des Wahlkom-
mandos, veranlasst den AT-Modem-Emulator, nach einem
erfolgreichen Verbindungsaufbau nicht automatisch in den
Datenmodus zu wechseln, sondern im Kommandomodus
zu verbleiben.

Riickmeldungen des Wahlkommandos

CONNECT

Die Netzwerkverbindung mit dem gewiinschten Zielsystem
wurde erfolgreich aufgebaut und die dort angeschlossene
serielle Anwendung hat den Ruf angenommen. Wurde das
Wahlkommando nicht mit einem Semikolon abgeschlos-
sen, befindet sich der AT-Modem-Emulator jetzt im Da-
tenmodus, d.h. alle eingehenden seriellen Daten werden
transparent an den Kommunikationspartner weitergeleitet.

NO CARRIER

Die Netzwerkverbindung konnte entweder nicht aufgebaut
werden oder die auf der angewdhlten Seite arbeitende
serielle Anwendung hat den Ruf nicht angenommen. Die
Zeitspanne, die der AT-Modem-Emulator auf die Annahme
eines Rufes durch die Gegenseite wartet, ist im Register S7
hinterlegt und betragt ab Werk 50s.

Die Ursache fiir eine nicht zustande kommende Netzwerk-
verbindung kann z.B. eine nicht erreichbare oder falsche
IP-Adresse sein. Bei sehr langsamen Netzwerk-Routen zum
Zielsystem kann der im Register S6 hinterlegte Timeout
fir den TCP-Verbindungsaufbau (ab Werk 3s) auf einen
hoheren Wert gesetzt werden.

BUSY

Der Aufbau der Netzwerkverbindung zu dem gewiinschten
Kommunikationspartner wurde von diesem abgewiesen.
Ursache hierfiir kann zum Beispiel sein, dass die ge-
wiinschte Gegenseite bereits durch eine andere Verbin-
dung belegt ist. Eventuell kann auch eine in der Route be-
findliche Firewall den gewdhlten TCP-Zielport blockieren.

Irrtum und Anderung vorbehalten
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6.4.3 E (ATE[O|1])

Lokales Echo ein-/ausschalten

Der Befehl bestimmt, ob die im Kommandomodus auf der
RS232-Schnittstelle empfangenen Zeichen als Echo an den
Absender zuriickgeschickt werden. Ab Werk ist das Echo ein-

geschaltet.

ATEO = Echo aus
ATE1 = Echo ein
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6.4.4 H(ATH)
Verbindung beenden
Das Kommando beendet eine bestehende Verbindung. Beide

seriellen Kommunikationspartner erhalten die Riickmeldung
NO CARRIER.

Irrtum und Anderung vorbehalten
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6.4.5 In (ATI[0-8])
Auslesen interner Gerate-Informationen

Das Kommando dient zum Auslesen von Systeminformationen
aus dem AT-Modem-Emulator. Die folgenden Optionen wer-
den zur Zeit unterstiitzt.

= ATIO
Liefert den Produktcode 58666 des AT-Modem-Emulators
= ATI3
Liefert die Firmware-Version und das zugehorige Datum
des AT-Modem-Emulators.
= ATI4
Liefert die Produktbezeichnung W&T-AT-Modem-Emulator
zurick.
= ATI8
Liefert die Laufzeit des AT-Modem-Emulators seit dem Ein-
schalten bzw. seit dem letzten Reset im Format hh:mm:ss
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6.4.6 O (ATO)
Wechsel in den Datenmodus

Das Kommando schaltet bei einer bestehenden Verbindung
vom Kommando- in den Datenmodus. Sollen z.B. wahrend
einer Verbindung Parameter des AT-Modem-Emulators gedn-
dert werden, muss hierflir mit Hilfe der Escape-Sequenz (ab
Werk = +++) zundchst in den Kommandomodus umgeschaltet
werden. Nach der gewiinschten Umkonfiguration, kann dann
mit dem Befehl ATO wieder der Datenmodus aktiviert werden.

Weitere Informationen finden Sie im Kapitel Kommando- und
Datenmodus.

Irrtum und Anderung vorbehalten
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6.4.7 Q(ATQOI1)
Modemriickmeldungen einlaus
Default-Einstellung: 0 = EIN

Vom AT-Modem-Emulator generierte Riickgaben wie z. B. OK
oder CONNECT konnen mit diesem Kommando deaktiviert
werden.

= ATQO
Riickmeldungen des AT-Modem-Emulators sind aktiviert
= ATQIl
Riickmeldungen des AT-Modem-Emulators sind deaktiviert
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6.4.8 Sn? (ATS[0-40]?)
S-Register lesen

Mit diesem Kommando lassen sich die 41 S-Register ausle-
sen, welche weitestgehend das Betriebsverhalten des AT-Mo-
dem-Emulators bestimmen. Das Andern bzw. Beschreiben
der S-Register erfolgt mit dem nachfolgend beschriebenen
Kommando Sn=x.

Irrtum und Anderung vorbehalten

71



W&T Steuerung des AT-Modem-Emulators

6.4.9 Sn=x (AT[0-40]=[0-255])
S-Register setzen

Der AT-Modem-Emulator verfuigt tiber 41 S-Register (SO bis
S40), welche weitestgehend das Betriebsverhalten bestimmen.
Der Befehl Sn=x dient zum Uberschreiben des jeweils aktuel-
len Inhaltes, wobei n das gewiinschte Register und x den zu
schreibenden Wert in dezimaler Form angibt. Zur Zeit haben
die folgenden Register Bedeutung fir den Betrieb des AT-Mo-
dem-Emulators:

Register Beschreibung Defaultwert

Bei dem direkten Beschreiben der S-Register des AT-Mo-
dem-Emulators missen die folgenden Punkte beachtet wer-
den:

= Das Kommando Sn=x wirkt nur temporar. Eine Ubernah-
me der Anderungen in den nichtfliichtigen Speicher des
AT-Modem-Emulators ist mit dem &W-Kommando maoglich.
Ausnahmen stellen die Register S3, S4 und S5 dar. Diese
konnen nicht dauerhaft gespeichert werden.
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m  Der Zugriff auf die Register S74, S21, S23 und 539 sollte
nicht durch direktes Beschreiben, sondern uber die ent-
sprechenden AT-Kommandos erfolgen.

= Der Wert des Registers S9 wird bei jedem Verbindungsauf-
bau an den Wert von S710 der Gegenstelle angepasst.

Irrtum und Anderung vorbehalten
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6.4.10 Vn (ATV[O|1])

Format der Riickmeldungen des AT-Modem-Emulators
Default-Einstellung: 1 = Klartext

Das Kommando legt fest, ob die Riickmeldungen des AT-Mo-

dem-Emulators numerisch oder im Klartext erfolgen. Folgende
Meldungen bzw. Ergebniscodes sind moglich:

0=0K
1 = CONNECT
2 = RING
3 = NO CARRIER
4 = ERROR
7 = BUSY
= VO
Die Riickmeldungen erfolgen numerisch, dezimal
= VI

Die Riuckmeldungen erfolgen im Klartext.
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6.4.11 Zn (ATZ[O|1])
Reset des AT-Modem-Emulators

Das Zn-Kommando bewirkt das Beenden einer evt. aktiven
Verbindung und das Zuriicksetzen der aktiven Einstellungen
des AT-Modem-Emulators auf eines der gespeicherten Konfi-
gurationsprofile. Die Angabe 0 oder T bestimmt das zu laden-
de Konfigurations-Profil. Welches Konfigurations-Profil nach
dem Einschalten bzw. nach einem Reset des AT-Modem-Emu-
lators geladen wird, definiert das Kommando &Yn.

= Z0

Konfigurations-Profil O laden.
s Z1

Konfigurations-Profil 1 laden.

Weitere Informationen zur Verwendung der Konfigurations-
profile enthalten die Kapitel:

&Wn
Speichern der aktuellen Einstellungen in das angegebene
Profil

&Vn
Auslesen der Konfigurationsprofile

&Yn

Festlegung des verwendeten Konfigurationsprofils nach
einem Reset

Irrtum und Anderung vorbehalten
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6.4.12 &C(AT&C[O|1])
Funktion des Modem-Ausgangs DCD
Default-Einstellung: 1

Das Kommando definiert das Verhalten des Schnittstellen-Aus-
gangs DCD:

= &CO
Unabhdngig vom netzwerkseitigen Verbindungsstatus ist
der Ausgang DCD immer aktiv.

= &CI1
DCD ist nur aktiv, wenn eine Verbindung zu einem Kom-
munikationspartner besteht.
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6.4.13 &D (AT&DI[0]1]2]|3])
Funktion des Modem-Eingangs DTR
Default-Einstellung: 2

Das Kommando definiert die Wirkung eines Pegelwechsels am
Schnittstelleneingang DTR des AT-Modem-Emulators. Es kann
zwischen vier Funktionen gewahlt werden:

= &DO
Der AT-Modem-Emulator ignoriert das Signal.

= &DI1
Befindet sich der AT-Modem-Emulator im Datenmodus
wird bei einem EIN—AUS-Wechsel in den Kommandomodus
umgeschaltet. Die Rickkehr in den Datenmodus kann tber
das Kommando ATO erfolgen.

= &D2
Bei einem EIN—AUS-Wechsel wird eine bestehende Verbin-
dung beendet.

= &D3
Hat die gleiche Funktion wie &D2, zusatzlich wird der
AT-Modem-Emulator entsprechend dem Kommando ATZ0
zurlickgesetzt. Befindet sich der AT-Modem-Emulator im
Datenmodus, wird ein Pegelwechsel am DTR-Eingang nur
dann erkannt, wenn er mindestens fiir die Dauer der im
S-Register 25 definierten Zeitspanne anliegt.

Irrtum und Anderung vorbehalten
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6.4.14 &Fn (AT&F[O|1])
Laden der Werkseinstellungen

Der AT-Modem-Emulator verfligt tiber zwei Werkseinstellun-
gen, die mit den Kommandos AT&F bzw. AT&FI abgerufen
werden. Das Werksprofil 1 unterscheidet sich vom Werksprofil
0 nur in der Funktion des DTR-Eingangs (&DO statt &D2) so-
wie der Flusskontrolle (&KO statt &K3).

Die in den Werksprofilen hinterlegten seriellen Ubertragungs-
parameter werden beim Abruf Giber &Fn ignoriert.

A Das Laden eines Werksprofils bewirkt nicht das gleich-
zeitige Speichern der neuen Einstellungen in eines der
nichtfliichtigen Konfigurationsprofile. Dieses muss ggf. sepa-
rat iiber den Befehl AT&Wn erfolgen.
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6.4.15 &K (AT&K[OI3|4]5])

Auswahl der Flusskontrolle

Default-Einstellung: 3 = RTS/CTS

Dieses Kommando bestimmt die Flusskontrolle zwischen
AT-Modem-Emulator und dem seriellen Gerat:

&KO (kein Handshake)

Die Flusskontrolle ist ausgeschaltet. Unabhdngig vom
Status des Handshake-Eingangs RTS sendet der AT-Mo-
dem-Emulator alle Daten an das serielle Gerdt. In der
Gegenrichtung hat der keine Moglichkeit einen drohenden
Uberlauf seines Eingangsbuffers liber den Ausgang CTS zu
signalisieren. Bei einer Kommunikation ohne Flusskontrol-
le, muss die Ubertragung durch die seriellen Anwendun-
gen z.B. Uber ein Blockprotokoll gewdhrleistet werden.

&K3 (RTS/CTS)

Die Flusskontrolle wird Gber die Schnittstellensignale RTS
und CTS abgewickelt. Der AT-Modem-Emulator sendet
serielle Daten nur bei einem Freigabepegel auf seinem
Eingang RTS. Einen drohender Uberlauf des seriellen Ein-
gangsbuffers wird durch den Ausgang CTS signalisiert.

&K4 (Xon/Xoff)

Die Flusskontrolle wird tiber die Steuerzeichen Xon (0x11)
und Xoff (0x13) abgewickelt. Beide Zeichen werden aus
dem Nutzdatenstrom ausgefiltert. Empfdangt der AT-Mo-
dem-Emulator ein Xoff, werden keine weiteren Daten mehr
an das serielle Gerdt ausgegeben, bis von diesem ein Xon
gesendet wurde. Der AT-Modem-Emulator signalisiert sei-
nen Bereit- bzw. Nichtbereit-Zustand ebenfalls lber ein
Xoff bzw. Xon.

&KS5 (transparent Xon/Xoff)

Wie bei &K4 erfolgt die Flusskontrolle Gber Xon/Xoff. Die
Steuerzeichen werden in dieser Betriebsart allerdings nicht
ausgefiltert, sondern transparent an den Kommunikations-
partner Gbertragen.

Irrtum und Anderung vorbehalten
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6.4.16 &Sn (AT&S[0|1])
Funktion des Modem-Ausgangs DSR
Default-Einstellung: 0

Das Kommando definiert das Verhalten des Schnittstellen-Aus-
gangs DSR:

= &S0
Unabhdngig vom Verbindungsstatus und Kommando- oder
Datenmodus ist der Ausgang DSR immer auf Freigabe ge-
schaltet.

= &S1
DSR liegt nur auf Freigabe, wenn der AT-Modem-Emulator
eine bestehende Verbindung hat und sich im Datenmodus
befindet.
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6.4.17 &V (AT&V)
Abruf Konfigurations- und Verbindungs-Informationen
Das Kommando liefert Informationen tber die aktive Konfigu-

ration, die beiden gespeicherten Konfigurations-Profile sowie
die gespeicherten Zieladressen 0 bis 3.

Irrtum und Anderung vorbehalten
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6.4.18 &Wn (AT&W[OI1])
Konfigurationen nichtfliichtig speichern

Das Kommando dient zum Beschreiben der beiden im AT-Mo-
dem-Emulator zur Verfligung stehenden nichtfliichtigen Konfi-
gurations-Profile 0 und 1. Die aktuellen Einstellungen werden
dabei in das durch n angegebene Profil gespeichert.

= &WO
Ubertragen und speichern der aktuellen Einstellungen in
das Konfigurations-Profil 0.

= &WI1
Ubertragen und speichern der aktuellen Einstellungen in
das Konfigurations-Profil 1.

Weitere Informationen zur Verwendung der Konfigurations-
profile enthalten die Kapitel:

Zn
Modem auf Profil 0 oder 1 zurilicksetzen
&Vi
Auslesen der Konfigurationsprofile
&Yn
Festlegung des nach einem Reset verwendeten Konfigura-
tionsprofils.
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6.4.19 &Yn (AT&Y[O|1])
Aktives Standardprofil nach Reset

Das Kommando legt fest, welches der beiden nichtfliichtigen
Konfigurationsprofile nach einem Reset des AT-Modem-Emu-
lators als aktive Konfiguration geladen und verwendet wird.

= &YO0
Laden und Verwenden des Konfigurations-Profils 0 nach
einem Neustart des AT-Modem-Emulators.

= &Y1
Laden und Verwenden des Konfigurations-Profils 1 nach
einem Neustart des AT-Modem-Emulators.

Weitere Informationen zur Verwendung der Konfigurations-
profile enthalten die Kapitel:

Zn
Modem auf Profil 0 oder 1 zurilicksetzen
&Vi
Auslesen der Konfigurationsprofile
&Wn
Speichern der aktuellen Einstellungen in das angegebene
Profil

Irrtum und Anderung vorbehalten
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6.4.20 &Zn=x (AT&Z[0|1|2]|3]=[IP-Adresse])
Ziel-IP-Adresse speichern

Der AT-Modem-Emulator kann bis zu vier Ziel-IP-Adressen
nichtfliichtig speichern, welche spater mit der Schnellwahl-
funktion (Sn=x) des Wahlkommandos abgerufen werden kon-
nen.

Beispiel:
AT&Z1=172.16.2.2

An Speicherplatz 1 wird die IP-Adresse 172.16.2.2 hinter-
legt.

ATDS=1
Wahlt das in Speicherposition1 hinterlegte Ziel an.
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6.4.21 %Bn (AT%B[2-8])
Einstellung der Baudrate
Default-Einstellung: 5 (9600 Baud)

Das Kommando dient zur Einstellung der Baudrate. Folgende
Geschwindigkeiten stehen zur Verfligung:

Befehl Baudrate

%B5

%B7

%B9 115200

f Das Kommando AT%Bn wirkt verzdgert. Die erste OK-
Riickmeldung erfolgt noch mit der alten Baudrate, bevor
dann anschlieflend auf die neue Baudrate umgeschaltet wird.

A Nachfolgende Kommandos in der gleichen Befehlszeile
(z. B. &W fiir die Speicherung) werden ignoriert. Hier-
durch ist gewdhrleistet, dass eine irrtiimliche Anderung der
Baudrate durch einen Reset des AT-Modem-Emulators wieder
riickgdngig zu machen ist.

Irrtum und Anderung vorbehalten
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6.4.22 %Dn (AT%D[7|8])
Anzahl der Datenbits pro Zeichen
Default-Einstellung: 8

Das Kommando bestimmt, ob das serielle Datenformat mit 7
oder 8 Datenbits arbeitet.

.ﬁ Das Kommando AT%Dn wirkt verzdgert. Die erste OK-

Riickmeldung erfolgt noch mit altem Datenformat,
bevor dann anschliefend auf das neue Format umgeschaltet
wird.

A Nachfolgende Kommandos in der gleichen Befehlszeile
(z. B. &W fiir die Speicherung) werden ignoriert. Hier-
durch ist gewdhrleistet, dass eine irrtiimliche Anderung des
Datenformates durch einen Reset des AT-Modem-Emulators
wieder riickgdngig zu machen ist.
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6.4.23 %Pn (AT%P[0]|1]|2])
Festlegung des Parititsbhits
Default-Einstellung: 0 = keine Paritat

Das Kommando bestimmt, ob und wenn ja mit welcher Paritat
das serielle Datenformat arbeitet.

= %P0 = keine Paritdt
» %P1 = Es wird mit ungerader (= ODD) Paritdt gearbeitet
» %P2 = Es wird mit gerader (= EVEN) Paritdt gearbeitet

.ﬁ Das Kommando AT%Pn wirkt verzégert. Die erste OK-
Riickmeldung erfolgt noch mit der alten Paritdt, bevor
dann anschliefend auf die neue Paritdt umgeschaltet wird.

A Nachfolgende Kommandos in der gleichen Befehlszeile
(z. B. &W fiir die Speicherung) werden ignoriert. Hier-
durch ist gewdhrleistet, dass eine irrtiimliche Anderung der
Paritdt durch einen Reset des AT-Modem-Emulators wieder
riickgdngig zu machen ist.

Irrtum und Anderung vorbehalten
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6.4.24 %Sn (AT%S[1]2])
Anzahl der Stopbits
Default-Einstellung: 1= 1 Stopbit

Das Kommando bestimmt, ob das serielle Datenformat mit 1
oder 2 Stopbits arbeitet.

ﬁ Das Kommando AT%Sn wirkt verzégert. Die erste OK-
Riickmeldung erfolgt noch mit altem Datenformat, bevor
dann anschlieflend auf das neue Format umgeschaltet wird.

A Nachfolgende Kommandos in der gleichen Befehlszeile
(z. B. &W fiir die Speicherung) werden ignoriert. Hier-
durch ist gewdhrleistet, dass eine irrtiimliche Anderung der
Stopbits durch einen Reset des AT-Modem-Emulators wieder
ritickgdngig zu machen ist.
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Al Wo ist die aktuelle Firmware erhaltlich

Die jeweils aktuellste Firmware inkl. der verfiigbaren Up-
date-Tools und einer Revisionsliste ist auf unseren Webseiten
unter folgender Adresse veroffentlicht:

http://www.wut.de

Sie navigieren von dort aus am einfachsten mit Hilfe der auf
der linken Seite befindlichen Suchfunktion. Geben Sie in das
Eingabefeld zundchst die Typnummer lhres Gerdtes ein. Wah-
len Sie in der zugehdérigen Auswahlbox Firmware und betati-
gen den Button Los.

Suche [Garaniian 3]
far artnr.: 58666 [0

Sie gelangen direkt auf die Seite mit der aktuellsten Firmware.

Sollten Sie die Typnummer nicht kennen, kénnen Sie diese
dem auf der Gehduseschmalseite befindlichen Aufkleber ent-
nehmen, der auch die Ethernet-Adresse aufweist.

Typnummer

EN = 00c0:3d01:0203
Sxxxx [TB-Nummer
und/oder Bezeichnung]

OK +0123456789 E
LRI

Insbesonders wenn der Aufkleber als Bezeichnung eine

TB-Nummer ausweist, ist es moglich, dass der AT-Mo-
dem-Emulator liber eine spezielle, kundenspezifische Firmwa-
re oder Konfiguration verfiigt. Bitte kontaktieren Sie in sol-
chen Fdllen vor dem Update unbedingt den verantwortlichen
Administrator.

20
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A1l.1 Firmware-Update per Netzwerk unter Windows

Voraussetzung ist ein PC unter Windows mit einem Netzwerk-
anschluss und aktiviertem TCP/IP-Stack. Fir den Update-Pro-
zess benotigen Sie zwei Files, die wie bereits beschrieben auf
der Website http://www.wut.de zum Download bereitstehen.

WuTility fur die Ubertragung der Firmware an den AT-Mo-
dem-Emulator.

Die Datei mit der neuen Firmware die in den AT-Mo-
dem-Emulator libertragen werden soll.

Eine spezielle Vorbereitung des AT-Modem-Emulators fiir den
Firmware-Update ist nicht erforderlich. Lediglich alle Konfi-
gurationsverbindungen (Telnet oder WBM) miissen beendet
werden.

A Die werksseitigen Portnummern unter welcher die In-
ventarisierung sowie die Initialisierung fiir einen Firm-
ware Update durchgefiihrt werden, sind im Meniizweig SETUP
System — Setup TCP/IP — System Port List konfigurier- bzw.
abschaltbar.

Markieren Sie den gewilinschten AT-Modem-Emulator in der
WuTility-Inventarliste. Der Button Firmware startet den Up-
date-Dialog in welchem der Dateiname der neuen Firmware
(*.uhd) angegeben werden muss. Nach einer Prifung der
Kompatibilitat der angegebenen Firmware mit dem ausge-
wahlten AT-Modem-Emulator aktiviert WuTility den Button
Weiter und der Upload wird gestartet.

Weitere Informationen erhalten Sie auch Uber die WuTility-
Online-Hilfe.

f Unterbrechen Sie nie selbstidndig den Update-Prozess

z.B. durch Ziehen des Netzsteckers. Nach einem unvoll-
stindigen Update ist der AT-Modem-Emulator betriebsunfd-
hig.

Irrtum und Anderung vorbehalten
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A1.2 Update in gerouteten/geschiitzten Umgebungen

Der Update-Assistent von WuTility unterteilt sich netzwerk-
seitig in drei Schritte, wobei die angegebenen TCP- bzw.
UDP-Dienste verwendet werden:

1. Identifizierung/Inventarisierung des Gerdtes
Zielport AT-Modem-Emulator: UDP/8513

2. Initialisierung des Update-Prozesses
Zielport AT-Modem-Emulator: TCP/ 8002

3. Upload der Firmware
Zielport AT-Modem-Emulator UDP/69 (TFTP)

Fir den zuvor beschriebenen automatisierten Ablauf des
Updates missen eventuell zwischen WuTility und AT-Mo-
dem-Emulator eingesetzte Sicherheitskomponenten (Firewalls,
Router ...) die transparente Kommunikation dieser Dienste
erlauben.

Unverzichtbar ist der TFTP-Port fiir die eigentliche Ubertra-
gung der Firmware. Identifizierung und Initialisierung kénnen
hingegen auch manuell erfolgen.

Manueller Gerate-Eintrag in die Inventarliste

Wird der UDP-Port 8513 zum Beispiel durch eine Firewall
geblockt, ist die automatische Inventarisierung mit WuTility
nicht maglich. In diesem Fall kann der AT-Modem-Emulator
Uber den Menipunkt Gerdat — Gerat einfligen manuell in die
Inventarliste eingefligt werden.

Gerat hinzufiigen (o
s ki s Lo
Abbrechen

Bitte beachten Sie:

Gerte von Hand hinzuzufiigen ist nur notwendig, wenn die Funktion Metzwerk
scannen” sie nicht finden kann, z. B. weil sie aufierhalb des lokalen Netzwerks sind.

Auf mehrfachvernetzten Rechnern lisfert der Netzwerkscan evtl, nach
Auswahl einer anderen Inventarisierungsmethode bessere Ergebnisse,

(>

Eine immer verfiigbare Alternative zum Hinzufiigen von Hand ist die

Funktion "Adressbereich absuchen™, |i|
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Tragen Sie in das entsprechende Eingabefeld die IP-Adresse
des AT-Modem-Emulators ein. Durch SchlieRen des Dialoges
mit OK wid das Gerdt in die Inventarliste aufgenommen.

Markieren Sie das Gerdt mit der rechten Maustaste, wahlen
Sie Eigenschaften und tragen Sie in der Zeile Component#0 —
Platform code den Wert 9.3 in das Eingabefeld ein.

Manuelle Initialisierung des Update-Prozesses

Aus Sicherheitsgrinden muss der AT-Modeml-Emulator zu-
ndchst fur den Empfang einer neuen Firmware initialisiert wer-
den. Dieses erfolgt lGber die Telnet- oder WBM-Konfiguration:

Telnet: SETUP System — Flash update
WBM:  Logout — Button Firmware update

Markieren Sie anschlieRend das Gerdt in der Inventarliste,
betdatigen den WuTility-Button Firmware und folgen dem Up-
date-Dialog.

Das Aktivieren des Update-Modus beendet eventuell offe-

ne Verbindungen. Eine Riickkehr zum Standard-Betrieb
ist ausschlieflich durch das vollstdndige Senden einer Firm-
ware oder einen Hardware-Reset des AT-Modem-Emulators
maoglich.

Al.3 Unvollstindige und abgebrochene Updates

Der AT-Modem-Emulator erkennt eine unvollstindige oder
abgebrochene Firmware-Ubertragung - zum Beispiel aufgrund
eines Spannungs- oder Netzwerkausfalls - selbstandig und
startet nach einem Neustart automatisch den Update-Modus.
Der Update kann in diesem Fall in der Regel unter der bisheri-
gen IP-Adresse neugestartet werden.

Ggf. muss der AT-Modem-Emulator zu diesem Zweck manuell

in die WuTility-Inventarliste eingefiigt werden. Details hierzu
enthdlt das vorherige Kapitel.

Irrtum und Anderung vorbehalten
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A2 Reset des AT-Modem-Emulators

Werkseinstellung: 8888/TCP

Fur den Fall, dass der AT-Modem-Emulator komplett zuriick-
gesetzt werden soll, kann der Reset-Socket verwendet werden.
Wird auf diesem Port eine Verbindung geo6ffnet, schlieBt der
AT-Modem-Emulator diese sofort wieder und fihrt anschlie-
Rend einen Software Reset durch.

A Die werksseitige Portnummer unter welcher dieser
Dienst erreichbar ist, ist im Meniizweig SETUP System
— Setup TCP/IP — System Port List konfigurier- und deakti-
vierbar.

Verwendung des System-Passwortes

Wurde ein System-Passwort konfiguriert (siehe Kapitel Die Ba-
siskonfiguration des AT-Modem-Emulators), muss dieses null-
terminiert (= [passwort] + 0x00) und innerhalb von 2s nach
erfolgreichem Verbindungsaufbau an den AT-Modem-Emu-
lator gesendet werden. Empfangt der AT-Modem-Emulator
ein falsches oder kein System-Passwort innerhalb dieser Zeit,
sendet er die Meldung PASSWD? gefolgt von einem Nullbyte
(0x00) an den Client und beendet die TCP-Verbindung.

Ist kein System-Passwort konfiguriert, wird der AT-Mo-
dem-Emulator, wie im Beispiel beschrieben, nach Aufbau der
TCP-Verbindung diese sofort wieder schlieRen und einen Re-
set durchfiihren.

A Nach diesem Reset sind alle Bufferinhalte und alle
eventuell aktiven Verbindungen geldoscht - der AT-Mo-
dem-Emulator befindet sich im Grundzustand! Dieser Reset
kann von jeder beliebigen Station ausgeldst werden und sollte
nur im duflersten Notfall angewandt werden.
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A3 Hardware-Reset auf Werkseinstellungen

Neben der Mdéglichkeit den AT-Modem-Emulator Uber die
Telnet-Konfiguration (Port 1111) oder per Browser auf die
Werkseinstellungen (Factory defaults) zuriickzusetzen, kann
dieses auch hardwaremaRig erfolgen. Alle Modelle verfligen
zu diesen Zweck auf der Platine liber einen Jumper. Fir den
Normalbetrieb muss dieser gedffnet sein. Um die Werksein-
stellungen abzurufen gehen Sie wie folgt vor:

=  Machen Sie den AT-Modem-Emulator spannungslos und
offnen Sie das Gehduse
SchlieRen Sie den Jumper und fiihren Sie die Spannungs-
versorgung wieder zu. Es lauft jetzt ein interner Selbsttest
ab, in dessen Verlauf auch Ausgaben auf dem seriellen
Port A erfolgen. Fail -Meldungen in den Zeilen Port A: und
TP Test: konnen hierbei ignoriert werden.
Nach ca. 20s ist der Selbsttest abgeschlossen und die
Werkseinstellungen sind reaktiviert.

= Machen Sie den AT-Modem-Emulator spannungslos, 6ffnen
Sie den Jumper und schlieRen dann das Gehause wieder.

é Das Zurticksetzen des nichtfliichtigen Speichers fiihrt

zum Verlust aller von den Defaultwerten abweichenden
Einstellungen, einschlieflich der IP-Parameter.

Irrtum und Anderung vorbehalten
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A4 Verwendete Ports und Netzwerksicherheit

Mit seiner Standard Werkseinstellung verwendet der AT-Mo-
dem-Emulator die in der nachfolgenden Tabelle aufgefiihrten
TCP- und UDP-Portnummern.

System-
Port-/Socket- passwort- Konfigu-
nummer Anwendung Schutz? rierbar?

Die folgenden Dienste sind mit den Werkseinstellungen deak-
tiviert, werden jedoch bei Bedarf fiir das Web-Based-Manage-
ment bzw. einen Update der Firmware bendtigt.

System-
Port-/Socket- passwort- Konfigu-
nummer Anwendung Schutz? rierbar?

Jede Portnummer darf im AT-Modem-Emulator nur fiir

einen Dienst verwendet werden. Sollen bei dnderbaren
Ports abweichende Nummern zum Einsatz kommen, ist dar-
auf zu achten, dass diese nicht doppelt vergeben sind.

Der AT-Modem-Emulator und die Netzwerksicherheit

Die Sicherheit in Netzwerken wird heute zu Recht zunehmend
beachtet. Alle Experten sind sich darliber einig, dass es eine
absolute Sicherheit beim heutigen Stand der Technik nicht
geben kann. Jeder Kunde muss daher fiir seine konkreten Vo-
raussetzungen ein angemessenes Verhaltnis zwischen Sicher-
heit, Funktionsfahigkeit und Kosten festlegen.

Um hier dem Kunden eine groRtmaogliche Flexibilitat zu er-
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maoglichen, die sich an wechselnden Sicherheitsanforderun-
gen, von einer reinen Test- und Installationsumgebung bis
hin zu kritischen Produktionsanwendungen orientiert, sind
die SicherheitsmaRnahmen in hohem MaRe durch den Kunden
konfigurierbar. Die folgenden Kapitel geben einen Uberblick
liber die SicherheitsmaRnahmen, die auf den AT-Modem-Emu-
latoren implementiert sind bzw. genutzt werden kénnen. Es
wird hierbei vorausgesetzt, dass die Original-Firmware von
W&T (ohne kundenspezifische Anpassungen) eingesetzt wird.
Weitere Details sind den jeweiligen Abschnitten dieser Anlei-
tung zu entnehmen.

Das Berechtigungskonzept des AT-Modem-Emulators

Die Steuer- und Konfigurationszugange der AT-Modem-Emu-
latoren werden lber das System-Passwort geschiitzt. Ab Werk
ist kein System-Passwort voreingestellt, so dass nach einem
Login jeder Uber Vollzugriff auf die entsprechenden Einstel-
lungen und Funktionen verfligt. Zur Vermeidung unbefugter
Zugriffe empfiehlt sich daher grundsatzlich ein System-Pass-
wort zu verwenden. Diesbeziigliche weitere MaRnahmen, wie
z.B. dessen Zusammensetzung und regelmaRiger Wechsel,
sind bei Bedarf durch den Kunden organisatorisch sicherzu-
stellen.

Die Ubertragung des System-Passwortes an den AT-Mo-
dem-Emulator geschieht ohne Verschliisselung. Es ist also
ggf. zu gewdhrleisten, dass passwort-geschiitzte Zugriffe nur
Uber ein vom Kunden als sicher betrachtetes Intranet erfol-
gen. Bei Zugriffen liber das 6ffentliche Internet sind zusatzli-
che MaRnahmen wie Aufbau eines VPN-Tunnels (Virtual Private
Network) zu treffen. Dies ist jedoch eine generelle Problema-
tik der Netzwerksicherheit, fiir die jeder Kunde entsprechende
Losungen finden muss.

Ports mit Sonderfunktionen

Neben dem Zugriff liber Telnet oder das Web Based Manage-
ment sind eine Reihe von Funktionen lber verschiedene TCP-
bzw. UDP-Ports aktivierbar. Diese sind in der vorherigen Ta-
belle dargestellt. Details konnen den entsprechenden Kapiteln
dieser Anleitung entnommen werden.

Irrtum und Anderung vorbehalten
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n SNMP

Um die AT-Modem-Emulatoren in ein SNMP-basiertes Netz-
werkmanagement einbinden zu koénnen, sind einige Ba-
sisparameter der MIB2 iiber SNMP zuganglich. Der Zugriff
ist geschiitzt, indem das System-Passwort als community
string verwendet werden muss.

" Inventarisierungstool

Wie alle intelligenten Komponenten von W&T kdnnen die
AT-Modem-Emulatoren tber das Tool WuTility angespro-
chen werden. Hierbei werden tber den UDP-Port 8513
Informationen ausgelesen. Es sind keine schreibenden
Eingriffe auf diesem Weg madglich.

. Firmware-Update

(siehe Kapitel Firmware-Update des AT-Modem-Emulators)
Die Initialisierung eines Firmware-Updates erfolgt iber den
durch das System-Passwort geschiitzten TCP-Port 8002.
Bei einem Firmware-Update wird nur das Betriebssystem
des AT-Modem-Emulators aktualisiert. Die Konfigurati-
onsdaten (IP-Adresse, Gateway, serielle Parameter etc.)
bleiben erhalten.

" Lesen/Schreiben der Konfigurationsdaten

Mit dem Tool WuTility sowie auch aus eigenen Anwendun-
gen heraus, kénnen die Konfigurationsprofile von AT-Mo-
dem-Emulatoren mit den Basisparametern ausgelesen
und geschrieben werden. Nicht enthalten sind in diesen
Profilen serielle und Modem-spezifische Einstellungen, da
diese in der Regel von dem seriell angeschlossenen Gerdt
per AT-Kommandos kontrolliert werden. Die beiden hierfir
genutzten TCP-Ports 8003 und 8004 sind durch das Sys-
tem-Passwort geschiitzt.

] AT-Modem-Emulator Reset

(siehe Kapitel Reset des AT-Modem-Emulators)

Der TCP-Port 8888 erlaubt einen kompletten Reset des AT-
Modem-Emulators. Der Port ist durch das System-Passwort
geschuitzt.
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Technische Daten und Bauform 58666

Frontansicht 58666 Unterseite 58666
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MaRe in mm, +/-1Tmm
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