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Irrtum und Anderung vorbehalten:

Da wir Fehler machen konnen, darf keine unserer Aussagen
ungeprift verwendet werden. Bitte melden Sie uns alle lhnen
bekannt gewordenen Irrtiimer oder Missverstandlichkeiten,
damit wir diese so schnell wie moglich erkennen und besei-
tigen konnen.

Fuhren Sie Arbeiten an bzw. mit W&T Produkten nur aus,
wenn sie hier beschrieben sind und Sie die Anleitung voll-
standig gelesen und verstanden haben. Eigenmachtiges Han-
deln kann Gefahren verursachen. Wir haften nicht fiir die Fol-
gen eigenmachtigen Handelns. Fragen Sie im Zweifel lieber
noch einmal bei uns bzw. bei lhrem Handler nach!
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Einfuhrung

W&T
Ubersicht der Einsatzméglichkeiten

Die Gerate der W&T Web-10 Digital Produktfamilie stellt dem Anwender
eine modellabhdangige Anzahl von Schaltein- und ausgdngen auf Schraub-

klemme zur Verfligung.
Uber eine TCP/IP-Ethernet 10/100BaseT Schnittstelle erlauben die Web-10

Boxen den Zugriff liber eine Vielzahl von Protokollen und Anwendungen.
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1.1 Ubersicht der Einsatzméglichkeiten

Bei entsprechender Konfiguration kann auf die Outputs, In-
puts und Counter der Web-10 Boxen auf verschiedensten We-
gen zugegriffen werden.

1.1.1 Browser-Zugriff

Im einfachsten Fall kann auf die Inputs und Outputs des Web-
10 direkt aus dem Browser zugegriffen werden. Das Web-10
bietet dazu fertige Webseiten:

fiir PC-Browser

Die Home- und die User-Seite zeigen selbstaktualisierend die
Status von Qutputs, Inputs und Countern. Auch das Schalten
der Outputs und Loschen der Counter ist moglich.

fiir das Smartphone

Die Smart-Seite gibt einen sehr kompakten, auf die Display-
groRe von Mobiltelefonen optimierten Uberblick tber die Sta-
tus von Outputs, Inputs und Countern. AuRerdem kdonnen die
Outputs geschaltet werden.

Eigene Webseiten

Natirlich ist es auch moglich, die 10s und Counter des Web-
10 in eigenen Webseiten anzuzeigen bzw. die vorbereiteten
Webseiten durch eigene zu ersetzen.

1.1.2 Box-to-Box

In dieser Betriebsart folgen die Outputs eines Web-lIO den
Inputs eines anderen. Auf diese Weise konnen Schaltsigna-
le zwischen zwei Standorten lber das Netzwerk Ubertragen
werden.

1.1.3 Zeitgesteuertes Schalten

Die Outputs des Web-10 kénnen zeitgesteuert geschaltet wer-
den. Die Schaltzeiten lassen sich Gber 2 Wege konfigurieren:
10
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Nutzung eines lokalen Kalenderprogramms

Programme wie z.B. Outlook oder Sunbird bieten die M&g-
lichkeit, Termine (die Schaltzeiten werden wie Termine be-
handelt) als iCal-Datei zu exportieren. Das Web-10 kann diese
iCal-Dateien importieren und in Schaltzeiten umrechnen.

Schaltzeiten im Google Kalender planen

Wie normale Termine kdnnen die Schaltzeiten im Google On-
line Kalender festgelegt werden. Das Web-lO ruft die Kalen-
derdaten danach automatisch, wenn gewiinscht zyklisch, bei
Google ab und berechnet entsprechend die Schaltzeiten.

1.1.4 Integration in bestehende Systeme

Fur eine einfache Integration in bestehende Systeme unter-
stitzt das Web-10 die wichtigsten Kommunikationsstandards.

OPC

Auf der beiliegenden Produkt CD wird der kostenlose
OPC-Server fir W&T-Gerdate mitgeliefert. Damit kdnnen Web-
10 in alle OPC-fahigen Visualisierungs- und Leitsysteme ein-
gebunden werden.

Modbus TCP

Das Web-10 arbeitet bei Bedarf als Modbus TCP Client und
stellt die Zustdnde von Outputs, Inputs und Countern Uber
entsprechende Speicherbereiche zur Verfiigung.

SNMP - Simple Network Management Protocol

Durch die Unterstiitzung von SNMP kann das Web-IO sehr
einfach Schaltzustinde an Netzwerkmanagement-Systeme
weitergeben. Auch das Versenden von SNMP-Traps ist mog-
lich.

Eine passende MIB kann direkt aus dem Web-10 heruntergela-
den werden.

Irrtum und Anderung vorbehalten
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1.1.5 Zugriff aus eigenen Anwendungen
Die (Socket-)Schnittstelle des Web-10 bietet drei Wege:

Kommunikation per HTTP-Requests

Uber HTTP-Requests kann das Web-10 aus Web-Anwendungen
mit Techniken wie JavaScript, AJAX und PHP angesprochen
werden. So kénnen individuelle Anwendungen fiir den Brow-
ser erstellt werden.

Kommunikation per Kommandostring
In diesem Modus wird mit einem lesbaren, an HTTP ange-
lehnten Befehlssatz gearbeitet.

Kommunikation iiber Bindrstrukturen
In dieser Betriebsart erfolgt die Kommunikation tber bindre
Datenstrukturen.

In den letzten beiden Varianten kann das Web-lO als TCP-Cli-
ent oder Server, aber auch als UDP-Peer arbeiten. Alle Pro-
grammiersprachen die eine TCP/IP-Kommunikation zulassen
sind geeignet, um Anwendungen fir das Web-IO zu program-
mieren (C, C++, C#, VB, VB.net, JAVA, Delphi, Lazarus, Pearl,
Python, ...).

Selbst ein Zugriff aus embedded Systemen und SPS ist mog-
lich.

1.1.6 Email und mehr - Info bei Zustandsanderung

Das Web-IO hat ein internes Alarmsystem. AngestoRen durch
das Eintreten bestimmter Zustidnde an den Inputs, Outputs
oder Countern kann ein Alarm ausgeldst werden.

Fur die Ubermittlung der Alarme stehen folgende Wege zur
Verfligung:

H Email
B SNMP-Trap
W SYSLOG

12
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B Meldung an TCP-Server
B Meldung per UDP
B FTP

1.1.7 Erfassen von Schaltzustanden

Meldungen iiber das Web-10 Alarmsystem

Um die Schaltzustinde des Web-IO mit Zeitstempel zu er-
fassen, kann ebenfalls das Alarmsystem des Web-IO genutzt
werden. Als Ausléser kann dazu, neben einer Statusdanderung
der 10s, ein Timer genutzt werden. Sinnvolle Wege zur Daten-
speicherung sind:

SYSLOG

Meldung an TCP-Server
Meldung per UDP

FTP

Aber auch Email und SNMP-Trap kdnnen genutzt werden.

10-Zustinde in W&T-Motherbox erfassen

Die W&T-Motherbox ist ein Webserver, der auch eine MyS-
QL-Datenbank bereit stellt, um die Daten von Web-10 Produk-
ten zu speichern.

Es kann zwischen zwei Aufzeichnungsmodellen gewahlt wer-
den:

B Die Motherbox fragt die beteiligten Web-10 zyklisch ab
und speichert die gewonnenen Daten in einem festen
Zeitraster.

B Die Web-IOs tibermitteln ihre Daten bei Zustandsdanderung
an die Motherbox.

1.1.8 Logik Funktionen - Inputs und Outputs verkniipfen

Eine weitere Moglichkeit, die Outputs zu schalten ist eine lo-
gische Verknlpfung zwischen Inputs und Outputs. Der Zu-
stand eines Outputs kann in Abhangigkeit eines definierten
Inputmusters auf ON oder OFF geschaltet werden.

Irrtum und Anderung vorbehalten
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1.1.9 Basisverhalten der Ports

Inputs
Die Inputs sind flur 24V Automatisierungssignale vorberei-
tet, kdnnen aber mit Spannungen zwischen -30V und + 30V
beschaltet werden. Ein ON-Signal wird ab 8V +/-1V sicher er-
kannt.

Uber einen konfigurierbaren zeitlichen Filter kénnen Kontakt-
prellen und Stoérpulse ausgeblendet werden.

Outputs

Die Modelle 57630M, 57631M, 57637 und 57636 haben
stromtreibende Outputs, die mit jeweils 500mA belastet
werden kénnen. Um hohere Strome zu treiben, kdnnen bis
zu vier Outputs zu einer gemeinsam schaltenden Gruppe
zusammengefasst werden. Das Modell 57634M Schaltet die
Outputs mit max. 5A Uber Relais.

Die Outputs kénnen so konfiguriert werden, dass sie nach
dem Einschalten nach einer vorgegebenen Zeit wieder in
Ruhe Fallen (Pulsmode)

1.1.10 Allgemeine Basisfunktion

Neben den Funktionen des Web-10, die direkt auf Inputs und
Outputs zugreifen, gibt es noch einige wichtige Systemfunk-
tionen. Dazu gehdren:

B Web-Based Management
B Systemuhr inkl. Timeserver-Synchronisation
B Moglichkeiten zum Firmware Update

Alle hier kurz vorgestellten Funktionen sind in den nach-
folgenden Kapiteln noch einmal ausfiihrlich beschrieben.
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2 Vorbereitungen zur Inbetriebnahme

Wir empfehlen in jedem Fall, vor Inbetriebnahme des Web-10
Digital die komplette Anleitung zu lesen.

M Anschluss der Versorgungsspannung
B Verbinden mit dem Netzwerk

M Vergabe einer IP-Adresse

Irrtum und Anderung vorbehalten
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2.1 Versorgungsspannung und Netzwerkanschluss

2.1.1 Web-10 #57637 und #57638

Verbinden Sie das Web-1O iiber ein Patchkabel mit einem frei-
en HUB- ober SWITCH-Port. Das Web-IO hat einen autosensing
Netzwerkanschluss 10/100BaseT und erkennt automatisch
die Netzwerkgeschwindigkeit.

Wenn das Web-lO nicht an einem PoE fahigen Switch ange-
schlossen ist, klemmen Sie eine Versorgungsspannung zwi-
schen 24 V und 48 V AC oder DC an die Versorgungsspan-
nungsklemme an der Unterseite des Web-10.

Nach ca. 2 Sek. sollte die Status-LED blinken und die Er-
ror-LED erloschen sein. Sollte die rote Error-LED blinken,
Uberprifen Sie die Verbindung zum Netzwerk.

Passende Netzteile
kénnen bei W&T als Zu-
behor bezogen werden.
Siehe
http://www.wut.de
Bereich Web-10 Digital



W&T Vorbereitung zur Inbetriebnahme

2.1.2 Web-10 #57630, #57631, #57634 und #57636

Verbinden Sie das Web-lO iiber ein Patchkabel mit einem frei-
en HUB- ober SWITCH-Port. Das Web-IO hat einen autosensing
Netzwerkanschluss 10/100BaseT und erkennt automatisch
die Netzwerkgeschwindigkeit.

Klemmen Sie eine Versorgungsspannung zwischen 12 V und
24 V AC oder DC an die Anschliisse 1 und 2.

Nach ca. 2 Sek. ertdont ein Piepton und es sollten die Status-
und die Error-LED erloschen sein. Sollte die rote Error-LED
blinken, tberprifen Sie die Verbindung zum Netzwerk.

A Hat das Web-10 keine bzw. die IP-Adresse 0.0.0.0, blei-
ben die LEDs on error und system error nach einem
Reset oder Neustart an! Erst wenn eine IP-Adresse vergeben
wird, gehen die LEDs aus.

17
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2.2 Vergabe der IP-Adresse

Das Web-10 hat ab Werk die IP-Adresse 0.0.0.0. Vor der Ver-
gabe miissen Sie von lhrem jeweiligen Systembetreuer eine
zu lhrem Netzwerk passende IP-Adresse erhalten. In kleine-
ren, ungerouteten Netzen verwenden Sie die IP-Adresse lhres
PCs und dndern lediglich die letzte Stelle.

2.2.1 IP-Adresse automatisch per DHCP beziehen

Ab Werk ist das Web-lO so vorkonfiguriert, dass es beim Sys-
temstart automatisch versucht eine IP-Adresse von einem DH-
CP-Server zu beziehen. Dabei werden als weitere Parameter
libergeben:

- Subnet-Mask

- Gateway-Adresse
- DNS-Server

- Lease-Time

Bitte beachten Sie, dass dem Web-10 ggf. bei Neustart

eine andere IP-Adresse zugeteilt wird. Um das Web-10
gezielt ansprechen zu kénnen, sollte deshalb im DHCP-Server
eine Adressreservierung oder eine feste Zuordnung zwischen
Gerdtenamen und vergebener IP-Adresse vorgenommen wer-
den.

Weitere Details zu DHCP finden Sie im Anhang im Kapitel Al-
ternative IP-Adressvergabe.

2.2.2 Vergabe der IP-Adresse mit dem Wutility-Tool

A Diese Methode zur Adressvergabe kann nur auf PC mit
Windows-Betriebssystemen durchgefiihrt werden. Sollte
Ihnen kein Windows-System zur Verfiigung stehen, beachten
Sie bitte im Anhang das Kapitel Alternative IP-Adressvergabe.

H Die Wutility-Installationsdateien finden Sie auf der

[@ Produkt-CD, in dem Sie nach CD-Start die Artikelnummer
lhres Web-1O in das Suche-Feld eingeben.

18
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W&T Vergabe der IP-Adresse

Alternativ kann Wutility unter www.WuT.de heruntergeladen
werden (iiber Artikelsuche und Tools).

Nach erfolgreicher Installation und Start scannt Wutility das
Netzwerk nach W&T Gerdten ab und listet alle gefundenen
Gerate auf.

Die Liste der gefundenen W&T Netzwerkkomponenten sollte
nun einen Eintrag fur das Web-I0 enthalten. Die IP-Adresse
sollte mit 0.0.0.0 angezeigt werden, wenn es sich um eine
Erstinbetriebnahme handelt. Stellen Sie anhand der angezeig-
ten Ethernet-Adresse sicher, ob der Eintrag lhrem Web-IO ent-
spricht.

Lesen Sie die Ethernet-Adresse des Web-IO von dem Aufkle-
ber am Gehduse ab:

EN=00c0:3d05:3704.
87637 WalyIO 2x

Markieren Sie den Eintrag fir lhr Web-10.

= Unbenannt - WuTility : =101 x|
Datei  Gerdt Konfiguration Firmware Optionen  Hilfe
O = = CU < pc ) i v o &2 e
Meu Offnen  Speichern Scannen  IP-Adresse  Telnet Browser Fitmware HilFe Info
Wetsion

Ethernet-Adresse | IP-Adresse Produktnummer Produkkname

Betait

[ 4

Klicken Sie auf das IP-Adresse Icon und geben Sie die IP-Ad-
resse ein, die das Web-l bekommen soll.

Irrtum und Anderung vorbehalten




W&T Vergabe der IP-Adresse

- Gerdteeinstellungen: Netzwerkparameter A ﬂ

" dynamisch [DHCF) " dynamisch [BOOTF)

% statisch
|P-Adresse [muss eindeutig zein): Adrezzbereich:
| | =1 =1 -
fi0 =j40 =jfzz ={]126 = [Netzwer #1 =l

IDerzeitige |IP-&dresze dex Gerates.

Subnetzmaszk.e: Worgabe

Ig X lg X IU_ i IU_ IWindows-Netzwerk j

Standardgateway:

£ Zuiick I Wwieiter » I Abbrechenl

Uberpriifen Sie, ob die Vorgaben fiir Subnet-Maske und Ga-
teway stimmen und bestdtigen Sie mit Weiter. Wenn alle Ein-
stellungen korrekt iilbernommen wurden, erscheint das Web-
10 nun mit der gewtlinschten IP-Adresse in der Liste.

Alle weiteren Einstellungen kénnen nun bequem iber den
Browser per Web-Based Management vorgenommen werden.

i 7

Erowser

Nutzen Sie nach Login als Administrator den Modus Profile
um Standardanwendungsfédlle zu konfigurieren. Detaillier-
te Beschreibungen zur Konfiguration der verschiedenen Be-
triebsarten finden Sie in den nachfolgenden Kapiteln.

20
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3 Anschliisse, Bedienelemente und LEDs

B Versorgungsspannungsanschluss
B Input- und Output-Anschlisse

B Ethernet-Anschluss

M RS232

B Geritestatus LEDs

Irrtum und Anderung vorbehalten
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3.1 Anschliisse Web-10 2x Dig. Input, 2x Dig. Output

Typ 57637,57638

—-
PoE
Power over Ethernet

Network

Power Status

%

24V DC
max. 150mA

1 2

+ O N
N
N

Outputs Vdd GND  Inputs

1 2 + -

%

24V - 48V DC oder 18V - 30V AC
(bei DC Polaritét beachten)

Im Folgenden sind die zwei Mdglichkeiten beschrieben, das
Web-1O 2x Dig. In, 2x Dig. Out mit Spannung zu versorgen.

A Wird das Gerdt via PoE mit der bendtigten Betriebs-

spannung versorgt, kann das Anschliefen oder
Entfernen einer zusdtzlichen externen Spannungsquelle im
laufenden Betrieb zu einem Neustart fiihren.

3.1.1 Externe Spannungsversorgung

SchlieRen Sie eine Spannungsversorgung von 24V...48V DC
(+/-10%) oder 18Veff...30Veff AC (+/-10%) an der Klemme
auf der Unterseite des Gerdtes an. Sie konnen hierzu die von
W&T angebotenen Netzteile oder alternativ jede beliebige
Spannungsversorgung verwenden, welche die technischen
Voraussetzungen erfillt.

Die externe Spannungsversorgung des Gerdtes ist in

22
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Netzwerken ohne PoE-Unterstiitzung immer erforderlich, kann
aber auch in PoE-Umgebungen angewendet werden.

Bei Versorgung mit Gleichspannung muss auf die korrekte
Polung geachtet werden. Eine entsprechende Beschriftung ist
an den Schraubklemmen auf dem griinen Spannungsversor-
gungsstecker zu finden.

3.1.2 Spannungsversorgung iiber PoE

Das Web-IO 2x Dig. In, 2x Dig. Out PoE ist fir den Einsatz
in Power over Ethernet-Umgebungen gemaR IEEE802.3af aus-
geriistet. Die Spannungsversorgung erfolgt hierbei durch die
Netzwerkinfrastruktur tber den RJ45-Anschluss. Das Gerat
unterstitzt sowohl die Phantom-Speisung lber die Datenpaa-
re 1/2 und 3/6, wie auch die Spare-Pair-Speisung uber die
ungenutzten Adernpaare 4/5 und 7/8.

Um der versorgenden Komponente ein Powermanagement zu
ermdglichen, identifiziert sich das Web-1O als Gerat der Leis-
tungsklasse 1 mit einer Leistungsaufnahme von 0,44W bis
3,84W.

3.1.3 Input-Beschaltung

Der erlaubte Eingangsspannungsbereich liegt bei +/-30V ge-
gen die Bezugsmasse.

Die Schaltschwelle der Inputs liegt bei 8V +/-1V. Spannungen
darunter werden als OFF bzw. 0 Signal erkannt. Spannungen
Uber 8V wertet das Web-IO als ON bzw. 1 Signal. Eingangs-
spannungen zwischen 7V und 9V sollten vermieden werden,
da eine definierte Zuordnung nicht sicher mdglich ist.

Irrtum und Anderung vorbehalten
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=<
5
=
3
z

Power Status

)

|

Outputs Vdd GND  Inputs

zB.24v "

12 o+ -

%

+ O—p>

-O

24V - 48V DC oder 18V - 30V AC
(bei DC Polaritat beachten)

Das Anschlussbeispiel zeigt die Ansteuerung von zwei Inputs
mit Signalen aus verschiedenen Stromkreisen ohne PoE-Ver-
sorgung. Dabei ist es wichtig, dass die Input Signale den glei-
chen Massebezug haben.

Alternativ besteht die Moéglichkeit, das Gerat liber PoE mit
Strom zu versorgen. In diesem Fall kann die interne Hilfsver-
sorgung genutzt werden, um z.B. ein Signal Uber potentialf-
reie Kontakte auf die Inputs zu schalten.

Auf den Klemmen 3 und 4 der Front-Klemmleiste stellt das
Web-10 2x Dig. In, 2x Dig. Out PoE 24V DC zur Verfiigung,
die mit maximal 150mA belastbar sind.

24
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Anschlisse, Bedienelemente und LEDs

—-
PoE
Power over Ethernet

Network

Power Status

2

1

2 4+ -

24V DC
max. 150mA

1

Outputs Vdd GND  Inputs

Die Hilfsspannung muss Uber das Web-based Management
zundchst aktiviert werden.

Loggen Sie sich dazu als Administrator ein und wahlen Sie im
Mentibaum Config >> Device >> Output Mode

Output Mask :

Name HTTP UDP ASCII
ea Config Cutput 0 o [

) Session Control Output 1 & I

[ LogOut

S Profiles Select all & [

“[] New Password Safety Nach Ablauf des Zeitintervalls (Zeit in 10
== Device Timeout : nehmen die Qutputs die pro Port einste

) Text l—

-] TimeiDate

() Basic Settings Power : Max. 150mA

] Output Mode =>> ¥ Internal 24V enable

@ Alarm
@[] Ports Zwischengpeichemn | Riicksetzen Logout
] Manufacturer ]

Aktivieren Sie unter Power > Internal 24V enable

AbschlieRend muss die gednderte Einstellung durch Logout
und Speichern ins Web-10 (ibernommen werden.

Die Zuleitungen der Inputs sollten nicht langer als nétig sein.
Bei Kabelldngen unter 2m konnen ungeschirmte Kabel ge-

Irrtum und Anderung vorbehalten 25
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nutzt werden.

Bei ldngeren Zuleitungen sollten in jedem Fall geeignete
SchirmmaRnahmen gegen Einstrahlungen getroffen werden.
Wir empfehlen die Verwendung geschirmter Kabel und/oder
Ferrite, sowie getrennte Kabelfihrungen, damit Stoérsignale
nicht als Nutzsignale erkannt werden.

Neben der Erkennung des Input-Status (ON/OFF), verfigt je-
der Eingang zusatzlich uber einen Zahler. Im Auslieferungs-
zustand werden Flanken (Zustandswechsel) gezahlt. Die Zah-
ler kénnen alternativ von Flanken- auf Pulszdhlung umkonfi-
guriert werden. Dariiber hinaus kdénnen 2 Inputs zusammen
fur eine inkrementelle, richtungsabhdngige Zdahlung genutzt
werden. Hierbei wird immer der Zahler erhdht, bei dem der
Wechsel zuerst erkannt wurde.

3.1.4 Output-Beschaltung

Network

Power Status

X

12

z.B. 24V +0

\ 4

1 2 + -
Outputs Vdd GND  Inputs

%

+ O—Pp

-0

24V - 48V DC oder 18V - 30V AC
(bei DC Polaritét beachten)

Die 2 Outputs des Web-IO sind stromtreibend. Die Versor-
gungsspannung fir die OQutputs kann zwischen +6 V und +30
V (Gleichspannung) liegen und wird liber die Front-Klemmen
3 + 4 GND und Vdd eingespeist.
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Jeder Output darf max. 500mA schalten. Um hohere Schalt-
strome zu erreichen, konnen die beiden Outputs zu ei-
ner Gruppe zusammen geschaltet werden. Der maximale
Schaltstrom ergibt sich aus der Summe der Einzelstrome. Bei
2 Ausgdngen max. TA.

Bei der Dimensionierung der Ausgangsspannungsversor-
gung sollte der bendtigte Strom beriicksichtigt werden. Wenn
sich die gewahlte Qutput-Spannung zwischen 18V und 30V
Gleichspannung bewegt, kénnen Vcc und Vdd auch aus der-
selben Quelle versorgt werden.

Bei Versorgung Uber PoE kénnen die Outputs alternativ tber
die interne 24V Hilfsversorgung gespeist werden.

PoE
Power over Ethernet

Network

Power Status

%

1

1 2 + -
Outputs Vdd GND  Inputs

max. 150mA

%

Fir beide Outputs stehen in diesem Fall zusammen max.
150mA Schaltstrom zur Verfligung. Die Hilfsversorgung ist
mit einer selbstheilenden thermischen Sicherung abgesichert.
Bei Uberlast wird die Spannung abgeschaltet und steht nach
Entfernen der Last erst nach einigen Minuten wieder zur Ver-
fligung.

Die interne Hilfspannung muss tber das Web-Based Manage-
ment zundchst aktiviert werden.

Irrtum und Anderung vorbehalten
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Loggen Sie sich dazu als Administrator ein und wahlen Sie im
Menlbaum Config >> Device >> Output Mode.

3""; Output Mask: ™ Name HTTP |UDP AsCII
ser
_ i Output 0 @ C
S/~ Session Control Output 1 I I's
LogOut
ﬂ Profiles Select all e s
“-[] New Password safety Nach Ablauf des Zeitintervalls (Zeit in 1
=] Device Timeout: nehmen die Outputs die pro Port einste
) Text l—
- Time/Date
() Basic Settings Power : Max. 150mA
~[] Output Mode =>> [ Internal 24V enable
@ Alarm
@- ] Ports Zwischenspeichern | Ricksetzen Logout
,|_1 Manufacturer Al

Aktivieren Sie unter Power > Internal 24V enable

AbschlieRend muss die gednderte Einstellung durch Logout
und Speichern ins Web-10 (ibernommen werden.

Outputs, die mit einer induktiven Last wie z.B. einem Relais
beschaltet sind, sollten mit einer Freilaufdiode geschiitzt

werden.

Die Outputs verfiigen iber eine thermische Uberlastsiche-
rung und sind kurzschlussfest.
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3.2 Anschliisse Web-10 12x Dig. In, 12xDig. Out

Type 57630, 57631

Eingangsbeschaltung
Reset-Taster

Geratestatus
LEDs
JIX XX
Ethernet- WIEAT o s, v A T R
Anschluss :
idiag CE€
Serielle

Schnittstelle

Ausgangsbeschaltung

Versorgungsspannungsanschluss

3.2.1 Versorgungsspannungseingang

Die Versorgungsspannung wird an den Schraubklemmen 1
und 2 angeschlossen. Die bei W&T erhdltlichen Steckernetz-
teile sind dazu auf der Niederspannungsseite mit einem Spe-
zialstecker ausgeristet.

Alternativ kann eine vorhandene Spannung zwischen 12V
und 24V zur Versorgung angeklemmt werden. Da das Web-
10 mit Gleich- oder Wechselspannung betrieben werden kann,
spielt die Polaritat der Versorgungsspannung keine Rolle.

Um Kabelbruch zu vermeiden, empfehlen wir, die Drahtenden
mit Aderendhiilsen auszustatten.

f Die Klemmen 15 und 16 versorgen ausschliefilich die

Schaltausgdnge und bendtigen eine Gleichspannung. Bit-
te lesen Sie hierzu den Abschnitt Output-Beschaltung.

Irrtum und Anderung vorbehalten
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3.2.2 Input-Beschaltung

Die 12 digitalen Eingdnge sind in 3 Gruppen zu je 4 Eingdn-
gen unterteilt. Die Gruppen sind mit 2kV galvanisch gegen-
einander getrennt. Fir jede Eingangsgruppe ist eine eigene
Bezugsmasse nach aulen gefiihrt.

Der erlaubte Eingangsspannungsbereich liegt bei +/-30V ge-
gen die entsprechende Bezugsmasse.

Die Schaltschwelle der Inputs liegt bei 8V +/-1V. Spannungen
darunter werden als OFF bzw. 0 Signal erkannt. Spannungen
Uber 8V wertet das Web-IO als ON bzw. 1 Signal. Eingangs-
spannungen zwischen 7V und 9V sollten vermieden werden,
da eine definierte Zuordnung nicht sicher mdglich ist.

+12V 00—
GND 12V o
+18V o0—
GND 18V o

e 0 1 2 3s|ow s s 6 7[ew s 9 0w
L] 00

INPUT GROUP 0 INPUT GROUP 1

Web-10 #57630

12x Digital Input, 12x Digital Output <> 10/1008T
@ ssemenr

2 http:// idiag C€

=1224V | OUTPUTGROUPO | OUTPUTGROUP1 | OUTPUTGROUP2 | 630V DC

INPUT GROUP 2

W&T
]

Serial Port

12-24V
AC/DC

Das Anschlussbeispiel zeigt die Ansteuerung von zwei In-
puts mit Signalen aus verschiedenen Stromkreisen. Dabei ist
es wichtig, dass alle Signale einer Input-Gruppe den gleichen
Massebezug haben. Bei Signalen mit unterschiedlichem Mas-
sebezug sollte die Anschaltung, wie im Beispiel gezeigt, auf
getrennte Input-Gruppen erfolgen.

Sollen die Inputs die Zustdnde potentialfreier Kontakte tber-
30
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wachen, kann die Versorgungsspannung Vcc Uber die Kon-
takte auf die Inputs geschaltet werden. In diesem Fall muss
Vcc mit einer Gleichspannung von 12-24V beschaltet werden.

Web-10 #57630

12x Digital Input, 12x Digital Output <->10/1008T

/diag C E

+o
12-24V DC

-0

Die Zuleitungen sollten nicht langer als notig sein. Bei Kabel-
langen unter 2m kénnen ungeschirmte Kabel genutzt wer-
den.

Bei langeren Zuleitungen sollten in jedem Fall geeignete
SchirmmaRnahmen gegen Einstrahlungen getroffen werden.
Wir empfehlen die Verwendung geschirmter Kabel und/oder
Ferrite, sowie getrennte Kabelfiihrungen, damit Storsignale
nicht als Nutzsignale erkannt werden.

Neben der Erkennung des Input-Status (ON/OFF), verfligt je-
der Eingang zusatzlich tUber einen Zahler. Im Auslieferungs-
zustand werden Flanken (Zustandswechsel) gezdhlt. Die Zah-
ler konnen alternativ von Flanken- auf Pulszdahlung umkonfi-
guriert werden.

Irrtum und Anderung vorbehalten 31
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3.2.3 Output-Beschaltung

Die 12 Outputs des Web-10 sind stromtreibend. Die Versor-
gungsspannung fir die Outputs kann zwischen +6 V und
+30 V (Gleichspannung) liegen und wird Uber die Klemmen
16(Vdd) und 15 (GND) eingespeist.

W&T Web-10 #57630

EZEmEm 12X Digital Input, 12x Digital Output <-> 10/T008T
Y

,,,,, .. . diag CE

Jeder Output darf max. 500mA schalten. Um hdhere Schalt-
strome zu erreichen, kénnen einzelne Outputs zu Gruppen
von 2 oder 4 zusammen geschaltet werden. Der maximale
Schaltstrom ergibt sich aus der Summe der Einzelstrome. Bei
2 Ausgdngen max. 1A, bei 4 Ausgangen max. 2A.

Die Outputs verfiigen Uber eine thermische Uberlastsiche-
rung und sind kurzschlussfest. Im OFF-Zustand erfolgt dar-
Uber hinaus eine Uberprifung, ob an den Outputs eine Last
vorhanden ist. Bei angeschlossener Last flieRt daher auch
bei abgeschaltetem Output ein Messstrom von ca. 10pA. Das
kann bei an den Outputs angeschlossenen LEDs zu einem
leichten Glimmen auch im Ruhezustand fiihren.

Uber das Web-based Management kann eine Lastiiberwa-
chung aktiviert werden, die den Anwender bei fehlender Last
(z.B. Drahtbruch) oder Uberlast informiert.

Outputs die mit einer induktiven Last wie z.B. einem Relais
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beschaltet sind, sollten mit einer Freilaufdiode geschitzt
werden.

Bei der Dimensionierung der Ausgangsspannungsversor-
gung sollte der bendtigte Strom berlicksichtigt werden. Wenn
sich die gewahlte Qutput-Spannung zwischen 12V und 24V
Gleichspannung bewegt, kénnen Vcc und Vdd auch aus der-
selben Quelle versorgt werden.

GNDGND 0 1 2 3
LN ]
INPUT GROUP 0 INPUT GROUP 1 INPUT GROUP 2

WE&T Web-10 #57630
| esciszs)

12x Digital Input, 12x Digital Output <-> 10/1008T

@ sysiomoror

®chtp/ . . . Jdiag CE€

OUTPUT GROUP2 | 630V 0C
o000
5 10 11 [oND vad

O +

12-24V DC

Irrtum und Anderung vorbehalten
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3.3 Anschliisse Web-10 12x Dig. Input, 6x Relais

Type 57634, 57636

Eingangsbeschaltung
Reset-Taster

Reset

Geréatestatus e
LEDs 284
Ethernet- I oo oo LI 437533
Anschluss
/diag CE
. KIic
Serielle 3

Schnittstelle

Ausgangsbeschaltung

nicht beschaltet
Versorgungsspannungsanschluss

3.3.1 Versorgungsspannungseingang

Die Versorgungsspannung wird an den Schraubklemmen 1
und 2 angeschlossen. Die bei W&T erhdltlichen Steckernetz-
teile sind dazu auf der Niederspannungsseite mit einem Spe-
zialstecker ausgeristet.

Alternativ kann eine vorhandene Spannung zwischen 12V
und 24V zur Versorgung angeklemmt werden. Da das Web-
10 mit Gleich- oder Wechselspannung betrieben werden kann,
spielt die Polaritat der Versorgungsspannung keine Rolle.

Um Kabelbruch zu vermeiden, empfehlen wir, die Drahtenden
mit Aderendhilsen auszustatten.

3.3.2 Input-Beschaltung

Die 12 digitalen Eingange sind in 3 Gruppen zu je 4 Eingdn-
gen unterteilt. Die Gruppen sind mit 2kV galvanisch gegen-
einander getrennt. Fir jede Eingangsgruppe ist eine eigene
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Bezugsmasse nach aulen gefiihrt.

Der erlaubte Eingangsspannungsbereich liegt bei +/-30V ge-
gen die entsprechende Bezugsmasse.

Die Schaltschwelle der Inputs liegt bei 8V +/- 1V. Spannun-
gen darunter werden als OFF bzw. 0 Signal erkannt. Span-
nungen Uber 8V wertet das Web-lO als ON bzw. 1 Signal.
Eingangsspannungen zwischen 7V und 9V sollten vermieden
werden, da eine definierte Zuordnung nicht sicher moglich
ist.

+12V o—-
GND 12V o

+18V o—-
GND 18V o

GG 0 1 2 3w 4 5 6 7 oo s 9 10 M
e o0 00 o000

LN
INPUT GROUP 0 INPUT GROUP 1 INPUT GROUP 2

Web-10 #57634

12x Digital Input, 6x Relais Output <-> 10/1008T

W&T
@ s oror
http://

Serial Port

12-24V
AC/DC

Das Anschlussbeispiel zeigt die Ansteuerung von zwei In-
puts mit Signalen aus verschiedenen Stromkreisen. Dabei ist
es wichtig, dass alle Signale einer Input-Gruppe den gleichen
Massebezug haben. Bei Signalen mit unterschiedlichem Mas-
sebezug sollte die Anschaltung, wie im Beispiel gezeigt, auf
getrennte Input-Gruppen erfolgen.

Sollen die Inputs die Zustidnde potentialfreier Kontakte tber-
wachen, kann die Versorgungsspannung Vcc lber die Kon-
takte auf die Inputs geschaltet werden. In diesem Fall muss
Vcc mit einer Gleichspannung von 12-24V beschaltet werden.

Irrtum und Anderung vorbehalten
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Web-10 #57634

12x Digital Input, 6x Relais Output <-> 10/1008T

w

@ system error

Serial Port

Die Zuleitungen sollten nicht langer als notig sein. Bei Kabel-
langen unter 2m konnen ungeschirmte Kabel genutzt wer-
den.

Bei langeren Zuleitungen sollten in jedem Fall geeignete
SchirmmaRnahmen gegen Einstrahlungen getroffen werden.
Wir empfehlen die Verwendung geschirmter Kabel und/oder
Ferrite, sowie getrennte Kabelfiihrungen, damit Storsignale
nicht als Nutzsignale erkannt werden.

Neben der Erkennung des Input-Status (ON/OFF), verfligt je-
der Eingang zusatzlich tGber einen Zahler. Im Auslieferungs-
zustand werden Flanken (Zustandswechsel) gezdhlt. Die Zah-
ler kénnen alternativ von Flanken- auf Pulszdhlung umkonfi-
guriert werden.
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3.3.3 Output-Beschaltung

Die 6 Outputs des Web-lO werden intern Uber Relaiskontak-
te (SchlieRer) geschaltet. Die maximale zu schaltende Gleich-
spannung darf 30V nicht liberschreiten wobei die maximale
Schaltleistung 150W betrdgt. Bei Wechselspannung betragt
die maximale Schaltspannung 48Vbei einer maximalen Last
von 240W.

7| s s 0 u
() LK

INPUT GROUP 2

Web-10 #5 763#

idiag CE€

12-24V
AC/DC max. 30V DC
max. 48V AC
O O

Wenn sich die gewdhlte Output-Spannung zwischen 12V und
24V bewegt, kénnen das Web-IO und die zu schaltende Last
auch aus derselben Quelle versorgt werden.

Irrtum und Anderung vorbehalten
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3.4 Ethernet-Anschluss

Die Web-IO Modelle verfiigen iiber einen IEEE 802.3-kompa-
tiblen Netzwerkanschluss auf einem geschirmten RJ45-Steck-
verbinder. Die Belegung entspricht einer MDI-Schnittstelle, so
dass der Anschluss an den Hub oder Switch mit einem 1:1
verdrahteten und geschirmten Patchkabel erfolgt.

1=TX+ 8=nc.

2=TX- 7=nc.

3=RX+ 6=RX- M Datenleitung
M ungenutzt
4=nc. 5=nc.

Belegung der RJ45-POE-Netzwerkbuchse

Auto Negotiation: 10/100BaseT, Full/Half Duplex

Ab Werk arbeiten alle Web-10 netzwerkseitig in der Betriebs-
art Auto-Negotiation. Datenlibertragungsgeschwindigkeit und
Duplex-Verfahren werden hierbei mit dem angeschlossenen
Switch/Hub automatisch verhandelt und entsprechend einge-
stellt.

Beide Teilnehmer (Switch und Web-10) sollten in der Betriebs-
art Auto-Negotiating betrieben werden.

Galvanische Trennung

Der Netzwerkanschluss ist sowohl gegeniiber der Versor-
gungsspannung als auch gegeniber den digitalen 10s und
der seriellen Schnittstelle mit mindestens 500V___galvanisch

rms

getrennt. Web-l0O Modelle mit PoE (57637, 57638)

1=TX+V+ | | 8=V-
2=TX-IV+ ‘ ‘ 7=V-
= a 6=RX-/v- M Datenleitung
SERXHV M Spare-Pair-Speisung
4=V+ 5=V+ M Phantomspeisung

Belegung der RJ45-POE-Netzwerkbuchse

Dank der integrierten Power over Ethernet-Technologie, kann
das Gerat Uber den Netzwerkanschluss mit der notigen Be-
triebsspannung versorgt werden.

Irrtum und Anderung vorbehalten
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Link-Status

Den aktuellen Link-Status zeigt die Error-LED an der Gerdte-
front an: Blinkt sie im Abstand von 1-2 Sekunden auf, ist die
Verbindung zum Hub nicht vorhanden bzw. gestort.

A Managebare Switche verfiigen hdufig tiber spezielle
Protokolle (Spanning Tree Protocol, Port-Trunking, ...),
wie sie z.B. fiir Uplinks zu anderen Switches oder den breit-
bandigen Anschluss von Servern bendtigt werden. Diese Pro-
tokolle werden fiir die Anbindung gewéhnlicher Endgerdte wie
das Web-1O in der Regel nicht bendtigt, verzégern den Kom-
munikationsaufbau nach einem Neustart unter Umstdnden
aber erheblich.

In Einzelfdllen kann es sogar dazu kommen, dass Switche Da-
ten, die das Web-10 nach Zustandekommen des physikalischen
Links sendet, nicht ins Netzwerk weiter geben (z.B. ARP-Anfra-
gen und BootP-Pakete)!

Wir empfehlen, die nicht benétigten Protokolle und Funktionen
des Switches, an dem fiir das Web-10 verwendeten Port zu de-
aktivieren. Wenden Sie sich hierfiir bitte an den zustdndigen
Netzwerkadministrator.

40



W&T Anschliisse, Bedienelemente und LEDs

3.5 Serieller Anschluss

Beim Web-IO 12x Digital Input, 12x Digital Output ohne
Com-Server Funktionalitdt und beim Web-IO 12x Digital In-
put, 6x Digital Relais Output steht die serielle Schnittstelle
ausschlieBlich zu Konfigurationszwecken wie z.B. IP-Adress-
vergabe zur Verfiigung.

Die Pinbelegung dieser RS232-Schnittstelle ist identisch mit
der eines PCs. Das erlaubt den Einsatz von Standard-Kabeln.

Eine detaillierte Pinbeschreibung sowie die benétigten
W&T-Kabel fir die wichtigsten Anwendungsfalle finden Sie in
den folgenden Abbildungen.

Pinbelegung und -funktion RS232, DB9 Stecker

TXD——— PC/PC-Kabel #11992
RxD DTR
| 4
n.c.  GND 92— 3 9
0, 0, 0, O, O, S Z— % S
O, O; O; O n? 5 5 @
] - R 6— 6
DSR n.c. ) 7 8 =)
RTS CTS 8 7

Fir die serielle Vergabe der IP-Adresse ist z.B. das Null-Mo-
dem-Kabel 1199x geeignet.

é Das Web-10 2x Digital Input, 2x Digital Output verfiigt
nicht iiber eine serielle Schnittstelle.

Irrtum und Anderung vorbehalten
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3.6 LEDs fiir Geratestatus

Power-LED:

Signalisiert das Anliegen der Versorgungsspannung. Sollte
die LED nicht leuchten, uberprifen Sie bitte den korrekten
Anschluss der Spannungsversorgung.

Status-LED:

Blitzt bei jeglicher Netzwerkaktivitat des Web-10 auf. Periodi-
sches Blinken signalisiert, dass der Port Verbindung zu einem
anderen Teilnehmer hat.

Error-LED:
Die Error-LED weist durch unterschiedliche Blinkcodes auf
Fehlerzustande am Gerat oder Netzwerk-Port hin.

1x Blinken der Error-LED

Netzwerkanschluss tberpriifen. Das Web-lO empfangt keinen
Link-Impuls von einem Hub/Switch. Uberpriifen Sie das Kabel
oder den Hub/SWITCH-Port.

2x bzw. 3x Blinken der Error-LED

Fuhren Sie durch Driicken des Tasters am Gehduse einen Re-
set durch (beim Web-IO 2x Digital Input, 2x Digital Output
durch Unterbrechung der Spannungsversorgung). Sollte der
Fehler nicht behoben sein, setzen Sie das Gerat auf die Fac-
tory Defaults zuriick. Da alle Netzwerkeinstellungen zurtick-
gesetzt werden, sollten Sie sich lhre Netzwerkeinstellungen
notieren.

Web-Based Management: Config >> Session Control >> Log-
Out >> Restore Defaults . Nach einem Reset ist das Gerat auf
die Factory Defaults zuriickgesetzt. Nehmen Sie erneut die
Netzwerkeinstellungen vor.

Mehr Informationen zur Meniiftihrung und Konfiguration
finden Sie im Kapitel ,Web-Based Management".
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Power-LED + Status-LED + Error-LED an

= Selbsttest-Fehler

Der nach jedem Start oder Reset des Web-IO durchgefiihrte
Selbsttest konnte - z.B. wegen eines unvollstindigen Updates
der Firmware - nicht korrekt beendet werden. Das Gerdt ist
in diesem Zustand nicht mehr betriebsfdahig. Senden Sie das
Gerét bitte Giber Ihren Fachhidndler zur Uberprifung an W&T.

on error http://xxx.xxx.xxx.xxx/diag-LED:

Zeigt interne Fehler der Konfiguration an. Zur Fehleranalyse
rufen Sie die Seite http://<IP-Adresse des Web-10>/diag im
Gerat auf.

Zum Beispiel:
http://10.40.22.126/diag

system error:

Interner Kommunikationsfehler. Versuchen Sie das Gerat
durch das Trennen der Spannungsversorgung neu zu starten.
Sollte der Zustand anhalten, senden Sie das Gerat bitte Uber
Ihren Fachhidndler zur Uberpriifung an W&T.

A Hat das Web-10 keine bzw. die IP-Adresse 0.0.0.0, blei-
ben die LEDs on error und system error nach einem
Reset oder Neustart an! Erst wenn eine IP-Adresse vergeben
wird, gehen die LEDs aus.

.ﬁ Beim Web-10 2x Digital Input, 2x Digital Output befinden
sich die LEDs im Gehduseinneren und sind nur von der
Seite erkennbar.

Irrtum und Anderung vorbehalten
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4 Konfiguration der Netzwerkparameter

B Web-Based Management

B Grundeinstellung der Netzwerkparameter

Irrtum und Anderung vorbehalten
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4.1 Web-Based Management

Das W&T Web-lO Digital stellt dem Anwender ein vollstandi-
ges Web-Based Management zur Verfligung. Das bedeutet:
Hat das Web-IO eine IP-Adresse, sind alle Einstellungen ganz
bequem tbers Netzwerk im Browser maglich.

4.1.1 Aufbau der Webseite

Wird das Web-lO im Browser aufgerufen, erscheint immer
eine zweigeteilte Webseite. Die beiden Teile bezeichnet man
auch als Frames.

Auf der linken Seite befindet sich immer der Navigationsfra-
me, den man mit dem Inhaltsverzeichnis eines Buches ver-
gleichen kann.

Rechts ist der Anzeige- und Konfigurationsframe platziert.
Beim Aufruf der Webseite ist hier anfangs der aktuelle Status
der Inputs und Outputs des Web-10 dargestellt.

4.1.2 Die Navigation

Der Navigationsframe beinhaltet einen Verzeichnisbaum, in
dem alle verfligbaren Menlpunkte des Web-lO nach Katego-
rien geordnet aufgelistet sind. Durch Klick werden entweder
weitere Menlpunkte einer Kategorie angezeigt und/oder ein
neuer Inhalt im Konfigurationsframe aufgebaut.

Vermeiden Sie die Benutzung der Schaltfldchen ,Vor"

und ,Zuriick"” Ihres Browsers. Benutzen Sie ausschliefilich
den Navigationsbaum bzw. die Buttons und Links im Konfi-
gurationsframe um zu navigieren. Anderenfalls, kénnen im
Hintergrund zwischengespeicherte Parameter beim Weiter-
springen verloren gehen.
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4.1.3 Erleichterte Navigation durch Profile

Das Web-10 Digital bietet diverse verschiedene Betriebsarten
und Konfigurationsmoglichkeiten. Um auch dem Anwender
der zum ersten mal mit dem Web-lO arbeitet einen einfachen
Einstieg zu erlauben, haben wir fiur die gebrauchlichsten An-
wendungsmoglichkeiten Profile erstellt.

Nach erfolgreichem Administrator Login (auf die mdglichen
Zugriffsrechte geht der nachste Abschnitt ein) hat der Anwen-
der die Wahl zwischen der Konfiguration mit Hilfe der Profi-
le oder dem Expertenmodus, der keine Hilfestellung bei der
Konfiguration gibt.

Die Arbeit mit Profilen vereinfacht die Konfiguration durch
farbliches Hervorheben der Konfigurationspunkte, die fur die
entsprechende Betriebsart tatsachlich noétig sind. Dabei wer-
den sowohl die Meniieintrage im Navigationsbaum als auch
die jeweiligen Parameter auf den Konfigurationsseiten mar-
kiert.

4.1.4 Zugriffsrechte

Je nach Login unterscheidet das Web-10 zwischen 3 verschie-
denen Zugriffsberechtigungen:

Default User:
Diesen Status hat zundchst jeder, der die Startseite des
Web-10 aufruft. Der Status von Inputs und Outputs kann
ausschlieRlich angezeigt, aber nicht verdndert werden.
Anderungen der Konfiguration sind nicht méglich.
Administrator:
Durch Klick auf Config im Menibaum und Eingabe des
Administrator-Passwortes erlangt man den vollstandigen
Zugriff auf das Web-10. Die Startseite wird mit einem er-
heblich erweiterten Meniibaum neu aufgebaut. Im Auslie-
ferungszustand ist es nicht notig, ein Passwort einzuge-
ben und es geniigt ein Klick auf den Login-Button.

Auf die Vergabe der Passwérter wird im ndchsten Absatz nd-

Irrtum und Anderung vorbehalten
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her eingegangen.

Operator:

Konfiguration der Netzwerkparameter

Die Zugriffsrechte des Operators sind auf das Setzen
der Outputs, das Léschen der Counter, das Andern der
Alarmausgaben und einige Diagnosemdglichkeiten be-
grenzt. Der Operator hat keine weiteren Konfigurations-

maoglichkeiten.

Das Login in diesen Modus erfolgt eben-

falls durch Eingabe des fur diesen Zugriff festgelegten

Passwortes.

Das Login erfolgt nach Aufruf der Web-10 Webseite tiber den
Punkt Config im Navigationsbaum.

Hier noch einmal die Meniibdaume zu den verschiedenen Zu-
griffsberechtigungen im Vergleich:

Default User

. Home
I_'] User
|| Smart
I_'] ‘Config
Diag

| Report

[} LED

. Doc

Administrator

.. Home

[ User

.. ) Smart

5. Config

=1~ Session Control
-} LogOut

.- | Profiles

.| New Password
=)= Device

-] Basic Settings
-] Output Mode
-] Alarm
@[] Ports
! -] Manufacturer
@&+ ] Up/Download
5 Diag

|_'l Report
5.5 Test
-] Check Config
|| Output Config

“..[Y LED
@] Dot

|| Check iCal Timer

Operator

.. Home

- ] User

.. ] Smart

=) Config

: Session Control
|| LogOut

.|| Profiles

- '} New Password
. Device

@[] TimeiDate
@|_‘-| Alarm

5 Diag

.| Check Config

J Qutput Config

‘.| Check iCal Timer
“.[} LED

4.1.5 Andern und Einrichten der Zugriffspasswoérter

Die Bedingung hierfiir ist das Login als Administrator.
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Wahlen Sie im Navigationsbaum: Config >> Session Cont-
rol >> New Password und geben Sie in die Eingabefelder die
gewilinschten Passworter ein. Die maximal zuldssige Lange
fur ein Passwort ist auf 31 Zeichen begrenzt.

.. Home

B ccr Admin Password : |"""
[} Smart Retype Admin Password : |"""

_ﬁ Config
- ~—] Session Control
Operator Password : |.""
Retype Operator Password : |.....

|| New Password

#-[] Parts Zwischenspeichern | Riicksetzen |
|| Manufacturer by

-] UpDownload

Es ist nicht zuldssig, fiir Admin- und Operatorzugriff das glei-
che Passwort zu benutzen.

Durch Klick auf den Zwischenspeichern-Button werden die
neuen Passworter an das Web-10 libergeben. Nun miissen die
Anderungen noch aktiviert werden.

Tipp: Notieren Sie die vergebenen Passworter in Ihren personlichen Unterlagen.
Sind die Passworter nicht mehr bekannt, finden Sie im An-
hang dieser Anleitung Hilfe.

4.1.6 Ubernahme und Aktivierung der Einstellungen

Wenn alle Eingaben und Konfigurationsanderungen durch-
gefiuhrt wurden, missen die neuen Einstellungen noch akti-
viert werden. Benutzen Sie den auf jeder Konfigurationsseite
vorhandenen Logout-Button oder wahlen Sie im Meniu Con-
fig >> Session Control >> LogOut.

- Home Alle neuen Einstellungen speichern.

L) ner
] Smart
& Config

E_Ji=—to0 Control Alle neuen Einstellungen verwerfen.

[ LogOut
@Pmﬂles Abbruch |

|} New Password

Nach einem Klick auf den Speichern-Button werden alle Ein-

Irrtum und Anderung vorbehalten
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stellungen im Web-10 aktualisiert und die Startseite im De-
fault User Modus neu aufgebaut. Sollen nun weitere Einstel-
lungen gedndert werden, muss ein erneutes Login mit den
notigen Zugriffsrechten erfolgen.

é Wird der Browser geschlossen, bevor der Zwischen-spei-
chern-Button betdtigt wurde, sind die Eingaben unwie-
derbringlich verloren.

Login Timeout

Wird im Administrator- oder Operator-Modus fiir mehr als 60
Minuten keine Eingabe gemacht, setzt sich das Web-lO auf
Default User Rechte zuriick. Alle bis dahin gemachten Einga-
ben und Anderungen, auch wenn sie bereits zum Web-l0O ge-
sendet wurden, werden damit verworfen.
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4.2 Grundeinstellung der Netzwerkparameter

Immer wenn ein Web-10 Uber die Grenzen des lokalen Netzes
hinaus arbeiten soll, werden neben der IP-Adresse einige wei-
tere Netzwerkparameter bendtigt.

Um die an dieser Stelle beschriebenen Konfigurationen vor-
nehmen zu kénnen, sollte das Web-IO bereits eine zum Netz-
werk passende IP-Adresse haben. Ist das nicht der Fall oder
ist die aktuelle IP-Adresse des Web-10 nicht bekannt, fiihren
Sie zundchst die in Kapitel 2 beschriebenen Schritte durch.

Hat das Web-1O bereits eine IP-Adresse, geben Sie diese im
URL-Feld des Browsers ein. Nach wenigen Sekunden erscheint
die Startseite des Web-10.

/2 Web-10 Digital 2xIn, ZrOut - Windows Internet Explorer =101
: Wit . i k|| + ., =

@\‘_‘/ 7 I http.,l’,l’lD.4D.22.126,|’|rj vl || || K ﬁGoogle ¥

Datei Bearbeiten  Ansicht  Favoriten  Exbras 7

ws eI Digital 21, 20Ut | | M- B - ) e - Sefe v Sihethelt - Extras~ @

W&T WEBIO

Von der Klemme direkt aufs Netzwerk

Meni ausblenden

m Alktuslisierung: Do 13.01.11, 18:35:29
Web-I0 Digital 2xIn, 2x0ut Inputs Outputs
B Name Status Counter |Name  Status
.. Home Input0 OFF 0 Output0 ON
) User Input1  OFF 0 Output 1 OFF
.[] Smart
.| Config Alarme
+-| | Diag Alarm Status | Alarm  Status
@] Doc 1 i 3 i
2 — 4 —

Schaltuhr Vorschau (Time Switch)

o ) - T [~ [ -

Wahlen Sie im Navigationsmeni Config.

Sie werden nun aufgefordert, das Administrator-Passwort ein-
zugeben. Im Auslieferungszustand ist kein Passwort vorgege-
ben und es reicht, den Login-Button anzuklicken.

Wurde das richtige Passwort eingegeben, bestatigt das Web-
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10 das erfolgreiche Login. An dieser Stelle haben Sie die Aus-
wahl zwischen dem Expertenmodus und dem Arbeiten mit
Profilen. Wahlen Sie den Button Profile.

In der nun erscheinenden Webseite markieren Sie den Ra-
dio-Button Basisparameter Netzwerk und bestdtigen Sie mit
Klick auf den Profile anzeigen-Button.

Wahlen Sie nun im Navigationsmenii den farblich gekenn-
zeichneten Punkt Config >> Device >> Basic Settings >> Net-

work.

Es erscheint die folgende Eingabemaske:

Tragen Sie hier die benotigten Netzwerkparameter ein.

IP Addr.
Die IP-Adresse kann an dieser Stelle gedandert werden.

Subnet Mask / Gateway

Fur Subnet-libergreifenden Datenaustausch missen die pas-
sende Subnet-Mask und die IP-Adresse des Gateway eingetra-
gen werden.

52

5""‘; IP Addr: [104022126
ser
) Smart SubnetMask:  |o55285.0.0
S Config Gateway :
(—)B Session Control Y |1D'4D'250'250
--[) LogOut BOOTP Client : ® STATIC
[} Profiles  BOOTP enable
.|| New Password " DHCP enable
= Device
l@-d g DnsServert : IP-Adresse des DNS Servers
[ TimeiDate [10:40:250251 B
-] Basic Seftings DnsServer2: IP-Adresse des DNS Servers
:J Tl [1040250252 | 8]
@ HTTP Keep Alive Time : Uberprafung von Verbindungen
.| HTTP Client Intervall in Sekunden.
] Mail |D
[} suMP
[} uDP
ﬂ i | Zwischepspeichem I Ricksetzen Logout
[} FTP "
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DHCP Client / BOOTP Client

Ab Werk ist das Web-IO so vorkonfiguriert, dass es seine
IP-Adresse und weitere, zum Betrieb notwendige Netzwerkpa-
rameter von einem DHCP-Server beziehen kann.

In diesem Fall erhdlt das Web-10 irgendeine IP-Adresse aus
dem Adress-Pool des DHCP-Servers, wenn nicht eine speziel-
le Adressreservierung vorgenommen wurde. Eine gesicherte
Nutzung der Server-Dienste des Web-10 ist dann nur méglich,
wenn im Netzwerk ein automatisierter Abgleich zwischen
DHCP- und DNS-Server stattfindet. Das Web-lO ist dann Ulber
den Device Name eindeutig adressierbar.

Alternativ kann das Web-IO Uber das altere BootP-Protokoll
eine IP-Adresse beziehen, was aber flir einen problemlosen
Betrieb eine Adressreservierung auf dem DHCP/BootP-Server
erfordert.

Soll das Web-10 nicht an der zentralen IP-Adressvergabe via
DHCP oder BootP teilnehmen, wahlen Sie static.

DNS Server

Bei einigen Netzteilnehmern, wie z.B. Mail- und Time-Servern,
ist es sinnvoll, diese nicht Gber ihre IP-Adresse sondern lber
einen Namen zu adressieren. Um Namen in IP-Adressen auf-
zuldsen wird ein DNS-Server bendétigt.

Fur den Fall, dass DHCP/BootP fiir die Vergabe der Netzwerk-
parameter genutzt wird, bekommt das Web-IO auch die Ad-
resse des DNS-Servers automatisch zugewiesen.

Das Feld DNS Server by DHCP wird vom Web-10 ausgefiillt.
Anderungen dieses Eintrags durch den Benutzer sind nicht
maoglich.

Fir den manuellen Eintrag von DNS-Servern stehen zwei zu-
satzliche Felder zur Verfligung.

Soll eine IP-Adresse zu einem Namen gesucht werden, wen-

det sich das Web-IO zuerst an den automatisch zugewiese-
nen DNS-Server. Ist dieser nicht erreichbar oder fehlt der Ein-
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trag, versucht das Web-1O es bei den DNS-Servern 1 und 2.

Mit dem [l Button kann ein Ping auf den eingetragenen Ser-
ver ausgelést werden. So kann Uberprift werden, ob der ein-
getragene Server vom Web-IO erreichbar ist. Wenn der ange-
gebene Server sich nicht im gleichen Subnet befindet, ist die
Bedingung hierfiir, dass Subnet Mask und Gateway im Web-10
Uber Logout >> Speichern zuvor abgespeichert wurden.

Keep Alive Timeout

In dem hier eingetragenen Intervall Uberprift das Web-10,
ob bestehende Verbindungen, auf denen kein Datenverkehr
stattfindet noch bestehen. Ist das nicht mehr der Fall, trennt
auch das Web-10 die Verbindung um Blockaden zu vermei-
den.

Wurden alle Eingaben gemacht, klicken Sie auf den Zwischen-
speichern-Button. Damit werden die Parameter zundchst in
das Web-10 ubertragen. Damit sich der Anwender, z.B. bei
IP-Adressanderung nicht selbst den Boden unter den FliRen
wegzieht, werden die Anderungen erst wirksam, nachdem sie
aktiviert werden. Benutzen Sie hierzu den Logout-Button oder
wéhlen Sie im Meni Config >> Session Control >> LogOut.

. Home Alle neuen Einstellungen speichern.

—eecjen |

Alle neuen Einstellungen verwerfen.

LogOut
ﬂjpmﬁles Abbruch

-- ) New Password

Nach einem Klick auf den Speichern-Button wird das Web-10
nun mit den aktuellen Parametern neu gestartet. Zum Neu-
aufbau der Webseite klicken Sie auf den hier-Link.

ﬁ Beachten Sie, dass Anwendungen, die zu diesem Zeit-
punkt mit dem Web-IO kommunizieren, durch den Re-

set gestort werden kénnen.

Das Web-lO ist nun soweit eingerichtet, dass es auch Sub-
net-Ubergreifend angesprochen werden kann.
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Andern des Device Name

Ab Werk hat jedes Web-lO einen individuellen Gerdatenamen,
der sich aus der Bezeichnung WEBIO- gefolgt von den letzten
3 Stellen der Ethernet Adresse zusammensetzt.

Zum Beispiel lautet der werksseitig eingestellte Device Name
eines Web-IO mit der Ethernet-Adresse 00:c0:3d:01:02:03
WEBIO-010203.

Der Device Name wird vor allem in Netzwerken bendtigt,
in denen das Web-IO seine IP-Adresse von einem DHCP-Ser-
ver bezieht, der einen automatisierten Abgleich mit dem

DNS-System vornimmt.

Das Web-10 identifiziert sich innerhalb des DHCP-Protokolls
mit seinem Device Name.

Uber das Web-Based Management kann der Device Name je-
derzeit gedndert werden.

Notwendige Zugriffsrechte: Administrator

Wahlen Sie nun im Navigationsmenii den Punkt Config >> De-
vice >> Text.

Es erscheint die folgende Eingabemaske:

Irrtum und Anderung vorbehalten
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.- Home
.| | User
-] Smart
5.5 Config
&) Session Control
..[} LogDut
-} Profiles
.|| New Password
<) Device
Text
---@Timemate
-7 Basic Settings
-] Output Mode
-7 Alarm
&) Ports
(—)a Inputs
&£ Input 0
.| Counter Mode
e@ Input 1

"} Counter Mode

Device Name

Konfiguration der Netzwerkparameter

Device Mame : Erscheint auf der Seite Home und auf benutzerdefinierten Seiten.
WEBIO-<wutl>
Device Text: Erscheint auf der Seite Home und auf benutzerdefinierten Seiten.

Von der Klemme direkt aufs Netzwerk ;I
=
Location : Installationsort
Halle 5 =]
(=l
Contact : Kontaktadresse im Servicefall
Tel.: 0815 4711 Herr Schmidt ;I
=]
Zwischenspeichemn I Ricksetzen Logout
by

System Name mit dem sich das Web-10 iber das DHCP-Proto-
koll bei einem DHCP-Server meldet und der des Weiteren auf
der Home-Seite angezeigt wird.

ﬁ In Netzwerken mit DHCP und DNS sollte der hier einge-
tragene Name einmalig sein!

Device Text

Der Administrator kann einen Text hinterlegen, der das Web-
10 bzw. seine Funktion beschreibt. Dieser Text wird auf der
Home-Seite des Web-lO angezeigt.

Location

Hier kann der Montageort des Web-IO eingetragen werden,
um bei groReren Installationen das Auffinden und die War-

tung zu erleichtern.

Contact

An dieser Stelle kann z.B. eine Emailadresse oder eine Tele-
fonnummer eingetragen werden, unter der im Wartungsfall
der zustdandige Techniker erreichbar ist.

Zum Speichern der Texte benutzen Sie den Zwischenspei-
chern-Button und wahlen Sie im Meni Config >> Session Con-
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Konfiguration der Netzwerkparameter

trol >> LogOut.

. Home Alle neuen Einstellungen speichern.

L=
; |} Smart k
5.5 Config

= ke Alle neuen Einstellungen verwerfen.
LogOut
...ﬂjpmmes Abbruch |

|| New Password

Nach einem Klick auf den Speichern-Button wird das Web-10
nun mit den aktuellen Parametern neu gestartet.

Wenn Ihnen die verwendeten Ausdriicke und Bezeichnun-

gen nicht vertraut sind, fordern Sie kostenlos unser Buch
TCP-IP-Ethernet bis Web-10 an, in dem die nétigen Grundlagen
zur Inbetriebnahme von Netzwerkkomponenten vermittelt
werden. www.WuT.de

Irrtum und Anderung vorbehalten
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W&T Betriebsarten

5 Basisfunktionen

m HTTP - Inputs und Outputs im Browser steuern

B Box-to-Box

B Zeitgesteuert schalten

B Integration in bestehende Systeme

® Email und mehr - Info bei Zustandsanderung - Alarme

B Zugriff aus der eigenen Anwendung

Irrtum und Anderung vorbehalten
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5.1 HTTP - Inputs und Outputs im Browser steuern

Der Zugriff aus dem Browser ist fir den Anwender die ein-
fachste Moglichkeit Inputs sowie Counter zu liberwachen und
die Qutputs zu steuern.

Das Web-IO bietet hierzu 3 Standardansichten bzw. Websei-
ten:

B Home - Ubersicht der 10-Zustinde und des Alarmstatus

B User - Ubersicht der 10-Zustinde und bei Bedarf des freien
Modbusspeichers

B Smart - |0-Status optimiert fir Smart Phone Anzeige

5.1.1 Die Home-Seite

Auf der Home-Seite bekommt der Anwender den Status der
Inputs, Counter, Outputs und der konfigurierten Alarme
selbstaktualisierend angezeigt.

W&T WEBIO-05372A

Von der Klemme direkt aufs Netzwerk

Wb‘(o Aktuslisi Fr28.01.11, 10:24:13*
e il ualisierung: Fr o . . : S
Web-10 2x2 Digital Inputs Outputs
Faid Name Status Counter |Name  Status

Input 0 OFF 0 Output 0 OFF
Input 1 OFF 0 Output1 OFF

[ Config Alarme

®-[ ) Diag Alarm Status | Alarm  Status

@l_-‘ Doc 7 o 3 e

2 4

Meni ausblendsn

Schaltuhr Vorschau (Time Switch)

Um auch die Outputs bedienen zu kénnen, ist es notwendig,
sich Uber den Navigationsbaum als Administrator oder mit
Operator-Rechten in das Web-10 einzuloggen. Ab Werk ist das
Web-lO so voreingestellt, dass die Home-Seite neben dem Na-
vigationsbaum zu sehen ist. Um bei Aufruf im Browser nur
die Home-Seite ohne Navigationsbaum anzuzeigen gibt es
zwei Moglichkeiten:
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1. Eingabe in der Adresszeile http://<ip-Adresse>/home
2. Web-10 so konfigurieren, dass nur die Home-Seite ange-
zeigt wird.

Dazu als Administrator einloggen und unter Config >>
Device >> Basic Settings >> HTTP bei Start Up den Punkt
home.htm auswahlen.

zomue Config >> Device >> Basic Settings >> HTTP
ser
.|| Smart Startup : " index_.htm
= Config * home_htm

@|:| Ses.sion Control " user.htm

955‘“’;‘:‘ GET Header enable

£ TimeiDate GET HTTP enable
=--— Basic Settings Default Port 80

Input 0
Input 1

Zwischenspeichemn | Ricksetzen | Logoutl
"

Alle weiteren Einstellungen auf dieser Seite sind im weiteren
Verlauf des Handbuches beschrieben und sollten an dieser
Stelle nicht verdndert werden.

Die Home-Seite kann gegen eine eigene individuell gestaltete
Webseite ersetzt werden. Details hierzu im Kapitel ,Zugriff
aus der eigenen Anwendung®.

5.1.2 Die User-Seite

Die User-Seite zeigt den Status von Inputs, Countern und
Outputs. Anders als bei der Home-Seite kann ein Login fur
die Funktionen der Seite auch ohne Zugriff auf den Naviga-
tionsbaum erfolgen. Ein liber Login eingetragenes Passwort
wird in Form eines Cookies auf dem PC gespeichert.

Fur den Anwender hat das den Vorteil, dass er vom selben
PC aus bei wiederholtem Aufruf der User-Seite, auch ohne er-

neute Anmeldung auf die Outputs zugreifen kann bzw. die

Irrtum und Anderung vorbehalten
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HTTP - Inputs und Outputs im Browser Steuern

Anmeldung automatisch erfolgt.
f Wurde fiir das Web-10 ein Passwort vergeben wird ohne
Login der Status von Inputs, Outputs und Countern nicht
angezeigt!

Web-lO User Site
WEBIO-05372A
Von der Klemme direkt aufs Netzwerk

Password: [seses Logi
Inputs Outputs
Name State Counter Clear | Name State Switch
Input 0 - - Ciear | [ Output O - ON | OFF
Input1 - - cear || Qutput1 - on | oFF |

Nach erfolgreicher Passworteingabe werden die Zustande der
10s angezeigt und die Outputs sind bedienbar.

Web-lO User Site
WEBIO-05372A
Von der Klemme direkt aufs Netzwerk

Logout |

Inputs Outputs
Name State Counter Clear | Name State Switch
Input 0 OFF 1 Cexr || Output0 ON | on | | oFF |
Input1 ON 2 Cear || Output1 OFF | on | | oFF |
Free available Modbus Memory (8bit)
Addr.|o|1|2|3|4|5|6|7|8]9|alB]|c|D F
7000 |00 |00 | 00|00 |00| 00|00 (00|00 00|00 00|00
7010 |00 |00 | 00|00 |00| 00|00 (00|00 |00 |00 00 |0C
7020 |00 |00| 00|00 |00| 00|00 |00 |00 |00|¢
7030 |00 |00 | 00|00 |00| 00|00 |00 |00
7040 |00 |00 |00 00| 00| 0c
7050 |00 |00 | 00

Nur wenn das Web-IO fiir den Modbus-Zugriff konfiguriert
wurde, erscheint unterhalb der 10-Zustiande zusatzlich eine
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Tabelle, in welcher der Inhalt des frei-verfiigbaren Mod-
bus-Speichers visualisiert wird. (Details hierzu im Kapitel ,In-
tegration in bestehende Systeme >> Modbus®)

Um bei Aufruf im Browser nur die User-Seite ohne Navigati-
onsbaum anzuzeigen gibt es zwei Mdglichkeiten:

1. Eingabe in der Adresszeile http://<ip-Adresse>/user
2. Web-10 so konfigurieren, dass nur die Home-Seite ange-
zeigt wird.

Dazu als Administrator einloggen und unter Config >>
Device >> Basic Settings >> HTTP bei Start Up den Punkt
user.htm auswdhlen.

-~ Home Config >> Device >> Basic Settings >> HTTP
| | User
.|| Smart Startup : " index_.htm
= Config " home._htm
@|:| Ses.sion Control * yser htm
955‘“’:; GET Header enable

[ TimelDate GET HTTP enable
Basic Settings Default: Port 80

Input 0
Input 1

Zwischenspeichemn | Ricksetzen | Logoutl

Alle weiteren Einstellungen auf dieser Seite sind im weiteren
Verlauf des Handbuches beschrieben und sollten an dieser
Stelle nicht verdndert werden.

Auch die User-Seite kann gegen eine eigene individuell gestal-
tete Webseite ersetzt werden. Details hierzu im Kapitel ,,Zu-
griff aus der eigenen Anwendung”.

5.1.3 Die Smart-Seite

Die Smart Seite wurde fiir die Anzeige in Smartphones wie
.B. dem iPhone optimiert und wird Uber http://<IP-Adresse>/

Irrtum und Anderung vorbehalten
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smart aufgerufen.

anE-Plus % 3% 14:03
WEBIO-05122C Smartphone Control

il 192.168.0.13/smart

WEBIO-05122¢c @I
Input 0

ON

Counter
1

In ‘
Outut 0

Output 1

ON

Die Smart-Seite zeigt den Status von Inputs, Countern und
Outputs. Genauso wie bei der User-Seite kann ein Login fur
die Funktionen der Seite auch ohne Zugriff auf den Naviga-
tionsbaum erfolgen. Ein liber Login eingetragenes Passwort
wird in Form eines Cookies auf dem Smartphone gespeichert.

Fur den Anwender hat das den Vorteil, dass er von seinem
Smartphone bei wiederholtem Aufruf der Smart-Seite, auch
ohne erneute Anmeldung auf die Outputs zugreifen kann
bzw. die Anmeldung automatisch erfolgt.

f Wurde fiir das Web-10 ein Passwort vergeben wird ohne
Login der Status von Inputs, Outputs und Countern nicht

angezeigt!

5.1.4 Beschriftungen und Texte

Notwendige Zugriffsrechte: Administrator

Das Erscheinungsbild der Web-IO Standardseiten im Brows-
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er kann insofern individuell gestaltet und verdndert werden,
dass die Benennung des Web-lO, der Inputs, Counter und
Outputs frei konfigurierbar ist.

Geratenamen und Beschreibung

Im Navigationsbaum unter Config >> Device >> Text kdnnen
Gerdatenamen und Beschreibung des Web-IO gedndert wer-
den.

.. Home Device Name : Erscheint auf der Seite Home
B == [WEBIO-<wut1>
.| Smart R . .
Device Text. Erscheint auf der Seite Home
=) Config
@I:I Session Control Von der Elemme direkt aufs Netzwerk ;I
&) Device
o) Text [
@ Timel/Date {Fir einen Zeilenumbruch <br= einfligen)
é ) Basic Settings Location : Installationsort
[} Output Mode [ =]
@[] Alarm
[ Ports =
| Manufacturer m Servicefa
) UpiDownload
-.[~] Diag
—
Zwischer}gpeichem | Rucksetzen | Logout
Meni ausblenden Wy

Soll sich die Beschreibung lber mehr als eine Zeile erstre-
cken, wird an der fiir den Zeilenumbruch gewiinschten Positi-
on das <br> Tag eingefligt.

Die Felder Location und Contact werden im Browser nicht an-

gezeigt und dienen ausschlieBlich der Identifikation des Web-
10.

Die Anzeige im Browser andert sich nach Zwischenspeichern
und Logout > Speichern.

Port-Bezeichnung und -Beschreibung
Auch fir die Inputs und Outputs konnen individuelle Bezeich-
nungen und Beschreibungen eingerichtet werden.

Um die Input-Bezeichnung zu dndern, wahlen Sie im Navigati-

Irrtum und Anderung vorbehalten
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onsbaum Config >> Ports >> Inputs und fiur Input 0 >> Input
0:

e Name : Ersetzt den Standardnamen in Ausgaben
- ] User

| Smart IInput 0

=1 Config Text: Wird lber die Seite 'home' aufgerufen.

@r_—, Session Control IBeschreibung Input 0

Filter: I

Input Mode : [~ Short Pulse detection enable

©-453 Input 0 ™ Change detection enable

Counter Mode
& = ﬂpm 5 I” Clear counter on read
@[] Outputs [ Bidirectional counter enable

o] Manufacturer
@[] Up/Download
-] Diag

Zwischenspeichemn Ricksetzen Logout
Wy

Die Einstellungen fiir Filter und Input Mode lassen Sie
bitte unbertihrt. Detaillierte Informationen zu diesen Pa-
rametern erhalten Sie im Kapitel ,Port Einstellungen®

Fir Anderungen der Output-Bezeichnungen wéhlen Sie Con-
fig >> Ports >> Outputs und z.B. >> Output O fiir Output O

- Home Name : Ersetzt den Standardnamen in Ausgaben
[ ] User |Input 0
|_1 Smart
- Config Text: Wird Uber die Seite 'home' aufgerufen.
@[] Session Control [Beschreibung Input 0
@] Device

- = Group Mode : & (1 getrennt
55 Inputs  0--1 parallel

BT safety State : [ Safety enable & OFF ¢ ON
.. ] Counter Mode

@] Input 1
&5 Outputs Zwischenspeichern | Riicksetzen Logout
e...%ompmu &3
| Logic

[} Time Switch

.|| Puls

Die Einstellungen fiir Group Mode und Safety State las-

sen Sie bitte unberiihrt. Detaillierte Informationen zu
diesen Parametern erhalten Sie im Kapitel ,Port Einstellun-
gen*

Die Anzeige im Browser andert sich nach Zwischenspeichern
und Logout > Speichern.
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Logo im Navigations-Frame
Um ein moglichst kundenspezifisches Erscheinungsbild der
Web-lO Startseite zu ermdglichen, besteht die Mdglichkeit,
das W&T-Logo im Navigations-Frame gegen ein beliebiges
andres zu ersetzen. Wahlen Sie im Navigationsbaum Config
>> Up/Download >> Upload

. Home | configxml Upload I
.| ) User
|_1 Smart
e Conh home.htm, user.htm
gg x::“ B HTML Upload _ |
& [ Ports

..... || Manufacturer

Oﬁ Up/Download Logo Upload |
.|| Download

a}i% Upload
@[ Di IOutput 0= Time Switch File Upload

Klicken Sie auf den Button logo.gif upload.

Upload

Datei |N:\zeichnun\|090\wutgif Durchsuchen... |
Logo Upload Ricksetzen |
] Zurtick zur Web-I0 Homepage

Wahlen Sie die gewiinschte JPG- oder GIF-Datei aus und kli-
cken Sie auf den Button logo.gif upload.

Dabei sollte allerdings beachtet werden, dass die Abmessun-
gen des Logos in etwa mit denen des W&T-Logos liberein-
stimmen (Breite max. 200 Pixel, Hohe max. 100 Pixel), damit
die Ubersichtlichkeit des Navigations-Frames erhalten bleibt.

Die Anzeige im Browser andert sich nach Zwischenspeichern
und Logout > Speichern.

Irrtum und Anderung vorbehalten
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. Home Alle neuen Einstellungen speichern.
=

|| Smart

7 Config

0 S EEE i, Alle neuen Einstellungen verwerfen.

LogOut
ﬂypmﬁles Abbruch |

.| New Password

f Sollte das neue Logo beim Neustart noch nicht angezeigt
werden, l6schen Sie bitte den Browser Cache!
5.1.5 Andern des HTTP-Ports

Der Zugriff des Browsers auf den Webserver des Web-lO er-
folgt gemaR HTTP-Protokoll ab Werk tiber TCP Port 80.

Es gibt Falle wie NAT-Routing oder Port-Forwarding, die es
notig machen, einen abweichenden Port fiir den HTTP-Zugriff

zu konfigurieren.

Dazu loggen Sie sich als Administrator ein und wahlen im Na-
vigationsbaum Config >> Device >> Basic Settings >> HTTP.

Unter HTTP Port kann ein vom Standard Port 80 abweichen-
der TCP Port fiir den HTTP-Zugriff eingetragen werden.
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.- Home

| | User

[ ) Smart

5.5 Config

@[] Session Control
&) Device

- [) Text

-] Time/Date
=-—) Basic Settings
.|} Language
-] Metwork

HTTP
. HTTP Client

[ Mail
[} shmMP
.} uop

[ |_1 Syslog

HTTP - Inputs und Outputs im Browser Steuern

Config >> Device >> Basic Settings >> HTTP

tup :  index.htm
* home_htm
ser htm
GET Header enable
GET HTTP enable
HTTP Port . Default: Port 80

e

r Input 0
Input 1
Zwischenspeichemn | Ricksetzen | Logoutl
“

Alle weiteren Einstellungen auf dieser Seite sind im weiteren
Verlauf des Handbuches beschrieben und sollten an dieser
Stelle nicht verdndert werden.

Wird der HTTP Port gedndert, ist das Web-10O aus dem Brows-
er nur noch Uber die zusatzliche Angabe des gewahlten HTTP

Ports erreichbar.

Adregsel http:ff172.16.232,17:55 index. htm BEiSpiE| fur HTTP Port = 85.

Das gilt auch fir alle Konfigurationszugriffe.

Die Anderung wird nach Zwischenspeichern und Logout >

Speichern wirksam.

.. Home

: [ user

|| Smart

-— Config

: Session Control

[l LogOut
Profiles

|| New Password

Alle neuen Einstellungen speichern.

[Spefen |
R

Alle neuen Einstellungen verwerfen.
Abbruch |

Irrtum und Anderung vorbehalten
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5.2 Box-to-Box

In der Betriebsart Box-to-Box werden zwei Web-O so konfigu-
riert, dass die Outputs von Web-IO B den Inputs von Web-10 A
folgen.

Web-IO A Web-I0B

So lassen sich z.B. Uber eine WAN-Anbindung standortiiber-
greifend Signale schalten.

Bei Box-to-Box Verbindungen lbernimmt ein Web-lO die
Funktion des Masters. Das zweite Web-1O arbeitet als Slave.
Der Slave wartet darauf, dass der Master die Verbindung zu
ihm aufnimmt.

Unabhdngig davon, welche Seite als Master arbeitet und wel-
che als Slave, kénnen Schaltsignale in beide Richtungen wei-
tergegeben werden.

Sowohl das Master, als auch das Slave Web-lIO miissen ent-
sprechend konfiguriert werden.

5.2.1 Konfiguration des Slave Web-10

Notwendige Zugriffsrechte: Administrator

Wahlen Sie im Navigationsbaum des Slave Web-10 Config >>
Device >> Basic Settings >> Binary 1

Stellen Sie als Operation Mode die Betriebsart TCP-Server ein
und aktivieren Sie Enable Binary.

Klicken Sie anschieBend auf den Zwischenspeichern-Button
um die Anderungen ans Web-lO zu lbertragen.
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- Home Config »>> Device »>> Basic Settings >> Binary 1
| | User
Smart - R
_{'%1 e Operation Mode : |sppiication Operation Mode
+. ] Session Control Box2Box Master |TCP Client
&) Device Box2Box _Slave TCP Server
B e OPC-Device TCP Server
" ModBus-Slave |TCP Server
i ete Socket-Device  |Depends on application
O3 3‘”'“ SHILE 50xxx compatible | Depends on application
.Y Language
.|} Network & TCP Server
[} HTTP " TCP Client
..} HTTP Client " UDP Peer
[} Mail
j g Enable : I Enable BINARY 1
.|| Syslog
Ly FTe Freier Speicher: 20713 Bytes
= ‘j Binary 1
%l_j TCP Server . . .
") TCP Client Zwischenspeichem | Ricksetzen | Logout
.|| UDP Peer

Wahlen Sie nun im Navigationsbaum: Config >> Device >> Ba-

sic Settings >> Binary 1 >> TCP-Server.

3’"‘”‘3 Local Port: Port No~ 165534
ser
| Smart |491 53
5. Config Client HTTP Port:  Port der Kontroliverbindung
@[] Session Control fiir den Verbindungsauf-und Abbau_
&7 Device [s0
[} Text
-_] TimeiDate :
<.~ Basic Settings Input Trigger : ¥ Input 0
.|| Language ¥ Input 1
] Metwork
L] :E:cr | Application Mode : ¢ socket device
j L  Compatible 50xx
) sume * Box2Box Slave
[y uoe " OPC Device
[} Syslog " ModBus
..[}) FTP
-] Binary 1 Zwischengpeichern I Ricksetzen Logout
‘[ ] TCP Server a3
..i%?TCPCIient
“.[] UDP Peer

Local Port:
Wenn lhnen von |lhrem Netzwerkadmini

strator keine besonde-

ren Vorgaben gemacht werden, kann der werksseitig einge-

Irrtum und Anderung vorbehalten
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stellte Port 49153 Gilbernommen werden.

Grund fir eine Anderung des werksseitig eingestellten Local
Port kann z.B. eine Firewall sein, die nur bestimmte Portzu-
griffe erlaubt.

ﬁ In jedem Fall muss der eingestellte Local Port des Slave
identisch mit dem Server Port Eintrag des Masters sein.

Client HTTP Port
legt den HTTP Port fest, auf den die Steuerverbindung zur
Master-Box aufgebaut werden soll.

Wenn nicht anders vorgegeben, sollte hier immer Port 80 ver-
wendet werden.

Input Trigger:
aktivieren Sie hier die Inputs, die die korrespondierenden
Outputs beim Master setzen sollen.

Das Web-I0 Digital erlaubt den gleichzeitigen Zugriff auf
die Inputs aus verschiedenen Betriebsarten.

So kénnen die Inputs 0-5 z.B. die Outputs 0-5 des Master
Web-IO steuern, gleichzeitig aber auch noch tGber HTTP aus-

gelesen werden.

Application Mode
Markieren Sie Box2Box Slave

Nachdem alle Parameter eingegeben wurden, bestdtigen Sie
durch Klick auf den Zwischenspeichern-Button.

Wadhlen Sie nun im Navigationsbaum: Config >> Device >>
Output Mode
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H Output Mask :
.. P Name | HTTP |UDPASCI| SNMP | Binary1 | Binar
.| Smart Qutput 0 o r r o s
=] Config
@l:l Session Control Output 1 e e e i .
©- Device Select all C e C o 's
L) Text
@)D Timel/Date Safety Mach Abla_uf des Zeitin_tervalls (Zeit_in 100ms) ohne Datenempfang,
& Basic Settings Timeout: nehmen die Outpuis die pro Port einstellbaren Safety States an.
,@ Output Mode I
- @b Alarm Power : Max. 150mA
@[] Ports
(3 Masmfacturer [T Internal 24V enable
@] UpiDownload
-] Diag Zwischefspeichern | Ricksetzen | Logout
("] Doc a3
Aktivieren Sie hier die Outputs, die von den korrespondieren-
den Inputs des Slave gesetzt werden sollen fiir Binary 1 und
bestatigen Sie durch Klick auf den Zwischenspeichern-Button.
Im Gegensatz zu den Inputs sind die fiir Box-to-Box aktivier-
ten Outputs fiir andere Betriebsarten nicht mehr zuganglich.
Nun missen die neuen Einstellungen noch aktiviert werden.
Benutzen Sie den Logout-Button oder wahlen Sie im Meni
Config >> Session Control >> LogOut.
.- Home Alle neuen Einstellungen speichern.
b ] Smart
©-— Config
&3 S"’i‘;‘;;""""' Alle neuen Einstellungen verwerfen.
e _Abbruch |
‘.|| New Password
Nach Klick auf den Speichern-Button werden alle Einstellun-
gen im Web-10 aktualisiert und die Startseite im Default User
Modus neu aufgebaut. Das Master Web-10 kann sich nun mit
dem Slave Web-IO verbinden.
é Der Box-to-Box Master kann sich nur dann mit dem Slave
verbinden, wenn beim Slave kein HTTP-Login als Opera-
tor oder Administrator besteht
73
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5.2.2 Konfiguration des Masters

Notwendige Zugriffsrechte: Administrator

Box-to-Box

Wahlen Sie im Navigationsbaum: Config >> Device >> Basic

Settings >> Binary 1

.~ Home Config »> Device »> Basic Settings »>> Binary 1

.| ) User

Smart : .

—{Iﬂh I Operation Mode : |application Operation Mode
®|:| Session Control Box2Box Master |TCP Client
e Box2Box Slave | TCP Server

B e OPC-Device TCP Server
e ModBus-Slave | TCP Server
R ete Socket-Device |Depends on application
S+ 3“"3 Settings 501 compatible | Depends on application
[ Network ' TCP Server
[} HTTP @ TCP Client
[} HTTP Client  UDP Peer
=Y Mail
j z;’:" Enable : ¥ Enable BINARY 1
) Syslog
e Freier Speicher: 20713 Bytes
=i ‘j Binary 1
%I_j TCP Server . . -
|_1 e stcheril\spemhem | Ricksetzen I Logout
“..[] UDP Peer e

Stellen Sie als Operation Mode die Betriebsart TCP-Client ein
und aktivieren Sie Enable Binary 1.

Klicken Sie anschlieRend auf den Zwischenspeichern-Button
um die Anderungen ans Web-lO zu tbertragen.

Wahlen Sie nun im Navigationsbaum: Config >> Device >> Ba-
sic Settings >> Binary 1 >> TCP-Client.
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.. Home Local Port: Statische Ports No.- 1.._65534
[} User Dynamische Ports: AUTO
|_1 Smart IAUTO
_@ Config
@[] Session Control Server Port: Im Box2Box-Mode ist 'Server' der Box2Box Slave
= Device |491 53
B Server HTTP Port: Port der Kontrollverbindung
g l"‘f"':::_ fiir den Verbindungsauf-und Abbau.
- sic ings I
.| Language 80
[ Wetwork server P Addr: | El
[} HTTP
j il Server Password : Im Box2Box-Mode Admin-Passwort des Box2Box Slave
-.[) Mail I
] sumP Inactive Timeout : Zeitin 100ms (keine Funktion im Box2Box Mode)
[} ubp |
) Syslog A
[ FTP Input Trigger : M Input 0
S Binary 1 M Input 1
] TCP Server  |nterval : Zeit in 100ms
TCP Client l—
@ UDP Peer
@[] Binary 2 Application Mode : " socket device
.|| Output Mode " Compatible 501
. LI " Box2Box Master
@- [ Ports
[ Manufact . . 2
@[:‘ UpiDor I Zwischenspeichem I Riicksetzen Logout
-] Diag "

Die folgenden Parameter miissen eingetragen werden:

Local Port:

Wenn lhnen von Ihrem Netzwerkadministrator keine besonde-
ren Vorgaben gemacht werden, kann die werksseitige Einstel-
lung AUTO libernommen werden.

Server Port:

Hier muss der beim Slave eingestellte Local Port eingetragen
werden. Auch hier kénnen die Grundeinstellungen 49153
tibernommen werden, wenn vom Administrator keine ande-
ren Vorgaben gemacht werden.

Grund fur eine Anderung der werksseitig eingestellten Werte
fur Local und Slave Port kann z.B. eine Firewall sein, die nur
bestimmte Portzugriffe erlaubt.
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Server HTTP Port
legt den HTTP Port fest, auf den die Steuerverbindung zur
Slave-Box aufgebaut werden soll.

Wenn nicht anders vorgegeben, sollte hier immer Port 80 ver-
wendet werden.

Server IP Addr:
Tragen Sie hier die IP-Adresse des Web-IO ein, das als Slave
angesprochen werden soll.

Server Password:

Hier wird das Administratorpasswort des Slave Web-10 einge-
tragen. Wurde fiir den Slave kein Passwort vergeben, bleibt
dieses Feld leer.

Inactive Timeout
Dieser Parameter hat im Box-to-Box Modus keine Funktion,
da eine dauerhafte Verbindung gewiinscht ist.

Input Trigger:
aktivieren Sie hier die Inputs, die korrespondierenden Out-
puts beim Slave setzen sollen.

Interval:

Ist kein Intervall eingetragen, wird der Zustand der Inputs
bei jeder Anderung an die Outputs des jeweils anderen Box-
to-Box Partners Ubergeben. Mit dem Eintrag eines Intervalls,
wird der Status auch ohne Anderung zyklisch libergeben.

A Sind zwei Standorte liber eine kostenpflichtige ISDN-Stre-
cke miteinander verbunden, sollte auf die Benutzung
eines Intervalls verzichtet werden, da die ISDN-Verbindung
je nach Timeout und Intervall nie getrennt oder sehr oft neu
aufgebaut wird.

Application Mode
Markieren Sie Box2Box Master

Nachdem alle Parameter eingegeben wurden, bestdtigen Sie
durch Klick auf den Zwischenspeichern-Button.
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Wahlen Sie nun im Navigationsbaum: Config >> Device >>
Output Mode

.. Home Output Mask :

1 User Name HTTP UDP ASCII SNMP Binary 1 Binar
Rt Output 0 s s o = -
=) Config
@[] Session Control QOutput 1 = o el Il I
Select all [ [ [ [ .
®|:I TimeiDate Safety Mach Ablauf des Zeitintervalls (Zeit in 100ms) ohne Datenempfang.
@-[ ] Basic Settings Timeout : nehmen die Outputs die pro Port einstellbaren Safety States an.
o Output Mode I
| ©-fy Alarm Power : Max. 150mA
Port:
65 “an:fammer I Internal 24V enable
@ || UpiDownload
|| Diag Zwischenspeichern | Riicksetzen | Logout
("] Doc a2

Aktivieren Sie hier die Outputs, die von den korrespondieren-
den Inputs des Slave gesetzt werden sollen fir Binary 1 und
bestdtigen Sie durch Klick auf den Zwischenspeichern-Button.

Im Gegensatz zu den Inputs sind die flir Box-to-Box aktivier-
ten Outputs fiir andere Betriebsarten nicht mehr zuganglich.

Nun missen die neuen Einstellungen noch aktiviert werden.
Benutzen Sie den Logout-Button oder wahlen Sie im Meni
Config >> Session Control >> LogOut.

. Home Alle neuen Einstellungen speichern.

-] Smart k
—] Config
e Control Alle neuen Einstellungen verwerfen.

: LogOut
.@Pmﬂles Abbruch

|| Mew Password

Nach Klick auf den Speichern-Button werden alle Einstellun-
gen im Web-10 aktualisiert und die Startseite im Default User
Modus neu aufgebaut. Das Master Web-l0 versucht darauf
hin, sich mit dem Slave Web-10 zu verbinden. Alle hier fiir
Binary 1 beschriebenen Funktionen konnen natiirlich auch
unter Binary 2 genutzt werden. So kann z.B ein Web-IO A im
Bereich Binary 1 so konfiguriert werden, dass die Inputs/Out-
puts 0-5 Box to Box mit einem Web-10 B arbeiten. Im Bereich
Binary 2 konnen dann die Inputs/Outputs 6 - 11 so konfigu-
riert werden, dass sie Box-to-Box mit einem weiteren Web-10
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zusammenarbeiten

5.2.3 Box-to-Box Verbindungsstatus ermitteln
Notwendige Zugriffsrechte: Administrator
Der Verbindungsstatus einer Box-to-Box Verbindung kann

Uber den Navigationsbaum unter Diag >> Test >> Output
Config abgerufen werden.

.. Home

[} User Output Konfiguration und Status
) Smart WEBIO-053704
S+ Config Von der Klemme direkt aufs Netzwerk
@®-| | Session Control
o |Output |I\.-10dus |Gr0up Mode |Safety State |Load Control
é“'CI Ports |0utput 0 |HTTF' |0 1 getrennt |unverénder1 |inactive
|_1 Manufacturer |0utput1 |HTTF' |0 1 getrennt |unverénder1 |inactive
O last update: Mo, KW05, 31.01.2011 10:27.25 *
5. Diag
|_1 Report Binary 1 Box2Box Master TCP Client connected to Box2Box Slave 10.40.22.126 © 49133
-5 Test
[} Check Config Output Power State 0 mAl
i @D Output Config
s krt At Timer zuriick zur Web-10 Homepage
“..[} LED

Hier wird angezeigt, in welcher Betriebsart die einzelnen Out-
puts gerade arbeiten. Zusatzlich wird am FuR der Webseite
der aktuelle Status einer Box-to-Box Verbindung angezeigt.

5.2.4 Beenden des Box-to-Box Modus

Box-to-Box Modus nur beim Master
Notwendige Zugriffsrechte: Administrator

Das Beenden der Betriebsart Box-to-Box muss immer durch
entsprechende Konfiguration des Masters erfolgen. Master
und Slave Web-IO miissen am Netzwerk angeschlossen sein.
Wadhlen Sie im Navigationsbaum des Masters : Config >> De-
vice >> Basic Settings >> Binary 1 >> TCP Client und 16schen
Sie den Eintrag bei Server IP Addr. Setzen Sie ferner den
Punkt Application Mode auf Socket Device.
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Bestatigen Sie mit Klick auf den Zwischenspeichern-Button.

AnschlieRend setzen Sie unter Config >> Device >> Basic Set-
tings >> Binary 1 >>den Operation Mode auf TCP Server .

Bestatigen Sie mit Klick auf den Zwischenspeichern-Button.

Nun wahlen Sie im Navigationsbaum des Masters : Config
>> Device >> Output Mode und setzen die Outputs, die nicht
mehr Box-to-Box arbeiten sollen, auf HTTP.

Bestdtigen Sie mit Klick auf den Zwischenspeichern-Button.
Nun missen die gednderten Einstellungen noch aktiviert
werden. Benutzen Sie den Logout-Button oder wdhlen Sie im
Menl Config >> Session Control >> LogOut.

. Home Alle neuen Einstellungen speichern.

Alle neuen Einstellungen verwerfen.
4
ﬂypmﬁles Abbruch |

|} New Password

Nach Klick auf den Speichern-Button werden alle Einstellun-
gen im Web-IO aktualisiert und die Startseite im Default User
Modus neu aufgebaut.

Box-to-Box Modus beim Slave Web-10 beenden
Notwendige Zugriffsrechte: Administrator

Wahlen Sie im Navigationsbaum des Slave: Config >> Device
>> Basic Settings >> Binary 1 >> TCP Server und setzen Sie
den Punkt Application Mode auf Socket Device.

Bestatigen Sie mit Klick auf den Zwischenspeichern-Button.
Nun wahlen Sie im Navigationsbaum Config >> Device >>
Output Mode und setzen die Outputs, die nicht mehr Box-to-

Box arbeiten sollen, auf HTTP.

Bestdtigen Sie mit Klick auf das Zwischenspeichern-Button.

Irrtum und Anderung vorbehalten
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Nun missen die gednderten Einstellungen noch aktiviert
werden. Benutzen Sie den Logout-Button oder wdhlen Sie im
Menu Config >> Session Control >> LogOut.

. Home Alle neuen Einstellungen speichern.

[spegen |
B

Alle neuen Einstellungen verwerfen.
L]
@Pmﬁles Abbruch

|| New Password

Nach Klick auf den Speichern-Button werden alle Einstellun-
gen im Web-10 aktualisiert und die Startseite im Default User
Modus neu aufgebaut.

5.2.5 Box-to-Box Slave - Bindung an den Master aufheben

Um z.B. nach Unterbrechung der Netzwerkinfrastruktur Ver-
bindung mit dem Master aufzunehmen, speichert das Slave
Web-10 die IP-Adresse des Masters (fiir den Anwender nicht
sichtbar).

Soll das Slave Web-lO mit einem neuen Master Web-lO zusam-
menarbeiten oder hat sich die IP-Adresse des Masters gedn-
dert, muss dieser unsichtbare Adresseintrag geldscht wer-
den.

Wahlen Sie dazu im Navigationsbaum Config >> Session Con-
trol >> LogOut.

Im Konfigurationsframe sollte ein zusatzlicher Button Stopp
Box2Box Slave vorhanden sein.
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O HE 2 neuen cinstellungen speicnern

[ ] User

.| Smart

2~ Config Alle neuen Einstellungen verwerfen
ea Session Control Abbiich

7] LogOut
@ Profiles Slave Mode beenden

.| New Password Stopp Box2Box Slave |
@] Device g
@[] Ports Die Einstellung Factory Defaults wiederherstellen
) Manufacturer Restore Defaults |
@[] UpiDownload o o i
e Eag i Port fur ein Update in Nicht-Windows-Systemen dffnen

-] Doc Manuelles TFTP Update

-

Meni ausblenden

Sollte dieser Button nicht angezeigt werden, Klicken Sie zu-
ndchst den Reset-Button. Das Web-10 wird neu gestartet.

Nach erneutem Login und Aufruf von Config >> Session Cont-
rol >> LogOut ist das Stopp Box2Box Slave-Button vorhanden.
Durch Klick wird der Eintrag im Slave zuriickgesetzt.

5.2.6 Box-to-Box Hinweise und Grenzen

Laufzeiten

Bitte beachten Sie, dass bei Datenlibertragung Ulber ein Netz-
werkprotokoll systembedingt Laufzeitverzdgerungen auftre-
ten.

Im Gegensatz zu einer direkten Kabelanbindung, bei der ein
Schaltsignal direkt am Aktor ansteht, miissen bei Verbindung
liber Web-I0 im lokalen Netzwerk Latenzzeiten zwischen 20
und 50 ms einkalkuliert werden.

Sind aktive Komponenten wie Router, Bridges oder gar
ISDN-Strecken in den Ubertragungsweg einbezogen, erhéht
sich die Latenzzeit entsprechend, so dass es zu Laufzeiten
von 500ms und héher kommen kann.

Irrtum und Anderung vorbehalten
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Box-to-Box zu mehreren Partnern
Es ist nicht moéglich, Signale von einem Input an den Outputs
mehrerer Web-10s auszugeben. Es besteht aber die Mdglich-
keit, tber die Modi Binary 1 und Binary 2 von einem Master
Web-10 z.B die Inputs 0 - 5 an Slave A zu binden, aber die
Inputs 6 - 11an Slave B zu knupfen.

Mischen der verschiedenen Web-10 Modelle

Es besteht grundsatzlich die Méglichkeit, verschiedene Web-
10 Modelle Box-to-Box miteinander zu verbinden. Als Bedin-
gung gilt in diesem Fall, dass das Web-lO mit der geringeren
Anzahl an Ports als Master konfiguriert wird.

1. Beispiel:

Ein Web-10 2x Digital Input, 2x Digital Output soll mit einem
Web-10 12x Digital Input, 12x Digital Output Box-to-Box ver-
bunden werden.

Das Web-10O 12x Digital Input, 12x Digital Output wird in die-
sem Fall unter Binary 1 als Box-to-Box Slave konfiguriert, wo-
bei die Input Trigger fir InputO und Inputl gesetzt werden.
Ferner werden im Bereich Output Mode die Outputs O und 1
fur Binary 1 freigeschaltet.

Anschliefend wird die Konfiguration abgespeichert.

Das Web-10 2x Digital Input, 2x Digital Output wird ganz nor-
mal als Box-to-Box Master fiir Binary 1 konfiguriert.

2. Beispiel

Es sollen zwei Web-10 2x Digital Input, 2x Digital Output mit
einem Web-10 12x Digital Input, 12x Digital Output im Box-
to-Box Modus verbunden werden.

Wie im ersten Beispiel, wird zunachst das Web-10 12xDigital
als Slave konfiguriert. Das geschieht sowohl fiir Binary 1 als
auch fir Binary 2. Fur Binary 1 werden die Input Trigger O
und 1 gesetzt, fur Binary 2 die Input Trigger 2 und 3. Dar-
Uiber hinaus werden im Bereich Output Mode die Outputs 0
und 1 fur Binary 1 und die Outputs 2 und 3 fir Binary 2 kon-
figuriert.
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AnschlieRend wird die Konfiguration abgespeichert.

Das 1. Web-I0 2x Digital Input, 2x Digital Output wird ganz
normal als Box-to-Box Master fiir Binary 1 konfiguriert. Beim
2. Web-I0 2x Digital Input, 2x Digital Output wird in der glei-
chen Weise fiir Binary 2 verfahren.

Nachdem die Einstellungen bei allen beteiligten Web-10 ge-
speichert wurden, folgt Output 0 des Web-lIO 12x Digital In-
put, 12x Digital Output Anderungen an Input 0 vom 1. Web-
10 2x Digital Input, 2x Digital Output. Andert sich Input 1 am
2. Web-I0 2x Digital Input, 2x Digital Output zieht das eine
Anderung an Output 2 des Web-10 12x Digital Input, 12x Di-
gital Output nach sich.

Alte und neue Gerite als Box-to-Box Kombination

Es ist nicht moglich, dltere E/A-Com-Server 50xxx mit einem
Web-10 Box-to-Box zu betreiben. Web-10, die im Box-to-Box
Modus zusammenarbeiten, sollten den gleichen Firmwa-
restand haben

Probleme bei Box-to-Box

Vor allem wenn sich die IP-Adressen eines Box-to-Box Paares
z.b. durch Umstellung der Infrastruktur gedndert hat, kommt
es vor, das der Master keine Verbindung mehr zum Slave auf-
bauen kann oder umgekehrt.

Unter Config >> Session Control >> LogOut sollte in solchen
Fadllen beim Slave ein zusatzliches Button Stopp Box2Box Sla-
ve vorhanden sein.

Ein Klick auf diesen Button setzt ggf. vorhandene alte Verbin-

dungsparameter zuriick und 6ffnet die Slave-Box so fiir eine
neue Verbindung.

Irrtum und Anderung vorbehalten
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5.3 Time Switch - Web-10 als Schaltuhr

die Web-10 Modelle bietet Uber den normalen Funktionsum-
fang hinaus die Moglichkeit, die Outputs zeitgesteuert zu
schalten. Anders als die meisten Zeitschaltzeituhren, hat das
Web-10 keine Konfigurationsoberfliche zum Einstellen der
Schaltzeiten.

Stattdessen lbernimmt das Web-IO die Schaltzeiten aus Ka-
lenderdateien im iCal-Format (*.ics).

f Da das hierbei verwendete Verfahren patentgeschiitzt
und lizenzpflichtig ist, muss das Web-10 zundichst fiir die
Verwendung der iCal-Funktionen freigeschaltet werden.

Wahlen Sie im Navigationsbaum des Web-10 Config >> Device
>> Basic Settings >> iCal

W&T Config >> Device »> Basic Settings >> iCal

Web-IO Registration : Key manuell eingeben oder kostenlos online anfordern
Web-I0 Digital 12x12 |58914D‘Ife4&8134d393dﬂ'30727698?4 | Online anfordern
#57630
.. Home Freier Speicher: 33965 Bytes
|} User
|} Smart _
= connig Zwischenspeichern | | Riicksetzen ‘ | Logout |
& () Session Control
[} LogOut
|} Profiles
|| New Password
© ] Device
] Text

@ ) TimeiDate
) Basic Settings
Language
Network
HTTP

HTTP Client
Mail

SNMP

uDP

Syslog

FTP

ical

@ %) Binary 1

@ [ | Binary 2

(=2 oooooooon

Um den notwendigen, kostenlosen Lizenzschliissel zu be-
kommen gibt es zwei Moglichkeiten:

B Wenn das Web-I0 mit dem Internet verbunden, kann der
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Lizenzschlissel automatisch abgerufen werden. Hierzu
einfach den Button Online anfordern anklicken

B Wenn das Web-IO nicht mit dem Internet verbunden ist,
kann der Lizenzschlussel per Email oder telefonisch bei
W&T angefordert und von Hand eingegeben werden.
(info@wut.de oder +49 202 2680110)

Sobald der Lizenzschliussel zwischengespeichert und mit Lo-
gout > Speichern final ibernommen wurde, stehen die Zeit-
schaltfunktionen lber den erweiterten Menibaum zur Vefu-

gung.
5.3.1 Aktivieren er Outputs fiir Time Switch

Wahlen Sie im Navigationsbaum des Web-10 Config >> Device
>> Qutput Mode

W&T Config >> Device >> Output Mode

EIZXTIETE
Web-10 Output Hier wird festgelegt, mit welcher Belriebsart die einzelnen Ausgénge
Mask : angesteuert werden.
B Ihcuiad sind Outputs zu einer Gruppe zusammengefasst, so sind aufeinanderfolgende
es? Zeilen in gleicher Farbe hinterlegt. Sie sollten im gleichen Modus betrieben
e werden.

[ User [1]s]4 . . . Time
&-E5 Confia Name | HTTP AsCll SNMP |Binary 1 |Binary 2| Logic Switch
=-—] Session Control Output 0 o ‘w e - - r ~

) LogOut
7 profiles output1, & s c = = - I
[] New Password Select all [ [ [ & [ ol [al
=-—] Device
[ Text
©-[ Timemate Safety Nach Ablauf des Zeitintervalls (Zeit in 100ms) ohne Datenempfang,
Timeout:  nehmen die Outputs die pro Port einstellbaren Safety States an.
@[] Basic Settings
) outputptode <
@[] Alarm
<l Power : Max. 150mA
| Manufacturer
[ UpiDownicad I Internal 24V enable
-] Diag
-] Doc Freier Speicher: 34164 Bytes
—
Zwischenspeichem | Ricksetzen | Logout |
Meni susblenden o

Aktivieren Sie hier die Outputs, die zeitgesteuert geschaltet
werden sollen und bestatigen Sie durch Klick auf den Zwi-
schenspeichern-Button.

Wenn das Web-10 im Output Mode Time Switch arbeitet, ist
es nach wie vor lber die eingestellte Grundbetriebsart schalt-
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bar.

Das bedeutet, dass der durch die Schaltuhr eingestellte Out-
put-Zustand z.B. durch Bedienung im Browser gedndert wer-
den kann. Das ndchste zeitgesteuerte Schalten dndert aber
den manuell eingestellten Zustand wieder.

.ﬁ Der parallele Zugriff von Logic und Time Switch ist nicht
erlaubt.

Sichern Sie die Einstellungen durch Logout und Speichern be-
vor Sie mit der weiteren Konfiguration fortfahren.

5.3.2 Schaltvorgaben laden

Das Web-10 hat keine Konfigurationsoberfliche zum Einstel-
len der Schaltuhr. Stattdessen gibt es zwei Mdglichkeiten, die
Steuerdaten in Form einer iCal-Kalenderdatei ins Web-10 zu
laden:

B iCal-Datei direkt tibers Internet aus einem Online-Kalender
laden
B iCal-Datei vom lokalen PC laden

5.3.3 Schaltzeiten aus Online-Kalender laden

A Konfigurieren Sie zundichst die Netzwerkeinstellungen
(IP-Adresse, Subnet-Mask, Gateway und DNS-Server) des
Web-10 und tibernehmen Sie die Einstellungen durch Logout
und Speichern.

Als Beispiel fur das Verwalten der Schaltzeiten zeigen wir hier
den Umgang mit dem Kalender des Internet-Suchanbieters
Google. Um die Funktionalitdit des Google-Kalenders nutzen
zu koénnen, muss unter www.google.de ein entsprechendes
Benutzerkonto angelegt werden.

f Bitte beachten Sie die Nutzungsbedingungen des Goog-
le-Kontos, denen Sie mit Einrichten des Kontos zustim-
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men.

Es kann natiirlich auch jeder andere Online-Kalender genutzt
werden, der einen oOffentlichen Link auf die dem Kalender
entsprechende iCal-Datei bereit stellt.

Jeder der beiden Qutputs bendtigt einen eigenen Kalender,
in dem die Schaltvorgaben eingetragen werden. Bei Google
kénnen unter einem Kundenkonto mehrere Kalender gepflegt

werden.
GOUSIE kalender Meine Kalender durchsuchen | Suchoptionen anzeigen
Termin eintragen Heute [0 3 August 2010 iz Print Aktualisieren Tag | Woche Monat 4 Tage Terminibersicht
Mo Di Mi Do Fr Sa So
August 2010 0} T

M D WM DF 8 8
26 27 28 29 30 31 1
2T A 5 R G I £
9 10 11 12 13 14 15 |& 2 3 4 5 6 7 3
16 17 18 19 20 21 22
23 24 25 26 27 28 29

D 1 2 89 4 E
= - 2 10 1 12 13 14 15

Meine Kalender Marid Himmelfah
wut@wut.de -]
Aufgaben (33] 16 17 18 19 20 21 22

Hinzufigen | Einstellungen

ra
5
ra
fh
ra
)
ra
)
ra
W

Weitere Kalender

Waochennummern ]

Hinzufiigen ¥ | Einstellungen

Um einen neuen Kalender anzulegen, wahlen Sie unter Meine
Kalender den Link Hinzufiigen.

Neuen Kalender einrichten

Kalenderdetails

« Zuriick zum Kalender Kalender einrichten Abbrechen

Kalendername: Output 0

Beschreibung:

Standort:
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Es spielt keine Rolle, welchen Namen Sie dem Kalender ge-
ben. Wir empfehlen aber, sinngebende Namen zu verwenden,
um bei Einsatz mehrerer Web-10s den Uberblick zu behalten.

Weitere Eintrdge oder Anderungen sind an dieser Stelle nicht
notig. Um den Kalender anzulegen, klicken Sie auf Kalender
einrichten.

Wenn fir beide Outputs ein Kalender eingerichtet wurde,
kénnen die gewiinschten Schaltzeiten eingetragen werden.

Der Google-Kalender ldsst sowohl einmalige als auch wieder-
holende Termine zu. Um einen neuen Termin anzulegen, kli-
cken Sie auf Termin eintragen oder auf den gewiinschten Tag
im Kalender.

GOUg|€ kalender Meine Kalender durchsuchen | Suchoptionen anzeigen
Termin eintragen Heute [0 B August 2010 izu Print Alktualisieren Tag | Woche

Mo Di Wi Do Fr
August 2010 30}

m D M D F 3 8
26 27 28 29 30 31 1
G B N o R G T T
9 10 11 12 13 14 15 |& 2z 3 4
16 17 18 19 20 21 22
23 24 25 26 27 28 29

T Termin | Aufgabe

Meine Kalender Wann: So, 5. September
wut@wut de -]

Was:
Aufgaben (53]

z. B. 1%:00 Uhr Abendessen im Bella talia

. Kalender: TSR -

Hinzufiigen | Einstellungen

Weitere Kalender Termin eintragen Termineinzelh%len bearbeiten »

Deutsche Feiertage

Wochennummern [~]

Hinzufiigen ¥ | Einstellungen

30 N

Wabhlen Sie al Kalender den Kalender fiir den entsprechenden
Output aus und klicken Sie auf Termineinzelheiten bearbei-
ten.
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« Zuriick zum Kalender  Speichern Abbrechen Loschen " Weitere Aktionen

Was Klimaanlage

Wann 11.8.2010 08:00 bis 17:00 11.8.2010

Wiederholungen:| An jedem Wachentag (Mo-Fr) =]

| Wachentlich an Werktagen |
Bereich:
& Nie
Beginn: [22.7.2010 Endet:
C Bis
Wo
Kalender |Output 0 =
Beschreibung

Bestimmen Sie alle Termineinzelheiten und klicken dann auf
Speichern. Es spielt keine Rolle, welchen Namen Sie unter
Was eintragen. Das Web-l0 schaltet zum Beginn jedes ge-
fundenen Termins den Output ein und mit Ende des Termins
wieder aus.

Konfigurieren Sie auf diese Weise all gewiinschten Schaltzei-

ten.

Termin eintragen

Heute [N B August 2010

August 2010 oo g o
M O MmDF 5 8 08:00 Klimaanlage 08:00 Klimaanlac Ji
26 27 28 29 30 31 1 | 2100 Hoflicht 21:00 Hoflicht
2ERIREAT h GRS
9 10 11 12 13 14 15 & 2
16 17 18 19 20 21 22 | 08:00 Klimaanlage 08:00 Klimaanlac
23 24 25 26 27 28 29  2100Hoflicht 21:00 Hoflicht
33 1 2 3 4 5 5
Meine Kalender —) || 08:00 Klimaanlage 08:00 Klimaanlac
21:00 Hoflicht 21:00 Hoflicht
R AR =] oflic) oflic
Aufgaben (33] 18
08:00 Klimaanlage 08:00 Klimaanlzac
IS =] o:ootofiicht 2100 Hoflicht
Hinzufligen | Einstelungen
23

Weitere Kalender

08:00 Klimaanlage '08:00 Klimaanla

AbschlieRend klicken Sie unter Meine Kalender auf den Link
Einstellungen.
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Kalendereinstellungen
Allgemein Kalender Handy Finrichtung Google Labs

« Zuriick zum Kalender

Meine Kalender Kalender, die ich anzeigen und bearbeiten kann

KALENDER IN LISTE ZEIGEN BENACHRICH
Alle Keine

= wut@wut.de 7 Benachrichtio:

™ Aufgaben =

m Ou;-ful 0 I Benachrichtic

= Qutput 1 I Benachrichtic

Wahlen Sie den Kalender fur Qutput 0 aus.

Kalenderadresse: | XML | (Kalender-ID: 38qpi5836q82p3dGepmijn6tch0@ar
Weitere Informationen Dies ist die Adresse fir Ihren Kalender. Dieser Link kann nur aufgerufe;
Freigabeeinstellungen andern haben

Privatadresse: | ML | Private URLs zuriicksetzen

Weitere Informationen Dies ist di+rivatadresse fiir diesen Kalender. G Sie diese Adres

dass diese alle Termine in diesem Kalender an:
- -

P

Im unteren Bereich der nun folgenden Webseite finden Sie
den Punkt Privatadresse. Klicken Sie hier auf iCal.

Privatadresse

Verwenden Sie die folgende Adresse, um tber andere Anwendungen auf lhren Kalender zuzugreifen. Sie konnen diese Adresse kopieren und
irrfﬂ.rjen Kalender einfiigen, der das iCal-Format unterstiitzt.

aedf7alefdefb69911c7735f3albasic.ics

Daraufhin wird der Online-Link auf die zum Kalender geho-
rende iCal-Datei angezeigt. Markieren Sie diesen Link und
kopieren Sie ihn mittels <Strg> - C in die Zwischenablage.

Wahlen Sie nun im Navigationsbaum des Web-I0 Config >>
Ports >> Outputs >> Output 0 >> Time Switch.
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l“j°"'ue Config >> Ports >> Outputs >> Output 0 >> Time Switch
E ser
&) Config o )
5. Session Control Link iCal : zB. hitp//www.google com/calendarfical/your_calendar...
[} LogOut |hﬂp:,’j‘vwm google.com/calendarficalfjfte2823voqdlocs
, L Profiles
Dlnjevnew i Refresh: g
- ice
&5 Ports & 15min
5 it B0 min
& Outputs € 24 Hrs
@..@ OQutput 0
i -0 Legic Zwischenspeichern Riicksetzen Logout
[} Time s%cn | f\\g
; “-[) Puls
&[] Output 1

Link iCal

Fligen Sie hier den in die Zwischenablage kopierten Link mit
<Strg> - C ein.

Refresh

An dieser Stelle wird festgelegt, in welchem Zyklus das Web-
10 die Kalenderdaten vom Online-Kalender herunterladt. Wird
No, also kein automatischer Abgleich gewahlt, muss die Datei
von Hand geladen werden.

Wahlen Sie dazu im Navigationsbaum des Web-10 Config >>
Up/Download >> Upload und klicken Sie auf Time Switch File
Upload Output 0.

.. Home
..[ ) User
Bl configxm! Upload
=) Config home.htm, user.htm
@ ] Session Control HTML Upload |
@ |_jBoc= Logo Upload
i..[ | Manufacturer
ey uPrm:l‘:: Output 0 vl Time Switch File Upload
e Upload "
=) Di
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[ o WuT.ds ]
Web-1O

Web-0 2x2 Digital
#57637

. Home

, |} user

- Config

-] Session Control
Y LogOut
| Profiles

--[ | New Password

. @ Outputs
, || Manufacturer
&+ UpDownload
"} Download
"} Upload
-] Diag
- (-] Doc

—_—

Klicken Sie auf Upload iCal Datei Output 0.

In gleicher Weise muss fiir Output 1 verfahren werden.

Time Switch - zeitgesteuert schalten

Schaltuhr Output 0

Laden des Online Kalenders

Link iCal : ZB. hitp:/'www.google.com/calendarfical/your_calendar...

Ihrtp [fwww.google.com/calendar/icalfjrite2823voqdloc:

Auto Reload : No

Einstellungen andem

Upload iCalDatei Quiput 0
by

Manuelles iCal Datei Upload

‘ Datei ‘|

Durchsuchen | |

Time Switch File Upload Output 0

| Ricksetzen |

Nun missen die neuen Einstellungen noch aktiviert werden.
Benutzen Sie den Logout-Button oder wahlen Sie im Meni
Config >> Session Control >> LogOut.

.. Home
i.[ ] User
=-—] Config
=-—] Session Control
Ej LogOut
= Profiles

“.[] New Password

5.3.4 Schaltzeiten als iCal-Datei laden

Config >> Session Control >> LogOut

Alle neuen Einstellungen speichern.

Sollte das Web-10 keinen Zugang zum Internet haben, bietet
sich als zweite Alternative die Méglichkeit, die Schaltzeiten in
Form einer iCal-Datei von der Festplatte eines lokalen PC ins

Gerat zu laden.

Auch in diesem Fall konnen die Schaltzeiten Gber einen On-
line-Kalender erstellt werden. Die Vorgehensweise ist iden-

tisch mit der vorangehend beschriebenen.
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Allerdings muss die iCal-Datei zunachst auf einen mit dem
Internet verbundenen PC heruntergeladen werden.

Beim Google-Kalender miissen Sie dazu nur auf den Link der
iCal-Datei klicken.

Privatadresse

Verwenden Sie die folgende Adresse, um iber andere A d auf Ihren Kalender zuzugreifen. Sie konnen diese Adresse kopieren und
in jeden Kalender einfiigen, der das iCal-Format unterstiitzt.

Die heruntergeladene iCal-Datei kann dann mittels USB-Stick
auf einen PC libertragen werden, der Verbindung zum Web-10
hat.

Natiirlich kann die iCal-Datei auch mit jedem Kalenderpro-
gramm erstellt werden, das Uber eine iCal-Exportfunktion
verflgt.

Als Freeware-Variante bietet sich z.B. Sunbird von Mozilla an.
Kostenloser Download unter:

http://www.sunbird-kalender.de/downloads.php

Die Installation von Sunbird ist selbsterklarend.
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=101x]
ei Beatbeiten  Ansicht  Gehe Extras  Hilfe
Meuer Termin Strg+M
Meue Aufgabe Strg+T
- Lozchien Heute Termine suchen
el Eve Bt ngnen = SUAHO i diesem Kalendermonat j enthalt I ,-k &
Externen Kalender abonnieren...
| Beginn | Ende Kategorie |E§|
Importieren... Strg+l
IMarkierte Ereignisse expartieren...
Kalender exportieren
Matkierte Ereianisse publizieren
Kalender publizieren
Heute B JUli 2010 KWW 26-30 Monat
Externe Kalender neu laden  Strg+R. Tag Woche | Mehrere Wochen
e Montag Dienstag Mittwoch Donnerstag Freitag Sarnstag Sonnkag
Seite einrichten... 2 2 20 Jun 130 2 3 i
Drucken Strg+P
Beenden
5 3 7 8 a 10 11
Aufgaben |
[~ Abgeschlossene anzeigen 12 43 L 15 e & &
|| | Titel [}
13 20 21 22 23 24 =
26 2F 28 23 30 =1l 1Aug
I Zum Erstellen einer Aufgabe hier
[
Ll v
Nach dem ersten Start wéhlen Sie im Menl Datei >> Neuer
Kalender.
Neuen Kalender erstellen x|

Einen neuen Kalender erstellen
Ort Thres Kalenders Feststellen

Ihr Kalender kann auf Threm Computer ader auf einem Server
gespeichert werden, sodass Sie von anderen Crten darauf zugreifen
baw, ihn mit Freunden oder Arbeitskollegen gemeinsam werwenden

knnen.

%} AUF meinem Computer

£ Im Metzwerk

= Zuriick I Welter > I Ahhrechanl

Der Kalender sollte auf dem lokalen PC gespeichert werden.

94




W&T Time Switch - zeitgesteuert schalten

Neuen Kalender erstellen x|

Einen neuen Kalender erstellen
Ihren Kalender anpassen

Sie kiinnen Threm Kalender einen Mamen geben und Ereignisse dieses
Kalenders einf&rben.

MName: I Cutputd

Farbe: gl

Etinnerungen anzeigen: v

< Zuriick. I Weiter = I Ahhrechenl

Geben Sie dem Kalender einen sinngebenden Namen und be-
statigen Sie mit Weiter.

Sunbird ldasst sowohl einmalige als auch wiederholende Ter-
mine zu. Um einen neuen Termin anzulegen, doppelklicken
Sie auf den gewilinschten Tag im Kalender.

EE Neuer Termin: Klimaanlage x|

Datei  Bearbeiten  Ansicht  Einstellungen  Hilfe

S | A
Py -
Speichern Ukd SchlieBen Teilnehmer einladen Privatsphére  Anhang Ldschen
Titel: I Klimaanlage
Ok I
Kategorie: I Keine j Kalender: I Cutpud j
I Ganztagig
Bieginn: [22.07.2010 =l
Ende: [22.07.2010 =l

‘iederholen: | Jeden Werkkag 'I
Erinnerung: Keine Erinnerung =

Beschreibung:

| 4

Bestimmen Sie alle Termineinzelheiten und klicken dann auf
Speichern und Schliefen . Es spielt keine Rolle, welchen Na-
men Sie unter Titel eintragen. Das Web-lO schaltet zum Be-

Irrtum und Anderung vorbehalten
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ginn jedes gefundenen Termins den Output ein und mit Ende
des Termins wieder aus.

Konfigurieren Sie auf diese Weise alle gewilinschten Schaltzei-
ten.

=10] |
Datei Bearbeiten  Ansicht  Gehe Extras  Hilfe
Neuer Termin Skrg+HN &y
Mewe Aufgabe... Strg+T
Mewer Kalender... gL Loschen Heute Termine suchen
e v e e Sl & in diesem kalendermonat j enthalt I )‘:-\
Externen Kalender abonnieren...
| Beginn | Ende Kategarie |E’3
Importieren... Strg+l lage Donnerstag, 22, 0l 2010 08:00  Dannerstag, 22, 10l 2010 17:00 =
[arkierte Ereinisse exportere... lage Freitag, 23. Juli 2010 08:00 Freitag, 23. 10 2010 17:00
lage Montag, 26. Juli 2010 05:00 Montag, 26, Juli 2010 17:00 s
Markierte Ereignisse puhli\zsiaren lage Dienstag, 27, Juli 2010 0&:00 Dienstag, 27, Juli 2010 17:00 LI
Kalender publizieren...
Heute B fgust 2010 KWW 30-35 Monat
Externe Kalender neu laden  Strg+R J Tag Woche | Mehrere Wochen
RN Montag Dienstag Mittwoch Donnerstag Freitag Sarnstag Sonnkag
Seite einrichten... ETRT] 1 Aug
Drucken... stro+P Klimaanlag Jimaanlag
Beenden
7 8
Klimaanlage Klimaan|ag aanlac 15anl: 0 Klimaanlag
— = 14 15
4
btz W Klimaarlag Klimaanlag a aarl: 0 Klimaanlage
I~ Abgeschlossene anzeigen
et | Tel = 21 22
0 Klimaanlage
28 23
0 Klimaanlage
4 H
0 Klimaanlage
Zum Erstellen einer Aufgabe hier
0
[q] Y

AbschlieRend klicken Sie unter Datei auf Kalender exportie-
ren.

Speichern Sie die iCal-Datei auf der Festplatte des PC.
Wadhlen Sie nun im Navigationsbaum des Web-I0 Config >>

Up/Download >> Upload und klicken Sie auf Time Switch File
Upload Output 0.
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.. Home
-] User
B configxml Upload |
- Config home.htm, user.htm
@[] Session Control HTML Upload
@[] Device

9"5 ::;:ZfaMurer Logo Upload

Ch= me:lz:: IOutput 0~ Time Switch Klle Upload
B

L Daﬁ'} Upload
g i

Um die iCal-Datei ins Web-lIO zu laden, wahlen Sie die ge-
wiinschte Datei aus und klicken auf Time Switch File Upload
Output 0.

W&T Schaltuhr Output 0

EIIXIETE
Web-10
Vieb-10 22 Digital Laden des Online Kalenders
#57637
Home Link iCal : zB. hitp//www.google.com/calendar/ical/your_calendar. ..
i~ [] User I
&-3 Config
] Session Control Auto Reload : No
-} LogOut
) Profiles Upload iCal Datei Output 0 | Einstellungen andem
] Mew Password
@[ ] Device
&[] Ports
é_é i Manuelles iCal Datei Upload
) Download

L] upl _
-] Diag @ ‘ Datei ‘IC\cutpulﬂ.ics Durchsuchen... |

-] Doc

— ‘ Time Switch File Upload Output 0 I

Ricksetzen |

In gleicher Weise muss fiir Output 1 verfahren werden.

Nun missen die neuen Einstellungen noch aktiviert werden.
Benutzen Sie den Logout-Button oder wahlen Sie im Meni
Config >> Session Control >> LogOut.

- Home
.} User Config >» Session Control >> LogOut
© () Config
" & | Session Control Alle neuen Einstellungen speichern
) Losou
Profiles k

[} New Password

Irrtum und Anderung vorbehalten
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5.3.5 Schaltuhr Vorschau

Nach Abschluss der Schaltuhrkonfiguration beginnt das
Web-IO mit der Abarbeitung des eingespielten Zeitsteuerpro-
grammes.

Vorschau iCal Timer

Schaltuhr Vorschau (Time Switch)
Datum Uhrzeit Output 0 Qutput 1

22072010 | 130138 |[MONI OFF
2207.2010 | 17:00:00 OFF OFF
2207.2010 | 21.00.00 oFf  |enT
23072010 | 060000 OFF OFF
23072010 | 08:00:00 |[NGN OFF

Eine Vorschau der Schaltereignisse der nachsten 24 Stunden
kann von der Home-Seite des Web-lO abgerufen werden. Kli-
cken Sie dazu einfach auf den Link Schaltuhr Vorschau (Time
Switch).

Fiir eine langfristige, detaillierte Vorschau kénnen die
iCal-Dateien unter Config >> Up/Download >> Download >
iCal Datei heruntergeladen und in einem Kalenderprogramm
geodffnet werden.

5.3.6 Besonderheiten der Web-10 Schaltuhr

Es ist moglich, sowohl den Abgleich mit einem Online-Kalen-
der zu konfigurieren als auch eine iCal-Datei hochzuladen.

In der Praxis ist das nur sinnvoll, wenn voriibergehend abwei-
chend vom normalen Betrieb geschaltet werden soll.

Wenn flr den Online-Abgleich ein Zyklus konfiguriert wurde,
gelten die manuell hochgeladenen Schaltzeiten nur solange,
bis der nachste zyklusgemdRe Online-Abgleich stattfindet.
Danach gelten wieder die Schaltzeiten des Online-Kalenders.

Unabhdngig davon, auf welchem Weg das Web-l10 die Zeit-
schaltvorgaben bekommen hat, wenn unter Config, Device
>> Qutputmode zusatzlich zu Time Switch eine der Grundbe-

98



W&T SNMP

triebsarten

HTTP
UDP ASCII
SNMP
Binary 1
Binary 2

aktiviert ist, kann der aktuelle Schaltzustand jederzeit ber
die eingestellte Zugriffsart gedndert werden. Der ndchste
zeitgesteuerte Schaltvorgang wiirde allerdings wieder den
Output-Zustand bestimmen.

Dariliber hinaus prift das Web-10 beim zyklischen Nachladen
der Kalenderdatei, welcher Zustand vom Kalender z.Zt. vor-
gegeben ist und setzt den Output entsprechend.

A Der maximale interne Speicher fiir jede iCal-Datei ist
32KB grofs. Vor allem bei sich dynamisch dndernden Ka-
lendern, sollten bereits vergangene Termine geldscht werden,
damit die Datei diese Grofie nicht iiberschreitet.

Irrtum und Anderung vorbehalten
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5.4 Integration in bestehende Systeme

Damit das Web-lO problemlos auch in bestehende Systeme
Integriert werden kann, unterstiitzt es einige in der Automa-
tisierung und Netzwerktechnik tibliche Standardkommunika-
tionswege:

B SNMP
B OPC
B Modbus

5.4.1 SNMP - In- und Outputs in Managementsystemen

Das Web-IO Digital kann tber das SNMP-Protokoll in beste-
hende Netzwerkmanagementsysteme eingebunden werden.

Dabei kann sowohl die gesamte Konfiguration, als auch das
Steuern und Uberwachen von Inputs, Countern und Outputs
Uber SNMP erfolgen.

|I Die Private-MIB steht unter http.//www.wut.de zum
(W Download zur Verfiigung. Navigieren Sie von der Daten-

blattseite des entsprechenden Web-10 in den Bereich Tools.

Freischalten des SNMP-Zugriffs
Notwendige Zugriffsrechte: Administrator

Wahlen Sie im Navigationsbaum des Web-l10 Config >> Device
>> Basic Settings >> SNMP
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.. Home Community string: Read : |pub|ic
j 2:::“ Community string: Read-Write : |pub|ic
5= Config Manager IP : SNMP System Traps:
@[] Session Control Name oder IP-Adresse des SNMP Managers
-3 Device [1040221 ps)
(] Timemate System Traps : ¥ Cold Start
=) Basic Settings ¥ Warm Start
,_1 Language ¥ Diag Messages
L IiR=twork Enable : M SNMP enable
i.[) HTTP
] HTTP Client Zwischenspeichem | Ricksetzen Logout
[} Mail Ly
SHMP
uppP
Community String: Read
Tragen Sie hier den Community String fur SNMP Zugriff mit
Leseberechtigung ein.
Community String: Read-Write
Tragen Sie hier den Community String fur SNMP Zugriff mit
Lese- und Schreibberechtigung ein.
Manager IP:
IP-Adresse des SNMP Management-Systems
System Traps:
Das Web-lO bietet die Moglichkeit, bei Kalt- oder Warmstart
(Hardware-Reset und Power-ON oder Software-Reset) einen
System Trap an den eingetragen SNMP Manager abzusetzen.
Markieren Sie entsprechend Cold Start oder Warm Start.
Diag Messages:
Mit dieser Option lassen sich Fehler- und Diagnosemeldun-
gen als SNMP-Trap an das SNMP-Managementsystem sen-
den. Solange der Web-lO interne Fehlerspeicher nicht ge-
|6scht wird, wird ein Fehler nur beim ersten Auftreten als
Trap gesendet. Welche Fehler aktuell anliegen, kann tber die
Diag-Seite im Browser abgerufen werden.
siehe: http://<IP-Adresse des Web-10/diag
101
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Enable:
An dieser Stelle muss SNMP Enable aktiviert werden, um mit
dem Web-10 auf SNMP-Ebene arbeiten zu kénnen.

Bestatigen Sie Ihre Eingaben durch Klick auf den Zwischen-
speichern-Button..

Wenn keine weiteren Konfigurationsanderungen mehr erfol-
gen sollen, missen die neuen Einstellungen noch aktiviert
werden. Benutzen Sie den Logout-Button oder wdhlen Sie im
Meni Config >> Session Control >> LogOut.

. Home Alle neuen Einstellungen speichern.

v

|| Smart
-] Config
i Contro! Alle neuen Einstellungen verwerfen.

[l LogOut
ﬂypmﬁles Abbruch |

|} New Password

Nach Klick auf den Speichern-Button werden alle Einstellun-
gen im Web-IO aktualisiert und die Startseite im Default User
Modus neu aufgebaut.

Aktivieren der Outputs fiir SNMP
Notwendige Zugriffsrechte: Administrator

Wahlen Sie im Navigationsbaum des Web-10 Config >> Device
>> Output Mode

Home Qutput Mask : . . . Time
[} user Name HTTP |UDP ASCII| SNMP Binary 1 | Binary 2 Logic switch
(% e Output 0 - c & - - c r
<. Config
@[ ] Session Control Output 1 o [ & el I (- =
e Select all [ o « o o e &
[ Text
@[ TimeiDate Safety Nach Ablauf des Zeitintervalls (Zeit in 100ms) ohne Datenempfang,
&) Basic Settings Timeout: nehmen die Outputs die pro Port einstellbaren Safety States an.
g @Ompm Mode I
B[ Alarm Power : Max. 150mA
-[~] Port
¢ S Ma“:faﬂmer [ Internal 24V enable
@[] Up/Download
-[] Diag Zwischefspeichern | Ricksetzen | Logout |
-] Doc M

Aktivieren Sie hier die Outputs, die lGber das SNMP-Protokoll
gesteuert werden sollen und bestatigen Sie durch Klick auf
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den Zwischenspeichern-Button.

Nun missen die neuen Einstellungen noch aktiviert werden.
Benutzen Sie den Logout-Button oder wahlen Sie im Meni
Config >> Session Control >> LogOut.

- Home Alle neuen Einstellungen speichern.

|_1 Smart
c}) 5 Config

BB o Control Alle neuen Einstellungen verwerfen.

[ LogOut
ﬂypmﬁles Abbruch |

|} New Password

Nach Klick auf den Speichern-Button werden alle Einstellun-
gen im Web-IO aktualisiert und die Startseite im Default User
Modus neu aufgebaut.

Die wichtigsten Schritte bei SNMP-Zugriff
Die von W&T bereitgestellte Private MIB kann fiir alle Web-10
Digital Gerate eingesetzt werden. Fiir die verschiedenen Mo-
delle sind getrennte OID-Zweige vorhanden.

Die hier vorgestellte Vorgehensweise ist beispielhaft fur das
Web-lI0 12xDigital Input, 12xDigital Output ausgelegt.

Sobald der SNMP-Zugriff wie eingangs beschrieben freige-
schaltet wurde, ist jederzeit ein lesender Zugriff moglich.

Um schreibenden Zugriff auf das Web-10 zu bekommen, ist
es zunachst notig, eine SNMP-Session aufzubauen. Das gilt
vor allem dann, wenn die Outputs per SNMP gesetzt werden
sollen.

Session Login

Um eine Session zu 6ffnen, muss das Administrator-Passwort
in die Variable

wtWebioEAl2x12SessCntrPassword

eingetragen werden.

Irrtum und Anderung vorbehalten
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f Eine gedffnete Session bleibt fiir 5 Minuten erhalten und
wird danach automatisch verworfen.

! iReasoning MIB Browser (o] x|
Fle Edt Operations Took Help
Addvess:llu“w‘zz‘wl « | advanced... ‘omzl \3.6,1,4,1,5040,1,24.2.1.0 | | Operations: ISEL ~| @&
ResubTabe |
HIEB Tres =
Name/OID Value 2
(] RFC1213-MIE. s0.0rg.dod nternet.mgmt.mib-2 I I
=+ Webio-DighakMIB 5o, org. dod.inkernet. private. enterprises
(S witWebioEA12x12 D
-] wkWebioEA1 2x12InCut @

(=3 wikWebioE A1 2x125essCrtrl

whWebioE Al 2x125essCntrCanfighlode
whWebioEAd 2x125essCrtrlLogout
whWebioE Al 2x125essCrntrlAdminPassword

wiiWebioE A1 2x12SesscrbrlConfigPassword
[+ wkWebioEA1 2x 12 Config
9 (] wiikebioEAt2+120isg [T =]

-] wkWebioEAZx2
«

O [.1,3.6,14,1,5040,1,24.2.1.0

ame. HebioE 21 ZessCrirPassword | ata Type [octet sting =
oo [13.6.1.4.1,5040,1.2.4.2.1
Syntax CTET STRING value [iyPassword
fccess pead-wite
Status andatory
Defual Cancel
Indexes
Descr pureh Eincrag diese Passworts wird =

in weiebioRLlZxlzSessCarrlLogout bes

Lange ma11 =

dod intermet. private et b awkComServer. ntlebio. Wt ehioEALZx 12 whiWebioEAl 21 25esstn. . || 112743 AM || 7Mof 14M | £3

Session auf Giiltigkeit priifen
Durch Auslesen der Variablen

wtWebioEAl12x12SessCntrlConfigMode

kann Uberprift werden, ob die Session erfolgreich geoffnet
wurde.

1 = Session gedffnet, Web-10 i Konfigurationsmodus
Offnen der Session ist fehlgeschlagen. Uberpriifen Sie,
ob ggf. das Passwort falsch angegeben wurde.

o
1
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# iReasoning MIE Browser I =101 x|

Ele Edit Operations Tools Help

address: | 10.40.22,101 LI Advanced ‘om:| 3.6.1.4.1.5040.1.2.4.2.2.0 LI eperations: [N | &

Resuk Tatle |

1B Tree B hame/GID Value:
(1 RFC1213-MIB.is0. org. dodurkstnet mar. mib-2
123 Webio-Digital-MIBIs0 0rg dod. Internek  private. enterprises
123 WEWebIoEA 12512
(1 wewebioEA 1251 2In0uE
-2 WEWebIoEA 1251 258ssCrtr]
WEWebioEA 12x1 25essCrirPassword
ehinEA 12 i
WEWebioEA12x1 25essCrirLogout
WEWebioEA12x1 25essCrirladminPassword
WEWebioEA12x1 25essCririConfioPassword
(1 wewebioEA12x12Config
(1 whWebioEA 12x12Diag
(1 wtwebioEAZx2

niame [wtvebioE A 21 25esscntriConfighode -
o (1.3.6.1.4.1.5040.1.2.4.2.2

Syniax FTEGER. {wh/ebioEA 21 Z5ess Crtr-NoGessio. .
Access e ad-only

Status andatory

Defval

Indexes

Descr Wenn sich das Gerat im SNMP-Fonfigur

Lzurickgeliefert, ansonsten 0. Ist d
obuchl das Passuort geschrisben wurd{y|

dod incemet private ents . WECMSeryer WEWebio, nt WebioE A 1 2x12, wtWebioEA L2x1 25esscn,.. || 11:39:18AM || oMof14m |3

Nach erfolgreichem Offnen der Session, kénnen iiber die in
der Private-MIB definierten Variablen beliebige Konfigurati-
onsanderungen bzw. Input und Output-Zugriffe erfolgen.

Einen Output veridndern
Um nach einem erfolgreichen Session-Login einzelne Outputs
in ihrem Zustand zu verandern, wird die SNMP-Variable

wtWebioEAl12x120utputState
benutzt. Um zu bestimmen, welcher Output verandert wer-

den soll, muss an die entsprechende OID, getrennt durch ei-
nen Punkt, die Nummer des Outputs + 1 angehdangt werden.

g MIB Browser =10l x|

Fils Edit Operations Tools Help

Address: |1n.4n.22.1n1 LI Advanced |OlD |, 1.4.1.5040.1.2.4.15.1.2 LI Operations:

i

TG Tres
(] RFC1213-MIB.iso org dod.inkernet mark. mib-2
= Webio-Digital-MIB.iso.org.dod. internet.private &

O [1.3.6.1.4.1.5040.1.2.4.1.5.1.2.7

-2 wtWebicE AL 2x12 Daka Type [Intsger |
g 3 whiebioE A1 2x12Tn0ut o |1
i whiebioEA1 2x1ZInputs
whiebioEA1 2x1Z0utputs

[ wkWebinEA1 21 2Input Table
wtWebicE A1 21 2Tnputtialue

Cancel

[ whiWebinEA1 21 20utpUtTable
- (" wtWebinEA1 21 20utputEntry
ioEA L 2x1 Z0utputtio
Lo 20utputState:
tebi Zrs -
< v
ame wewebioEALZx| 20utputstate
o 13.6.04.1.5040.1.74.1,5.1.2
Synkax INTEGER {wWebioEAlEx1ZOutpUtState-OFF(0),
focess fead-wiie
Status andatory
oefval
ndexes
escr Zustande der Ausgange.
dad. nternet,private, ent . htComerver, wtiWebio wtWebioEALZx12, WUWEbICER 1 2X1ZIN0uE, ., || 12i0043PM || sMof 1M | £
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Als Value wird 1 fiir ON und O fir OFF Gbergeben. Hier wird
z.B. Output 6 auf ON gesetzt.

Alle Outputs gleichzeitig verdndern

Neben dem Setzen einzelner Outputs, besteht die Moglich-
keit, alle Outputs auf einmal zu verdndern. Dazu wird die
SNMP-Variable

wtWebioEAl12x120utputValue

benutzt. Ubergeben wird der Integerwert, der dem biniren
Muster der Outputs entspricht.

Beispiel: Output 0 und Output 2 sollen auf ON gesetzt wer-
den. Alle anderen Outputs sollen den Status OFF annehmen.

Der zu Ubergebende Wert wird berechnet wie folgt:

1x29 + Ox2' + 1x22 + Ox23 + Ox2*% + Ox2° + Ox26 +
0x27 + Ox28 + 0x29 + Ox2'0 + Ox2!! = 5§

- iReasoning MIB Browser o [=1 55
Fle Edt Operations Tooks Help
Addvess:llu“w‘zz‘wl v | advanced... ‘omzl (36,14, 15040124160 . ouevatmns:|set | &
ResubTable |
HIE Tres =

Name/oID Value 3
1 RECI213-MIB, s0,0rg.dod ntermet.moit mib-2 [ d [ I
(=~ Webio-Digtal-MIB 50,01, dod internet. private enterprises | m

(-3 wtiwebioEA1 2x12 _
(=453 wikwebioEA1 2x121n0ut #2 SNMP SET x|

WWebioEAl 2X 12Inputs

WtWebinEA1 241 20UpLES
[ wewebioEAL2x 12Input Table
witWebinE A1 2x1 2InpUEYalus

o [1.3.6.1,4.1,5040,1.2,4.1.6.0

Data Type I[nleger 4|

@ wtwehmEAZlZOutDutTale vl [F
wittehioEA1 2x 1258t OutpUE
£ wewebioEA12x 1258550t Concel
(0] wewebioEA12x12Corfig
e MG MEE o | 0]
Marme |theb|DEA12x120utputva\ue -

oD |1.3.6.1.4.1.5040.1.2.4.1.6

Syntax NTEGER (1.65535)

Access ead-write

Status andatory.

Defval -
Indexes

Descr mit dieser Variablen hémnen die Ausy:

geschrieben werden. Die OCTETS werde

mepricns sinen musgang. Bt 0 encep

dod internet. private et b ankComServer. nEebio. Wt ehioEALZx 12 whiWebioEAl 21 2In0ut. ... || 12:28:53PM || oM of 14M |3

Mehrere Outputs verandern

Als letzte Variante bietet das Web-lO die Moglichkeit, meh-
rere Outputs zeitgleich zu setzen, andere hingegen in ihrem
alten Zustand zu belassen.

Hierzu wird mit einer Output-Maske und dem Output-Wert
gearbeitet.
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Mit der Output-Maske wird festgelegt, welche OQutputs veran-
dert werden sollen. Der Output-Wert hingegen legt fest wel-
chen Zustand diese Outputs annehmen sollen.

Beispiel:

Output 1 soll auf ON geschaltet werden,

Output 2 soll auf OFF geschaltet werden,

Output 4 soll auf ON geschaltet werden,

Output 5 soll auf OFF geschaltet werden,

Output 10 soll auf ON geschaltet werden,

Output 11 soll auf ON geschaltet werden,

Verdandert werden sollen also die Outputs:

1,2,4,5,10 und 11.

Die Output-Maske berechnet sich:

0x20 + Ix2' + 1x22 + Ox23 + 1x2*% + 1x2° + 0Ox26 +
0x27 + 0x28 + Ox29 + 1x2'0 + 1x2'" = 3126

In hexadezimaler Schreibweise entspricht das 0xC36.

Um den Output-Wert zu berechnen miissen nur die Bitwertig-
keiten addiert werden, die dem Zustand ON - also 1 - ent-
sprechen.

X2 + 1x24 + 1x2'0 = 1042

In hexadezimaler Schreibweise entspricht das 0x412.
Output-Maske und -Wert werden lber die SNMP-Variable

wtWebioEA12x12SetOutput

als 8 Byte Oktetstring libergeben.

Irrtum und Anderung vorbehalten
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! iReasoning MIB Browser (o] x|
Fie Edt Operations Tools Help
Addvess:llu“w‘zz‘wl v | advanced... ‘omzl (36,14 15040.1.24.1.7.0 ouevatmns:|set | &
= |
15 WEebiOEAL S12IN0E [swpser =
- witwebioEA12x12INDLES
whitebioEAl 21 L20UtpES O [1.3.6.1,4.1500.1.2.4.1.7.0

[ wewebioEAL2x 12Input Table
witWebinE A1 2x1 2InpUEYalus

Data Type IOctet String =]

oulﬂ:l‘

el 000 000 0%0C Dx36 00 Dx00 004 Dx12

Caneel

WEWebinE /1 2% 1256 ssCrtriPass

whWEbinEA1 21 258ssCrtriConfiotode
whEbinEA1 2% 1 258ssCrtrLogoLE
whWEbiEA1 241258 sSCrtrIAInP assword
whebioEA1 241258ssCntriConfigPassword =
‘ »
ame. [wtiliebioEAL2x125etCutput -
oo [13.6.1.4.1,5040.1.2.4.1.7
Syriax CTET STRING (SIZE (8))
fccess pead-wite =
Status ndatory
Defval
Indexes
Dicse Varishle erméglichc das Seczen
rerden bitweise interpraciert, jedes
entsprichr dem LEB =
dod internet. private et b awkComServer. ntebio. Wt ehinEALZx 12 whiWebioEAl 21 2InOut. nt...| | 1:56:30PM || 11Mof 141 |3

Konfiguration dndern

Auch die Grundeinstellungen des Web-lO lassen sich mittels
SNMP auslesen und bei gililtigem Session-Login auch dndern.
Die Private-MIB bildet hierzu alle Parameter ab, die auch tber
die Browser-Oberflache konfigurierbar sind. Anders als beim
Setzen der Outputs (erfolgt bei giiltiger Session sofort) muss
Die Session ordnungsgemdR geschlossen werden, damit die
Anderungen wirksam werden.

Das geschieht durch Schreiben der Variablen
wtWebioEAl2x12SessCntrlLogout
Dabei kann Uber den Wert bestimmt werden wie beendet wird:

1 alle Anderungen werden gespeichert
2 Beenden ohne Speichern
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% iReasoning MIB Browser

File Edt Operations Tools Help

OPC

—iBix]

Ak [ 10.40.22.101

0 WEWEbIEA 121256k OutpuE
-3 whiebioE Al 2x125essCritrl
whebioE A1 2x125essC

7| Advanced... | om: | 3141500124230 = | Operstisns: e

~| @

iebinE Al 2x125essCrirlConfighlode

oI [1.3.6.14.1.5040.1.2

4.2.3.0

e

Cawti| DataTyps [integer
et

3wt Value 1
et

=

IHame wtiebioE;

om 1.36.1.4.1,5040.1.2.4.2.3
NTEGER

Syrtax
Access eadhwrite
Status andatory
Defyal

Indexes
werm sich das Cerat im Renfiguratiend
von dizsen SHMP Manager eréffnet, ha
varisble die Session beendet verden

I

I=|

ResutTable |

2T [ value |
|wtWebioEA12x125essCrtriConfigho .. jwtWebioEA1 21 25essCr | ==
b Z5essCntrConfigho . whWebioEA1 21 25essCr

[l

. wtComServer. wkebio.whWebiof A1 2x12, nt WebioE Al 2x125essntr... | 210827 B ||

12Mof 14M £

Findet bei gedffneter Session Uber einen Zeitraum von 5 Mi-
nuten keine SNMP-Kommunikation statt, beendet das Web-IO
seinerseits die Session und alle Anderungen werden verwor-

fen.

Das Offnen einer SNMP-Session hat Vorrang vor einem
HTTP-Login. Das bedeutet: Ein User mit Config- oder

Administrator-Rechten verliert seinen Browser-Zugriff, sobald
eine SNMP-Session gedffnet wird.

Irrtum und Anderung vorbeh

alten



W&T OPC

5.4.2 OPC - standardisierter Zugriff

OPC (OLE for Process Control) ist eine Softwareschnittstelle
zum Zugriff auf Prozessdaten, auf Basis der OLE-Technologie
von Microsoft.

Anwendungsprogramme wie z.B. Visualisierungssysteme, die
diese Schnittstelle benutzen, heiflen OPC-Clients. Auf der an-
deren Seite der Schnittstelle stehen ihnen OPC-Server gegen-
liber. Das sind Geratetreiber, die eine bestimmte Hardware in
abstrakter Form als einen Satz von OPC-Variablen darstellen.

Die Installation des OPC-Servers
Den OPC-Server finden Sie auf der dem Web-10 beiliegenden
Produkt-CD im Bereich Web-IO Digital.

[_J|Auf unserer Webseite www.WuT.de finden Sie links die,Su-
che tiber Artikel-Nr”. Geben Sie hier die Artikel-Nr. Ihres
Web-10 ein, wdhlen Sie in dem Feld darunter ,Tools" aus und
klicken Sie auf ,Los". Auf der Seite, die sich dann d6ffnet, wih-
len Sie den Link ,,OPC-Server"”.

Zum einfachen Download wurden die benétigten Dateien in
einem ZIP-File untergebracht. Speichern Sie die entpackten
Dateien in einem beliebigen Verzeichnis Ihrer Festplatte (z.B.
C:/Temp) Starten Sie das Setup-Programm in dem Sie z. B.
aus dem Startmeni Ausftihren... wahlen und dann eingeben:
,C\Temp\Setup®“. Es installiert und registriert den OPC-Server
auf lhrem Rechner.

Deinstallation

Den OPC-Server kénnen Sie lber die Systemsteuerungskom-
ponente ,Software“ entfernen. Er steht dort in der Liste unter
W&T OPC-Server

Konfiguration

Starten Sie zundchst das Konfigurationsprogramm des
OPC-Servers. Bei normaler Installation finden Sie das entspre-
chend Start Icon auf lhrer Windows-Oberflache unter Start
>> Programme >> W&T OPC-Server Version 4 >> OPC-Server
konfigurieren
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.aktive Konfiguration - W&T OPC-Konfiguration - |EI|5|
Datei Bearbeiten Ansicht  Gerdt OPC-Server Hilfe
DEEBIRYWE ¢ v a g @0
| OPC-Marme | Adresse | Pork: | Tirning I Geratebvp |
@ allgemeine Cptionen
Biereit v

Klicken Sie auf das Web-lIO Icon oder im Menu auf Gerdt >>
Neues E/A-Gevidit.

Es offnet sich folgendes Fenster:

Hostname oder IP-Adresse; HTTP-Port:
|10.4D.22.126 | &0 | Web-Browser... |
Abbrechen |

Geratetyp

[web-I0 2x Digital ~|  Identifizieren |
Passwork: TZP-Pork: OPC-Gerdtenarnme:
f e 49153 v|  [Boxt

[T Gerdt datf bestehende verbindung agf. abwerfen

™ Mur pallen (d. h. keine Benachrichtigungen abonnieren) Erweitert... |

Hostname oder IP-Adresse

Tragen Sie hier die IP-Adresse lhres Web-10O ein. Falls der Ad-
resse (ber DNS oder einen dhnlichen Namensdienst auch ein
Hostname zugeordnet wurde, kénnen Sie auch diesen Namen
statt der IP-Adresse verwenden.

HTTP-Port

Geben Sie hier den Port ein, den das Web-IO als HTTP-Port
verwendet (werksseitig 80).

Irrtum und Anderung vorbehalten
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TCP-Portnummer
Muss dem Local Port Eintrag des Web-IO entsprechen
(werksseitig 49153)

Passwort

Geben Sie hier das Operator- bzw. Administrator-Passwort
des Web-10 an. Falls Sie sich lber das korrekte Passwort unsi-
cher sind, achten Sie bitte nach Beenden des Dialogs auf die
Statusmeldung fur das Gerat, in der ggf. auf Probleme hin-
gewiesen wird (,Passwort erforderlich“ bzw. ,falsches Pass-
wort").

Geratetyp
Wahlen Sie an dieser Stelle z.B. Web-lO 2xDigital

OPC-Geratename

Tragen Sie hier den Namen ein, der unter OPC das neu hinzu-
gefligte Gerdt im vorderen Teil des OPC-ltem Namens wieder-
geben soll.

Nur pollen (keine Benachrichtigungen abonnieren)

Auf die automatischen Benachrichtigungen zu verzichten,
hat den Vorteil, dass der Umfang des Datenverkehrs auf dem
Netzwerk nicht von duBeren Ereignissen abhdngt.

AbschlieRend mussen Sie die Konfiguration als aktive Konfi-
guration speichern. Wahlen Sie dazu im Meni Datei >> Spei-
chern als aktive Konfiguration.
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@ aktive Konfiguration - W&T OPC-Konfiguration i ] |
Datei Bearbeiten Ansicht Gerdt  OPC-Server  Hilfe
Meu Strg+M J@@®|@|@B|
GFfnen... Strg+0
i Geratet
Speichern Skrg+35 Mra =B

£ EN

Speichern unter ... 2
10 242 Digital

LS5 Web

Speichern als Konfiguration

0 aktive Konfiguration
1 E:hwuth, . \OPC-Server.ini
2 Edlwuty, \indien WEBTO.ini

Beenden

Speichert das akkuelle Dokument zur Ausfibrung durch den OPC-Server. v

OPC-Client Applikationen kénnen nun auf das Web-10 zugrei-
fen. Der OPC-Server startet als Dienst und ist unter dem Na-
men Wiesemann-Theis.Network-10 in der OPC-Serverliste zu
finden.

Eine Ubersicht der in diesem Namensraum verfiigbaren Items
gibt der OPC-Miniclient der unter Start >> Programme >>
W&T OPC-Server Version 4 >> Minimaler OPC-Client startbar
ist.

& MiniClient - Wiesemann-Theis.Network-10 10l x|
Client Edit Yiew ‘Window Help

SR AENE)

Wiesemann-Theis.Network-10 ) - 101 x|
Item Mame |_Timestamp Quialit ‘alue | Linit | Description |

Boxl.E.0 15:01:56.437  GOCD i} digitaler Eingang
Boxl.E.1 15:01:56.437  GOCOD 1 digitaler Eingang
Box1.4.0 15:01:56.437  GOOD o digitaler Ausgang
Boxl.A.1 15:01:56.437  GOOD i} digitaler Ausgang
1]
1]

Boxl.M.0 15:01:56,421  GOOD Z&hler an Eingang E.0
Boxl.h. 1 15:01:56.421  GOCD Z&hler an Eingang E. 1

1] 3
_—a——————
Ready [ o [

Web-10 als OPC-Device konfigurieren
Notwendige Zugriffsrechte: Administrator

Wahlen Sie im Navigationsbaum des Web-10 Config >> Device
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>> Basic Settings >> Binary 1

.- Home

| | User

[ ) Smart

5.5 Config

@[] Session Control
&) Device

[ ) Text

-7 TimelDate
=-—] Basic Settings
] Network
[} HTTP

-] HTTP Client
) Mail

--[) SNMP
[ uop

I_1 Syslog
- FIP

= ‘j Binary 1
%IJ TCP Server

[ ] TCP Client
"] UDP Peer

OPC

Config >> Device >> Basic Settings >> Binary 1

Operation Mode :

Enable :

Zwischepspeichern

Application

Operation Mode

Box2Box Master
Box2Box Slave
OPC-Device
ModBus-Slave
Socket-Device
500 compatible

TCP Client
TCP Server
TCP Server
TCP Server
Depends on application
Depends on application

& TCP Server
 TCP Client
 UDP Peer

¥ Enable BINARY 1

Freier Speicher- 20713 Bytes

I Ricksetzen |

Logout

&3

Stellen Sie als Operation Mode die Betriebsart TCP-Server ein.

Klicken Sie anschlieRend auf den Zwischenspeichern-Button
um die Anderungen ans Web-lO zu lbertragen.

Wahlen Sie nun im Navigationsbaum: Config >> Device >> Ba-

sic Settings >> Binary 1 >> TCP-Server.
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OPC

L""‘ue Local Port: Port No.: 1...65534
ser
|_1 Smart I“'9153
<. Config Client HTTP Pert:  Port der Kontrollverbindung
v ] Session Control fiir den Verbindungsauf-und Abbau.
&[] 9
-] Device I—SD
[ Text
-|_] TimeiDate .
<.~ Basic Settings Input Trigger : ¥ Input 0
.|| Language W Input 1
) Network
LI Application Mode : ¢ socket device
.|| HTTP Client
j L " Compatible 50xx
[y sume " Box2Box Slave
..[} ubp & OPC Device
[} Syslog  ModBus
..[) FIP
17 Binary 1 Zwischengpeichern I Ricksetzen Logout
“.[] TCP Server Wy
i TCP Client
“.[ ] UDP Peer
Local Port

Wenn lhnen von lhrem Netzwerkadministrator keine besonde-
ren Vorgaben gemacht werden, kann der werksseitig einge-
stellte Port 49153 libernommen werden.

Grund fiir eine Anderung des werksseitig eingestellten Local
Port kann z.B. eine Firewall sein, die nur bestimmte Portzu-
griffe erlaubt.

é In jedem Fall muss der eingestellte Local Port des Web-
10 identisch mit den entsprechenden Einstellungen im
OPC-Server sein.

Client HTTP Port
legt den HTTP Port fest, auf den die Steuerverbindung zum
OPC-Server aufgebaut werden soll.

Wenn nicht anders vorgegeben, sollte hier immer Port 80 ver-
wendet werden.

Input Trigger
Aktivieren Sie hier die Inputs, die bei Zustandsdanderung eine

Benachrichtigung an den OPC-Server ausldsen sollen.
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Application Mode
Markieren Sie OPC Device

Nachdem alle Parameter eingegeben wurden, bestdtigen Sie
durch Klick auf den Zwischenspeichern-Button.

Wahlen Sie nun im Navigationsbaum: Config >> Device >>
Output Mode

- H Output Mask :
'____dmuzer P Name | HTIP |UDPASCHI| SNMP | Binary1 | Binar
Rl Output 0 s I s & r
=--—] Config
@)l:l Session Control Output 1 e « e i .
& Select all s s s @ c
[ Text
[ Time/Date Safety Nach Ablauf des Zeitintervalls (Zeit in 100ms) ohne Datenempfang,
| Basic Settings  TIMeout: nehmen die Outputs die pro Port einstellbaren Safety States an.
E')Oulpul Mode: I
g arm Power: Max. 150mA
.1 Port
S Man;acmrer [ Internal 24V enable
) Up/Download
-] Diag Zwischeritgpeichern | Riicksetzen Logout
-] Doc a2

Aktivieren Sie hier die Outputs, die vom OPC-Server gesteu-
ert werden sollen und bestatigen Sie durch Klick auf den Zwi-
schenspeichern-Button.

Nun missen die neuen Einstellungen noch aktiviert werden.
Benutzen Sie den Logout-Button oder wdhlen Sie im Meni
Config >> Session Control >> LogOut.

. Home Alle neuen Einslellungen speichem.

L sost Comtrol Alle neuen Einstellungen verwerfen.

LogOut
@Pmﬂ\es Abbruch

| New Password

Nach Klick auf den Speichern-Button werden alle Einstellun-
gen im Web-IO aktualisiert und die Startseite im Default User
Modus neu aufgebaut. Das Web-lO kann nun vom OPC-Server
angesprochen werden.
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5.4.3 Modbus TCP - standardisierter Zugriff

Modbus TCP ist eine Softwareschnittstelle zum adressbasier-
ten Zugriff auf Prozessdaten. Die W&T Web-IOs arbeiten bei
entsprechender Konfiguration als Modbus-Server, die von Mo-
dbus-Steuerungen (Clients bzw. Master) kontrolliert werden
kénnen.

Uber den Modbus TCP Zugang kénnen die Zustdnde von Out-
puts, Inputs und Countern gelesen werden. Auch Status- und
Systemabfragen sind moglich. Dariiber hinaus lassen sich die
Outputs tGber Modbus TCP schalten und die Counter l6schen.

Als Besonderheit bietet das Web-IO 64 16-Bit-Register, die
frei beschreibbar sind und auf die auch vom Browser aus zu-
gegriffen werden kann. Dariiber hinaus kénnen tber das Be-
schreiben bestimmter Register Alarme ausgeldst werden, die
dann z.B. zum Versand von Emails oder SNMP-Traps flihren.

Konfiguration fiir den Modbus TCP Zugriff
Notwendige Zugriffsrechte: Administrator

Wahlen Sie im Navigationsbaum des Slave Web-I0 Config >>
Device >> Basic Settings >> Binary 1

-""5°"‘e Config »» Device >> Basic Settings >> Binary 1
User
|_1 Smart _ .
525 Contfig Operation Mode : |appiication Operation Mode
@[] Session Control Box2Box Master |TCP Client
é...@ Device Box2Box Slave |TCP Server
) Text OPC-Device TCP Server
(] TimelDate ModBus-Slave |TCP Server
- Socket-Device |Depends on application
S 0 La < 50100 compatible |Depends on application
nguage
[} Network & TCP Server
[} HTTP " TCP Client
[} HTTP Client " UDP Peer
[} Mail
.|| SNMP
j | Enable : ¥ Enable BINARY 1
) Syslog
[} FIP Freier Speicher: 28504 Bytes
= Binary 1
[} TCP Server
.} TCP Client Zwischenspeichem I Ricksetzen | Logout
|} UDP Peer a3

Irrtum und Anderung vorbehalten
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Stellen Sie als Operation Mode die Betriebsart TCP-Server ein
und aktivieren Sie Enable Binary.

Klicken Sie anschlieRend auf den Zwischenspeichern-Button,
um die Anderungen ans Web-I0 zu iibertragen.

Wahlen Sie nun im Navigationsbaum: Config >> Device >> Ba-
sic Settings >> Binary 1 >> TCP-Server.

. Home Config >> Device >> Basic Settings >> Binary 1 >> TCP Server

| | Uzer

.| Smart .

____'j C::ﬁ Local Port: [Einsiellungen dieser Seite gelten nur, falls in Binary 1
@ﬁg Seisio“omml 'TCP Server' als Operation Mode ausgewahit ist.
= Port No.- 1..65534

L[ Text
@] TimelDate 502
() Basic Settings . i
T e Client HTTP Port : |SD
[ Network Input Trigger : I Input 0
2 Y HITP r Input 1
..[ | HTTP Client e
j I ik Application Mode : ¢ Socket device
[ sump " Compatible 50
[} uop " Box2Box Slave
[} syslog  OPC Device
i Y EIP * ModBus
=) Binary 1
g%)-rcp S Freier Speicher: 28504 Bytes
) TCP Client
“.[ | UDP Peer
Al iy 2 Zwischenspeichem I Ricksetzen | Logout
| Output Mode by,
@] Alarm

Local Port
Fur den Einsatz im normalen Modbus TCP Umfeld muss der
lokale Port des Web-l1O auf 502 gesetzt werden.

Client HTTP Port
Beim Modbus TCP Zugriff wird dieser Port nicht verwendet
und kann auf der werksseitigen Vorgabe 80 verbleiben

Input Trigger

Die Input Trigger dirfen fiir den Modbus TCP Betrieb nicht
aktiviert sein.
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Application Mode
Markieren Sie Modbus

Nachdem alle Parameter eingegeben wurden, bestdtigen Sie
durch Klick auf den Zwischenspeichern-Button.

Wahlen Sie nun im Navigationsbaum: Config >> Device >>
Output Mode

. Home Config >> Device >> Output Mode
L] user
L) Smart Output Hier wird festgelegt, mit welcher Betriebsart die einzelnen Ausgange
=) Config Mask : angesieuert werden.
- ] Session Control
: UDP " . : Time
95 zﬂ::“ Name | HTTP AscCll SNMP |Binary 1 Binary 2| Logic Switch
@)‘:‘ TimelDate Output 0 (8 L8 o (ol [ Lol -
& Basic Settings Output 1 o i« o ol [l sl r
Language
j N o Select all [ s & @ & o el
| HTTR Safety Nach Ablauf des Zeitintervalls (Zeit in 100ms) ohne Datenempfang,
|} HTTP Client Timeout: nehmen die Outputs die pro Port einstellbaren Safety States an.
LY Mail l—
[ shmP
) uop Power : Max. 150mA
[} Syslog I Internal 24V enable
[ FrP
Gy 1 Freier Speicher: 28504 Bytes
, [} TCP Server
, ] TCP Client
") uDPPeer Zwischenspeichem Riicksetzen Logout
J
(] Binary 2 by
|1}, Output Mode
= Alarm

Aktivieren Sie hier die Outputs, die vom Modbus-Client ge-
steuert werden sollen fir Binary 1 und bestdtigen Sie mit
dem Zwischenspeichern-Button.

Nun missen die neuen Einstellungen noch aktiviert werden.
Benutzen Sie den Logout-Button oder wahlen Sie im Meni
Config >> Session Control >> Logout.

. Home
[} user Config »>> Session Control >> LogOut
+—] Config
-~} Session Control Alle neuen Einstellungen speichern.
g, Losout
@ Profiles k

|} New Password

Nach Klick auf den Speichern-Button werden alle Einstellun-
gen im Web-10 aktualisiert und die Startseite im Default User
Modus neu aufgebaut. Das Web-IO kann nun vom Modbus
Client angesprochen werden.
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Modbus TCP Kommunikation

Modbus TCP ist ein Master/Slave Verfahren, bei dem ein Mo-
dbus-Master einen Request zum Slave (Web-l0) sendet und
der Slave (Web-10) mit einen Reply antwortet.

Der Datenaustausch zwischen Modbus-Client und Web-IO er-
folgt Gber Modbus TCP Datenpakete.

Das Web-10 verfligt Giber einen Speicher, aus dem der Mod-
bus-Master lesen bzw. in den er schreiben kann. Dieser Spei-
cher ist in Bereiche aufgeteilt, die bestimmte Eigenschaften
des Web-10 reprasentieren.

Es gibt Bereiche fiir den Status der Inputs, Outputs und Coun-
ter. Andere Bereiche geben den Systemstatus wieder oder be-
treffen die Alarme.

Eine Besonderheit des Web-IO ist ein Speicherbereich, der auf
der einen Seite per Modbus-Zugriff frei beschreib- und lesbar
ist und auf der anderen Seite Giber das Web-Interface abgeru-
fen werden kann. Bei entsprechender Webseiten-Programmie-
rung kann ein Modbus-System so Prozessdaten im Browser
visualisieren.

Eine weitere Sonderfunktion des Web-10 ist, dass durch
Schreiben in einen bestimmten Speicherbereich ein Alarm
ausgeldst werden kann.

Eine Liste mit der genauen Speicheraufteilung folgt im weite-
ren Verlauf dieses Kapitels.

Die Modbus Datenpakete bestehen immer aus einem Header,

dem Function Code, der Start Address und weiteren Parame-
tern bzw. Registern.
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Aufbau von Modbus TCP Datenpaketen

. 16 Bit
Transaction ID  ird vom Client je Sendung um 1 hochgezahit
16 Bit
Protocol ID Immer = 0x0000
16 Bit
Length Anzahl der Bytes nach dem Header
. 8 Bit
Unit ID Immer = 0x01
746543210 8 Blt
Byte .
Bsé?/vt: XX| Function Code pestimmt den Zweck der Datensendung
s|a TTels 2512110 16 Bit
High-Byte Low-Byte
a'Bye é(a)‘(w Eo e XX Start Address  Agresse der zu lesenden/schreibenden Register
EREFEINEEAEEABADE |
oo e x|
16 Bit/ Word eltere . f :
........................................ Parameter 8 Bit, 16 Bit oder 32 Bit
oder Register
netpe XX
16 Bit / Word

Transaction Identifier

Dient dazu, die Antwort des Web-10 der Anfrage des Clients
zuzuordnen. Der Client zdhlt dazu normalerweise die ID mit
jeder neuen Datensendung um 1 hoch. Das Web-lIO gibt im-
mer den empfangenen Wert 1:1 zurick.

Protocol Identifier
Fir die Kommunikation mit dem Web-lO ohne Bedeutung und
immer 0x0000

Length
Anzahl der Bytes, die nach Length gesendet werden (gesamte
gesendete Bytes - 6).

Unit identifier
Bei Modbus TCP immer 0x01

Function Code
Uber den Function Code wird festgelegt, wie auf den Mod-
bus-Speicher des Web-10 zugegriffen werden soll:

B bitweise
B registerweise (16-bitweise)

und welchen Zweck der Request hat:
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0x01 Read Coils - lesen einzelner Bits

0x02 Read Discret Inputs - lesen einzelner Bits

0x03 Read Holding Registers- lesen mehrerer Register
0x04 Read Input Register - lesen mehrerer Eingangs Reg.
0x05 Write Single Coil - Schreiben eines Bits

0x06 Write Single Register - Schreiben nur eines Registers
0x07 Read Exception State - Fehlerstatus lesen

0xOF Write Multiple Coils - schreiben mehrerer Bits

0x10 Write Multiple Register - schreiben mehrerer Regis-
ter

Start Address

Uber Start Address wird festgelegt, auf welchen Bereich des
Modbus-Speichers im Web-10 zugegriffen werden soll. Damit
wird gleichzeitig festgelegt, auf welche Eigenschaft (Inputs,
Outputs, Counter, Alarme ...... ) zugegriffen wird.

Eine Liste mit der genauen Speicheraufteilung folgt im weite-
ren Verlauf dieses Kapitels.

é Die beiden Parameter Function Code und Start Address
bestimmen, was der gesendete Request beim Web-10
ausldsen soll.

Weitere Parameter und Register
Je nach verwendetem Function Code kdnnen weitere Parame-
ter bzw. Register folgen.

Function Code 0x01 Read Coils

Der Function Code 0x01 ist zum bindren Lesen des Status der
Web-lIO Outputs vorgesehen.
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. 16 Bit
Transaction ID  \yird yvom Client je Sendung um 1 hochgezahit
16 Bit
Protocol ID  |mmer = 0x0000
16 Bit
Length Anzahl der Bytes nach dem Header
. 8 Bit
Unit ID Immer = 0x01
716454132140 8 Blt
Function Code Bgstimmt den Zweck der Datensendung
[15]1a]1312f 1] o] o s 76 fsJa3f2]1]oO 16 Bit
High-Byte Low-Byte
Sae. 1:3 i o 20 Start Address  Aqresse der zu lesenden/schreibenden Register
Quantity of 16 Bit
T Outputs Anzahl der Bits die gelesen werden sollen
Start Address

gibt an, ab welcher Speicherstelle Bits (Qutputs) gelesen wer-
den sollen.

Quantity of Outputs
Hier wird die Anzahl der zu lesenden Bits (Outputs) liberge-
ben.

Uber das Senden eines Datenpaketes mit FC 0x01 kénnen
ein oder mehrere boolsche Werte (Output-Zustinde also 0/1

bzw. ON/OFF) abgefragt werden.

Die Antwort des Web-IO sieht so aus:

. 16 Bit
Transaction ID  yird vom Client je Sendung um 1 hochgezahit
16 Bit
Protocol ID Immer = 0x0000
16 Bit
Length Anzahl der Bytes nach dem Header
. 8 Bit
Unit ID Immer = 0x01
7164504132 ]1}J0 8 Blt
Byte -
% Function Code pestimmt den Zweck der Datensendung
7|6I5|4|3i2|1|0 SBIt
Byte
| o XX Byte Count Anzahl der zuriickgeegebenen Bytes
o (pro angefangene 8 Bit je ein Byte)
ooy XX]
BE\”EZ& 8 Blt
- Output State e angefragten Bits werden beginnend
"““Bj.:"“;(')“( beim 10.Byte Bit 0 iibergeben
n. Byte
L GG B

Irrtum und Anderung vorbehalten
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Bytes Count

enthdlt die Anzahl der libertragenen Bytes, welche die ange-
fragten Bits beinhalten. Pro angefangene 8 Bit wird ein Byte
gesendet. Das bedeutet: ab 9 Bit werden 2 Bytes gesendet.

Output State

Anzahl an Bytes, wie in Byte Count libergeben. Das erste
State-Byte (10. Byte) enthdlt beginnend bei Bit 0 die ersten
8 angefragten Bits (Outputs). Wurden weniger als 8 Bits an-
gefragt, werden die ungenutzten Bits mit 0 Ubergeben. Bei
mehr als 8 Bit geht es mit dem 11. Byte weiter.

Beispiel: Lesen des Status der Outputs O und 1
Output 0 ist OFF, Output 1 ist ON

Start Address wird auf 0x1020 gesetzt, Quantity of Outputs
auf 0x02. (Die Outputs sind ab Adresse 0x1020 abrufbar.)

Das Web-IO antwortet mit Byte Count = 1, ein Output State =
0x02.

Function Code 0x02 Read Discrete Inputs
Der Function Code 0x02 ist zum bindren Lesen des Status der
Web-10 Inputs vorgesehen.

Der Paketaufbau von Anfrage und Antwort mit Function Code
0x02 ist identisch mit dem von Function Code 0x01.

Beispiel: Lesen des Status der Inputs O und 1
Input O ist OFF, Inputl ist ON

Start Address wird auf 1000 gesetzt,Quantity of Inputs auf 2.
(Die Inputs sind ab Adresse 0x1000 abrufbar.)

Das Web-10 antwortet mit Byte Count = 1, Input State = 0x02.

Function Code 0x03 Read Holding Registers

Der Function Code 0x03 ist zum Lesen von mehreren Regis-
tern 16-Bit Werten) vorgesehen. Uber FC 0x03 kénnen beim
Web-IO je nach verwendeter Start Address die Werte von In-
puts, Outputs, Counter, usw. abgefragt werden.
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. 16 Bit
Transaction ID \yird yvom Client je Sendung um 1 hochgezahlt
16 Bit
Protocol ID  |mmer = 0x0000
16 Bit
Length Anzahl der Bytes nach dem Header
. 8 Bit
Unit ID Immer = 0x01
7165041321 ]0 8 Blt
Gbn Function Code Begtimmt den Zweck der Datensendung
[15]1a]13f12f11frofo a7 6543210 16 Bit
High-Byte Low-Byte
oBe. 20| ‘Ge 00 Start Address  Agresse der zu lesenden/schreibenden Register

16 Bit/ Word

Number of 16 Bit
o5 Word Registers Anzahl der Register die gelesen werden sollen

Start Address
gibt an, ab welcher Speicherstelle Register gelesen werden
sollen.

Number of Registers
Hier wird die Anzahl der zu lesenden Register iibergeben.

Das Web-10 antwortet mit folgendem Paket:

. 16 Bit
Transaction ID  \yjrd yvom Client je Sendung um 1 hochgezahlt
16 Bit
Protocol D |mmer = 0x0000
16 Bit
Length Anzahl der Bytes nach dem Header
. 8 Bit
Unit ID Immer = 0x01
74654132140 8 Blt
Byte .
# Function Code Bestimmt den Zweck der Datensendung
T LT
Byte 8 Bit
# Byte Count Anzahl der zuriickgeegebenen
15 14‘13 2 fofosl7lelshal3]2]1]o RegISter-Bytes
Tae XX TER XX
16 Bit / Word 16 Blt
— Register Value g gngefragten Register werden beginnend
beim 10.Byte Ubergeben
n. Byte n+1. Byte
16 Bit / Word

Bytes Count
enthdlt die Anzahl der als Register libertragenen Bytes (2 By-
tes pro 16-Bit Register).

Irrtum und Anderung vorbehalten
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Register Value

Ein oder mehrere 16-Bit Registerwerte. Das erste 16-Bit Re-
gister beginnt mit dem High-Byte an der Position des 10. By-
tes.

Je nach Start Address (ab 0x5000) werden fir ein angefragtes
32-Bit Register zwei 16-Bit Werte - also 4 Bytes - Uibergeben.
Auch in diesem Fall beginnt der Wert mit dem hdchsten Byte
an Position des 10. Byte und das erste Low-Byte liegt auf Po-
sition des 13. Byte des Datenpaketes.

Beispiel:
Lesen des Status der Outputs eines Web-10 2xDigital
Output O ist OFF, Outputl ist ON

Start Address wird auf 0x2002 gesetzt,
Number of Registers auf 0x01
(Die Qutputs sind als Register ab Adresse 0x2002 abrufbar.)

Das Web-10 antwortet mit

Byte Count = 0x02,
Register Value = 0x0002.

Function Code 0x04 Read Input Registers
Der Function Code 0x04 ist speziell zum Lesen des Status der
Web-IO Inputs als 16-Bit Register vorgesehen.

Der Paketaufbau von Anfrage und Antwort mit Function Code
0x04 ist identisch mit dem von Function Code 0x03.

Beispiel:

Lesen des Status der Inputs eines Web-10 2xDigital
Input O ist OFF, Inputl ist ON

Start Address wird auf 0x2000 gesetzt,

Number of Registers auf 0x01

(Die Inputs sind als Register ab Adresse 0x2002 abrufbar.)

Das Web-10 antwortet mit
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Byte Count = 0x02
Register Value = 0x0002

Function Code 0x05 Write Single Coil
Der Function Code 0x05 ist zum Setzen eines einzelnen Out-
puts vorgesehen.

. 16 Bit
Transaction ID  \ird vom Client je Sendung um 1 hochgezahlt

16 Bit
Protocol ID Immer = 0x0000
16 Bit

Length Anzahl der Bytes nach dem Header
. 8 Bit
Unit ID Immer = 0x01
7y6)s5y4]3j2]1jo .
Byte . 8 Bit
Eolve 05 Function Code Begtimmt den Zweck der Datensendung
sls 715151215121 10 16 Bi
High-Byte Low-Byte
e 10| WEE 20 Output Address aqresse des zu schreibenden Registers

76 Bit/ Word |
I ) P ] K0 61 1 A 1 1 3 € A A
Hanbre s Lowbyle 3] o 16 Bit
.8 12.B, utput Value . ) )
T p Wert der in das Register geschrieben werden soll

Output Address

Uber Output Address wird indirekt festgelegt, welcher Output
geschaltet werden soll. Beginnend bei 0x1020 hat jeder Out-
put eine eigene Adresse.

Output Value
Hier wird festgelegt, ob ein Output auf ON oder OFF geschal-
tet werden soll:

ON = OxFFOO
OFF = 0x0000

Das Web-l0 antwortet mit einem exakt gleich aufgebauten
Datenpaket.

Beispiel:

Outputl eines Web-10 soll auf ON geschaltet werden
Output Address wird auf 0x1021 gesetzt,

Output Value auf 0xFFOO

Das Web-10 antwortet mit
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Output Address = 1021
Output Value = OxFFOO

Function Code 0x06 Write Single Register

Der Function Code 0x06 arbeitet identisch zum Function
Code 0x05 und ist zum Setzen eines beliebigen Registers
vorgesehen.

. 16 Bit
Transaction ID Wird vom Client je Sendung um 1 hochgezahit
16 Bit
Protocol ID Immer = 0x0000
16 Bit
Length Anzahl der Bytes nach dem Header
. 8 Bit
Unit ID Immer = 0x01
764504432140 8 Blt
Byte .
Baf/w:w 05 Function Code Bestimmt den Zweck der Datensendung
9I8 7 6 B 2 & F K O 16 Bit
High-Byte Low-Byte -
ooy 1515(3 0 oo 20 Register Address  aAqgresse des zu schreibenden Registers
FE 23 6 6E K ) 1 3 3 6 3 O A
e o oo . 16 Bit
e 5 v Register Value Wert der in das Register geschrieben werden soll

Register Address
Uber Register Address wird festgelegt, in welche Speicherstel-
le geschrieben werden soll.

Register Value
ist ein 16-Bit Registerwert, der in den Modbus-Speicher des
Web-lO geschrieben wird.

Das Web-l0 antwortet mit einem exakt gleich aufgebauten
Datenpaket.

Function Code OxOF Write Multiple Coils

Der Function Code OxOF ist fur das bitweise Setzen von Out-
puts vorgesehen.
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. 16 Bit
Transaction ID \yjrd yvom Client je Sendung um 1 hochgezahlt
16 Bit
Protocol D |mmer = 0x0000
16 Bit
Length Anzahl der Bytes nach dem Header
. 8 Bit
Unit ID Immer = 0x01
7645443124140 8 Bt
e @B Function Code .
Rl Bestimmt den Zweck der Datensendung
9|a AEEAEAND 16 Bit
High-Byte Low-Byte
e 1613/%610- ae 20 Start Address  Agresse des ersten zu setzenden Outputs
Toro s e 3o]  Quantityof 16 Bit
lbe Do) 2B Outputs Anzahl der zu setzenden Outputs
| nEEnEA oo 8 Bit
Byte
o XX Byte Count Anzahl der Bytes nach ByteCount
TR T (pro angefangene 8 Bit je ein Byte)
woye XX|
8 Bit
"""""""" Output State e Output-Bits werden beginnend
teleltlolenlo beim 14.Byte Bit 0 tibergeben
noye XX
BBNIBﬂe
Start Address

gibt an, ab welcher Speicherstelle Output-Bits geschrieben
werden sollen.

Quantity of Outputs
Hier wird die Anzahl der zu schreibenden Bits libergeben.

Bytes Count

enthdlt die Anzahl der Ubertragenen Bytes welche die zu set-
zenden Output-Bits beinhalten. Pro angefangene 8 Bit wird
ein Byte gesendet. Das bedeutet ab 9 Bit werden 2 Bytes ge-
sendet.

Output State

Anzahl an Bytes, wie in Byte Count Uibergeben. Das erste Byte
(14. Byte) enthdlt beginnend bei Bit 0 die ersten 8 zu setzen-
den Output-Bits (Outputs). Wurden weniger als 8 Bits (Out-
puts) angegeben, werden die ungenutzten Bits mit O Gberge-
ben. Bei mehr als 8 Bits geht es mit dem 15. Byte weiter.

Das Web-lO antwortet mit einem Datenpaket mit folgendem
Aufbau:

Irrtum und Anderung vorbehalten 129



W&T Modbus TCP

. 16 Bit
Transaction ID  \yird yvom Client je Sendung um 1 hochgezahlt
16 Bit
Protocol D |mmer = 0x0000
16 Bit
Length Anzahl der Bytes nach dem Header
. 8 Bit
Unit ID Immer = 0x01
7645441324140 8 B|t
Byte .
% Function Code pestimmt den Zweck der Datensendung
9|s AEEAEADD 16 Bit
High-Byte Low-Byte
ohe 10| Wan 2X Start Address  Agresse des ersten zu setzenden Outputs

16 Bit / Word
IEENEOOEEGNEED Quantity of 16 Bit
High-Byte Low-Byte
K} wone XX Outputs Anzahl der zu setzenden Outputs

=

16 Bit/ Word

Start Address
gibt an, ab welcher Speicherstelle Output-Bits geschrieben
wurden.

Quantity of Outputs
Hier wird die Anzahl der geschriebenen Output-Bits liberge-
ben.

Beispiel:
Outputl eines Web-10 soll auf ON geschaltet werden
Output 0 soll auf OFF geschaltet werden, Output 1 auf ON

Output Address wird auf 1020 gesetzt,

Quantity of Outputs auf 0x02

Byte Count auf 0x01

Es wird ein Byte Output Value mit Inhalt 0x02 libergeben.

Das Web-10 antwortet mit

Output Address = 1020
Quantity of Outputs = 0x0002

Function Code 0x10 Write Multiple Registers

Der Function Code OxOF ist fur das Schreiben mehrerer 16-Bit
Registerwerte vorgesehen.

130



W&T

Protocol ID
Length

Unit ID

7]6)544)1342]11]0
Byle
seve 10

8B/ Byle
ERERHDLEEERDEARADD

i i i 2 i [ E E i & E 2 E A O
High-Byte Low-Byte

14. Byte XX ey XX

76 Bit/ Word

o] iafr3]i2f11frojo ys 7 6 J5 43 J2]1]0

Transaction ID

Function Code

abie XX Soae XX Start Address
16 Bit / Word |

{5 20 ) 6F3 i 0 61 61 A 1 6 A 1 A L .

HghByte — sen ™ Low-Byte XX Qua_ntlty of

11. Byte 12. Byte Reglsters
| 16 Bit / Word
[TTe o121 0]

W XX Byte Count

Register Value

Modbus TCP

16 Bit
Wird vom Client je Sendung um 1 hochgezahlt

16 Bit
Immer = 0x0000

16 Bit

Anzahl der Bytes nach dem Header

8 Bit

Immer = 0x01

8 Bit

Bestimmt den Zweck der Datensendung

16 Bit
Adresse des ersten zu setzenden Outputs

16 Bit
Anzahl der zu schreibenden Register

8 Bit
Anzahl der Bytes nach ByteCount

16 Bit / 32 Bit
Die Register werden beginnend beim
14.Byte mit dem ersten Highbyte tibergeben

gibt an, ab welcher Speicherstelle Register geschrieben wer-

Ve XX e XX
16 Bit / Word
Start Address
den sollen.
Quantity of Registers

Hier wird die Anzahl der zu schreibenden 16-Bit Register
libergeben. Beim Schreiben in den 32-Bit Bereich des Web-10
miussen je 32-Bit Wert zwei 16-Bit Register gerechnet werden.

Bytes Count

enthdlt die Anzahl der zu Ubertragenen Bytes. Fir jedes zu
sendende 16-Bit Register werden 2 Bytes gerechnet.

Register Value

Hier werden die 16-Bit Register

libergeben. Das erste

High-Byte wird als 14. Byte in das Datenpaket gesetzt. Das

erste Low-Byte als 15. Byte usw.

Beim Schreiben in den 32-Bit Bereich des Web-lO (ab Adres-
se 0x5000) missen je 32-Bt Wert zwei 16-Bit Register begin-
nend mit dem hdochsten Byte des 32-Bit Wertes geschrieben

werden.

Irrtum und Anderung vorbehalten
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Das Web-l0 antwortet mit einem Datenpaket mit folgendem
Aufbau:

. 16 Bit
Transaction ID  \yird vom Client je Sendung um 1 hochgezahlt
16 Bit
Protocol D |mmer = 0x0000
16 Bit
Length Anzahl der Bytes nach dem Header
. 8 Bit
Unit ID Immer = 0x01
764504132140 8 Blt
Byte .
efv‘ae 10 Function Code  Bgstimmt den Zweck der Datensendung
FZEEHNNEEAGEOBEANRE 16 Bit
High-Byte Low-Byte
ooy 123(wmw' e XX Start Address  Agresse des ersten zu setzenden Registers
EEEEANEREEENEAnD| Quantity of 16 Bit
High-Byte Low-Byte
T oy éwmm‘zv e XX Registers Anzahl der geschriebenen Register
Start Address

gibt an, ab welcher Speicherstelle die 16-Bit Register ge-
schrieben wurden.

Quantity of Outputs
Hier wird die Anzahl der geschriebenen 16-Bit Register liber-
geben.

Function Code 0x07 Read Exception State
Der Function Code 0x07 ist fiir das Auslesen des Web-10 Fehl-
erstatus vorgesehen.

. 16 Bit
Transaction ID  yird yvom Client je Sendung um 1 hochgezahlt
16 Bit
Protocol ID Immer = 0x0000
16 Bit
Length Anzahl der Bytes nach dem Header
. 8 Bit
Unit ID Immer = 0x01
7y6)544)3]2]140 8 Bit
Byte .
;2?7‘: 07 Function Code pegtimmt den Zweck der Datensendung
T LT 8 Bit
oo OX Exception Code \yeh.|0 Fehlerstatus
Bﬁwlfﬁxle

Vom Master gesendete Pakete mit Function Code 0x07 beste-
hen nur aus Modbus-Header und Function Code. Es werden
keine weiteren Parameter mitgesendet.
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Das Web-l0 antwortet mit einem Datenpaket mit folgendem
Aufbau:

. 16 Bit
Transaction ID  \yird vom Client je Sendung um 1 hochgezahlt

16 Bit
Protocol ID Immer = 0x0000

16 Bit
Length Anzahl der Bytes nach dem Header
. 8 Bit
Unit ID Immer = 0x01

[7e]s]4f3]201]o0

. 8 Bit
Function Code Begtimmt den Zweck der Datensendung

Exception Code
beim Web-10 spiegelt der Exception Code einzig den Zustand
der LEDs System Error und On Error wieder.

Bit 0 = 1 entspricht System Error
Bit 2 = 1 entspricht ON Error

Alle anderen Bits haben beim Web-10 keine Funktion und wer-
den mit O libergeben.

Fehlerhafte Anfragen vom Master

Sollte der Modbus TCP Master dem Web-1O Anfragen senden,
die in Form und Anzahl der Parameter oder hinsichtlich der
gewahlten Registeradresse fir das Web-10 nicht zu verarbei-
ten sind, sendet das Web-IO ein Modbus Paket zuriick, das
vom Aufbau her einer Antwort auf Function Code 0x07 ent-
spricht.

Das Web-IO addiert in solchen Fallen auf den empfangenen
Function Code 0x80 auf und setzt diesen Code in das eigene
Paket ein.

Der Exception Code enthélt weitere Details zum Fehler:
0x01 Function Code vom Web-IO nicht unterstiitzt
0x02  Schreibversuch auf einen Read Only Bereich

0x03  Schreibversuch mit falschen Daten
0x04  Schreiben auf erlaubten Bereich fehlgeschlagen
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Modbus-Adressbereiche fiir Web-10 Digital
Alle Adress-Angaben sind hexadezimal zu verstehen.

Beim Web-10 gibt es verschiedene Modbus-Speicherbereiche:

B Bit-Bereich (ab Adresse 0x1000),
B 16Bit-Bereich (ab Adresse 0x2000)
B 32-Bit-Bereich bzw. 2x16-Bit-Bereich (ab Adresse 0x5000)

Die Adressierung erfolgt im Bit-Bereich bitweise, d.h. 1 Bit be-
notigt eine Adresse. Im 16-Bit- und im 32-Bit-Bereich findet
die Adressierung wortweise (2 Byte) statt.

Die Inputs

finden sich im Bit-Bereich ab Adresse 0x1000

(Beispiel 57637: 0x1000 und 0x1001),

im 16-Bit-Bereich ab 0x2000 im 16-Bit-Bereich ab 0x2000
(Beispiel 57637: 0x2000),

im 32-Bit-Bereich ab 0x5000.

Die Outputs

finden sich im Bit-Bereich ab Adresse 0x1020
(Beispiel 57637: 0x1020 und 0x1021)

im 16-Bit-Bereich ab 0x2002.

im 32-Bit-Bereich ab 0x5002.

Die Alarme

finden sich im Bit-Bereich ab Adresse 0x1040

(Beispiel 57637: 0x1040 und 0x1041),

im 16-Bit-Bereich bei 0x2004.

Alarm-Trigger liegen im Bit-Bereich ab Adresse 0x1800.

Die Counter
finden sich im 32-Bit-Bereich ab Adresse 0x5004
(Beispiel 57637: 0x5004/0x5005 und 0x5006/0x5007).

Counter-Werte schreiben: Counter kénnen auf beliebige Wer-
te gesetzt werden.

Der Exception-Status
findet sich im Bit-Bereich ab Adresse 0x1050,
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im 16-Bit-Bereich bei 0x200C (Low Byte).
Alternativ wird der Exception-Status mit dem Function Code
0x07 ausgelesen.

Der Konfigurations-Status
findet sich im Bit-Bereich bei Adresse 0x1058,
im 16-Bit-Bereich bei 0x200C (High Byte).

Der Diagnose-Status
(Anzahl Fehler) liegt im 16Bit-Bereich bei 0x2005,
im 32-Bit-Bereich bei 0x5048.

Die Diagnose-Status-Bits

liegen im 16Bit-Bereich ab 0x2006,

im 32-Bit-Bereich ab 0x5048.

Beim Web-10 Digital sind 84 Fehlermeldungen méglich.

Eine Liste der mdglichen Fehlermeldungen finden Sie im An-
hang.

Identifizierung des Geriates
erfolgt tiber Seriennummer (ab 0x6000) und Mac-Adresse (ab
0x6004).

Virtuelle Register fiir Browser-Interaktion

Der Speicherbereich, den das Gerdt fiir die Ubergabe an
Web-Anwendungen zur Verfiigung stellt, liegt ab Adresse
0x7000.

Lesen von nicht unterstiitzen Registern
Beim Lesen von Daten (Speicherbereichen), die nicht fir das
Gerat definiert wurden, gibt das Gerat ,0“ zuriick.

Modbus - virtuelle Register

Das Web-10 stellt 64 virtuelle 16-Bit Register zur Verfligung,
in die vom Modbus Master beliebige Werte geschrieben wer-
den konnen (High Byte first). Das Schreiben in diese Register
[6st im Web-10 keine speziellen Aktionen aus.

Der virtuelle Speicher dient vielmehr zur Ubergabe von Mod-
bus- Prozessdaten an Web-Anwendungen.

Irrtum und Anderung vorbehalten
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Uber einen HTTP Request
modbusreg?PW=<password>&

koénnen die 64 Register (128Byte) von Web-Anwendungen ab-
gerufen werden.

Das Web-10 antwortet mit

modbus;<High Bytel>;<Low Bytel>;<High Byte2>;<Low Byte2>;<High Byte3>;
Das heilt, alle 64 Register (128Byte) werden Byte fiir Byte mit
Semikolon getrennt hinter dem Wort ,modbus“ ausgegeben.

Uber JavaScript und Programmiertechniken wie AJAX kann so
eine Prozessvisualisierung im Browser realisiert werden.

Im einfachsten Fall konnen die virtuellen Register auf der
werksseitig vorhandenen User-Seite des Web-lO tabellarisch
angezeigt werden (nur wenn die Betriebsart Modbus im Web-
10 aktiviert wurde).

Web-lO User Site
WEBIO-05372A
Von der Klemme direkt aufs Netzwerk

Logout

Inputs Outputs

S

Free available Modbus Memory
Addr. 0 1 2 3 4 5 6 7 8 9 A B C D
AF 452016 (3945 [FCD3|09CD |23FA|1629 FD 2A | 45 9F |35 2F
FD2A |459F |352F |DA29 |5839 |F2D1|234E 0129 | 5639 |23E4
0129 5639 |23E4 |F1AC |CDCD|45891 [12AC 9273 |6F 2A|FADE
9273 |S5F2A|[FADE|[341D (0002 |1F A1 |0000 00 00 |00 00 |00 00

DA 29
F1AC
341D
0000

F2 D1
4591
1F A1
00 00

Show as: |("BB|T:5'1GBIT:("32I3|T:

Modbus-Alarm-Auslésung
Uber ein Alarm-Trigger-Bit im Bit-Speicherbereich kénnen ein-
zelne Alarme ausgelost werden. Die Bits liegen ab der Adres-
se 0x1800.

Bei den Modellen 57630, 57631

und 57634 stehen 12
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Alarme zur Verfligung. Bei Modell 57637 sind es 4 Alarme.

In der Konfigurationsoberflaiche im Browser wir z.B. unter
Config >> Device >> Alarm >> Alarm1 gewahlt, auf welchem
Weg der Alarm versendet werden soll. Hier z.B. per Email.

Notwendige Zugriffsrechte: Administrator

Enable : ¥ Mail enable
[T SNMP Trap enable
[ UDP Client enable
[T Send special alarm to pending TCP connections
[T TCP Client enable
7 Syslog Messages enable
[ FTP Client enable

| Zwischenspeichem I Rucksetzen | Logout |
"

Bei einem Alarm, der tUber Modbus ausgeldst wird, sollten
keine anderen Trigger (Input Trigger, Output Trigger, System
Trigger) aktiviert sein.

é Die restliche Konfiguration der Alarme erfolgt ganz
normal, wie im nachfolgenden Kapitel ,Email und mehr -
Alarm bei Zustandscdnderung” beschrieben.

Mit speziellen Tags kann beim Alarmieren (Mail, FTP, SNMP)
auch ein Abbild des virtuellen Speichers in die Alarmmeldung
mit eingebettet werden. Das Tag steht sozusagen als Platz-
halter fur den Inhalt eines ausgewahlten Registers

Die Tags erlauben die Darstellung in 8-, 16-, oder 32-bitweis.
Dabei kann vorgegeben werden, ob der adressierte Wert de-
zimal oder hexadezimal ausgegeben wird. Darliber hinaus
wird der Speicheroffset ab Adresse 0x7000 angegeben.

<r >

Registertyp J
8-Bit= b
16-Bit = w
32-Bit= |
Werteformat
dezimal mit Vorzeichen = s
dezimal ohne Vorzeichen = u
hexadezimal = x
Adressoffset

zweistellig
hexadezimal
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Beispiel: An Speicherstelle 7004 wurde per Modbus der 16-Bit
Wert 0x4711 geschrieben.

Der Alarmtext wurde im Web-10 folgendermalen konfiguriert:
,<t> - Register 4 hat folgenden Wert: <rwx04>"

Die empfangene Alarmmeldung wiirde so aussehen:
,2011-02-22 10:34:21 - Register 4 hat folgenden Wert: 4711*
A Alle Details und Méglichkeiten zu den Web-10 Alarmmel-

dungen lesen Sie bitte im nachfolgenden Kapitel ,Email
und mehr - Alarm bei Zustandsdnderung”.
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Modbus Speicheraufteilung

Bit-Bereich:

Adresse Beschreibung Speicher Liange Bits lesen Reg. lesen Bits schreiben Reg. schreiben
(hexadez.) Modell (Byte) mit FC mit FC mit FC mit FC

1000 Input 0 Bit 1 0x01, 0x02 -
1001 Input 1 Bit 1 0x01, 0x02 - - -
1002 Input 2 Bit 1 0x01, 0x02 -
1003 Input 3 Bit 1 0x01, 0x02 - - -
1004 Input 4 Bit 1 0x01, 0x02 -
1005 Input 5 Bit 1 0x01, 0x02 - - -
1006 Input 6 Bit 1 0x01, 0x02 -
1007 Input 7 Bit 1 0x01, 0x02 - - -
1008 Input 8 Bit 1 0x01, 0x02 -
1009 Input 9 Bit 1 0x01, 0x02 - - -
100A Input1 0 Bit 1 0x01, 0x02 -
100B Input 11 Bit 1 0x01, 0x02 - - -
1020 Output 0 Bit 1 0x01, 0x02 -
1021 Output 1 Bit 1 0x01, 0x02 - 0x05 0xOF
1022 Output 2 Bit 1 0x01, 0x02 -
1023 Output 3 Bit 1 0x01, 0x02 - 0x05 OxOF
1024 Output 4 Bit 1 0x01, 0x02 -
1025 Output 5 Bit 1 0x01, 0x02 - 0x05 OxOF
1026 Output 6 Bit 1 0x01, 0x02 -
1027 Output 7 Bit 1 0x01, 0x02 - 0x05 O0xOF
1028 Output 8 Bit 1 0x01, 0x02 -
1029 Output 9 Bit 1 0x01, 0x02 - 0x05 OxOF
102A Output 10 Bit 1 0x01, 0x02 -
102B Output 11 Bit 1 0x01, 0x02 - 0x05 OxOF
1040 Alarmstatus 1 Bit 1 0x01, 0x02 -
1041 Alarmstatus 2 Bit 1 0x01, 0x02 - - -
1042 Alarmstatus 3 Bit 1 0x01, 0x02 -
1043 Alarmstatus 4 Bit 1 0x01, 0x02 - - -
1044 Alarmstatus 5 Bit 1 0x01, 0x02 -
1045 Alarmstatus 6 Bit 1 0x01, 0x02 - - -
1046 Alarmstatus 7 Bit 1 0x01, 0x02 -
1047 Alarmstatus 8 Bit 1 0x01, 0x02 - - -
1048 Alarmstatus 9 Bit 1 0x01, 0x02 -
1049 Alarmstatus 10 Bit 1 0x01, 0x02 - - -
104A Alarmstatus 11 Bit 1 0x01, 0x02 -
104B Alarmstatus 12 Bit 1 0x01, 0x02 - - -
1060 Exception-Status Bit 1 0x01, 0x02 -
1068 Konfig.-Status Bit 1 0x01, 0x02 - - -
1800 Alarm-Trigger 1 Bit 1 0x01, 0x02 -
1801 Alarm-Trigger 2 Bit 1 0x01, 0x02 - 0x05 0xO0F
1802 Alarm-Trigger 3 Bit 1 0x01, 0x02 -
1803 Alarm-Trigger 4 Bit 1 0x01, 0x02 - 0x05 0xO0F
1804 Alarm-Trigger 5 Bit 1 0x01, 0x02 -
1805 Alarm-Trigger 6 Bit 1 0x01, 0x02 - 0x05 0xO0F
1806 Alarm-Trigger 7 Bit 1 0x01, 0x02 -
1807 Alarm-Trigger 8 Bit 1 0x01, 0x02 - 0x05 0xO0F
1808 Alarm-Trigger 9 Bit 1 0x01, 0x02 -
1809 Alarm-Trigger 10 Bit 1 0x01, 0x02 - 0x05 0xO0F
180A Alarm-Trigger 11 Bit 1 0x01, 0x02 =
180B AIarm—Tri%er 12 Bit 1 0x01, 0x02 - 0x05 OxOF

ﬁ Bitte beachten Sie, dass je nach verwendetem Web-10
nicht die gesamte Breite der Inputs, Outputs, Counter
oder Alarme zur Verfiigung steht.

Irrtum und Anderung vorbehalten
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16- und 32-Bit-Bereich:

Adresse Beschreibung Speich Liange Bits lesen Reg. lesen Bits schreiben Reg. schreiben
(hexadez.) Modell (Byte) mit FC mit FC mit FC mit FC
2000 Inputs 0 - 11 16-Bit 2 - 0x03, 0x04
2002 Outputs 0 - 11 16-Bit 2 - 0x03, 0x04 - -
2004 Alarmstatus 1 - 12 16-Bit 2 - 0x03, 0x04
2006 Diagnose Fehleranzahl ~ 16-Bit 2 - 0x03, 0x04 - 0x06, 0x10
2007 Diagnosestatus 0 - 15 16-Bit 2 - 0x03, 0x04
2008 Diagnosestatus 16 - 31 16-Bit 2 - 0x03, 0x04 - -
2009 Diagnosestatus 32 - 47  16-Bit 2 - 0x03, 0x04
200A Diagnosestatus 48 - 63 16-Bit 2 - 0x03, 0x04 - -
200B Diagnosestatus 64 - 79  16-Bit 2 - 0x03, 0x04
200C Diagnosestatus 80 - 95  16-Bit 2 - 0x03, 0x04 - -
200D Exception/Konf.-Status ~ 16-Bit 2 - 0x03, 0x04
5000 Inputs 0 - 11 32-Bit 4 - 0x03, 0x04 - -
5002 Outputs 0 - 11 32-Bit 4 - 0x03, 0x04
5004 Alarmstatus 1 - 12 32-Bit 4 - 0x03, 0x04 -
5006 Counter 0 32-Bit 4 - 0x03, 0x04
5008 Counter 1 32-Bit 4 - 0x03, 0x04 - 0x06, 0x10
500A Counter 2 32-Bit 4 - 0x03, 0x04
500C Counter 3 32-Bit 4 - 0x03, 0x04 - 0x06, 0x10
500E Counter 4 32-Bit 4 - 0x03, 0x04
5010 Counter 5 32-Bit 4 - 0x03, 0x04 - 0x06, 0x10
5012 Counter 6 32-Bit 4 - 0x03, 0x04
5014 Counter 7 32-Bit 4 - 0x03, 0x04 - 0x06, 0x10
5016 Counter 8 32-Bit 4 - 0x03, 0x04
5018 Counter 9 32-Bit 4 - 0x03, 0x04 - 0x06, 0x10
501A Counter 10 32-Bit 4 - 0x03, 0x04
501C Counter 11 32-Bit 4 - 0x03, 0x04 - 0x06, 0x10
504A Diagnose Fehleranzahl ~ 32-Bit 4 - 0x03, 0x04
504C Diagnosestatus 0 - 31 32-Bit 4 - 0x03, 0x04 - -
504E Diagnosestatus 32 - 63  32-Bit 4 - 0x03, 0x04
5050 Diagnosestatus 64 - 95  32-Bit 4 - 0x03, 0x04 - -
7000 virtuelles Register 0 32-Bit 4 - 0x03, 0x04
7002 virtuelles Register 1 32-Bit 4 - 0x03, 0x04 - 0x06, 0x10
7004 virtuelles Register 2 32-Bit 4 - 0x03, 0x04
7006 virtuelles Register 3 32-Bit 4 - 0x03, 0x04 - 0x06, 0x10
7008 virtuelles Register 4 32-Bit 4 - 0x03, 0x04
700A virtuelles Register 5 32-Bit 4 - 0x03, 0x04 - 0x06, 0x10
700C virtuelles Register 6 32-Bit 4 - 0x03, 0x04
700E virtuelles Register 7 32-Bit 4 - 0x03, 0x04 - 0x06, 0x10
7010 virtuelles Register 8 32-Bit 4 - 0x03, 0x04
..... virtuelles Register 9 - 23 32-Bit 4
702E virtuelles Register 23 32-Bit 4 - 0x03, 0x04
7030 virtuelles Register 24 32-Bit 4 - 0x03, 0x04 - 0x06, 0x10
7032 virtuelles Register 25 32-Bit 4 - 0x03, 0x04
7034 virtuelles Register 26 32-Bit 4 - 0x03, 0x04 - 0x06, 0x10
7036 virtuelles Register 27 32-Bit 4 - 0x03, 0x04
7038 virtuelles Register 28 32-Bit 4 - 0x03, 0x04 - 0x06, 0x10
703A virtuelles Register 29 32-Bit 4 - 0x03, 0x04
703C virtuelles Register 30 32-Bit 4 - 0x03, 0x04 - 0x06, 0x10
703E virtuelles Register 31 32-Bit 4 - 0x03, 0x04

é Bitte beachten Sie, dass je nach verwendetem Web-10
nicht die gesamte Breite der Inputs, Outputs, Counter
oder Alarme zur Verfiigung steht.
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5.5 Email und mehr - Alarm bei Zustandsanderung

Im Web-IO kénnen je nach Modell bis zu 12 verschiedene
Alarme festgelegt werden. Abhangig von konfigurierbaren
Alarmbedingungen kdénnen Alarmmeldungen ausgegeben
werden. Dazu stehen verschiedene Netzwerkprotokolle zur
Verfuigung:

Mail (SMTP)

SNMP

Syslog

ubpP

TCP (iber bestehende Verbindung)
TCP Client

FTP Client

Neben den Alarmmeldungen versendet das Web-10 Alarmc-
lear-Meldungen, wenn die Alarmbedingungen nicht mehr er-
fllt sind, also der Normalzustand wieder vorliegt.

5.5.1 Festlegen der Alarmbedingungen

Notwendige Zugriffsrechte: Administrator

Die Alarmbedingungen kdnnen in verschiedenen Trig-
ger-Gruppen festgelegt werden.

B Input Trigger
B Output Trigger
B System Trigger

Innerhalb eines Alarmes sollten nicht die Bedingungen aus
unterschiedlichen Trigger Gruppen gemischt werden.

é Machen Sie das Ausldsen eines Alarms entweder vom
Status der Inputs oder vom Status der Outputs oder von

einem der System Trigger abhdngig!

Es missen zwei grundsdtzliche Arten von Alarm-Triggern un-
terschieden werden:

Irrtum und Anderung vorbehalten
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B Trigger mit Alarmzustand und Normalzustand
W Trigger als Einzelereignis

Trigger mit Alarmzustand und Normalzustand
Triggerbedingung koénnen die Zustande ON oder OFF der In-
bzw. Outputs, aber auch der System Trigger Load Control
sein.

Wird z.B. flr einen Input ON als Trigger gewahlt, wird die
Alarmmeldung gesendet, wenn dieser Input auf ON geht.
Fallt dieser Input zurick auf OFF, sendet das Web-IO die
Alarmclear-Meldung.

.ﬁ Fdllt eine Alarmbedingung zurlick in den Normalzus-
tand, bevor das Web-10 die Alarmmeldung senden konn-
te, wird nur die Alarmclear-Meldung gesendet

Man kann also sagen, das diese Alarme immer mit einer
Alarmclear Meldung abgeschlossen werden.

Trigger als Einzelereignis

Hierzu zahlen System Trigger wie Kalt- und Warmstart,
Timerinterval und die Einstellung ANY bei den Inputs und
Outputs.

Zu diesen einmaligen Ereignissen gibt es keinen Normal-
zustand im eigentlichen Sinne. Da Alarme immer mit einer
Alarmclear-Meldung abgeschlossen werden sollten, [6st diese
Art von Trigger immer nur eine Alarmclear-Meldung aus.

.ﬁ Es gibt keine Alarmmeldung sondern nur Alarmclear-Be-
nachrichtigungen.

Alarm abhingig vom Status der Inputs und Outputs
Wahlen Sie im Navigationsbaum Config >> Device >> Alarm
>> Alarm1 wenn Sie z.B. die Alarmbedingungen fiir Alarm 1
bearbeiten mochten.
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.| ) User

[ ) Smart

=) Config

&[] Session Contral
@[ TimeiDate
@[] Basic Settings
) Output Mode
ed Alarm

6@ Alarm 1
C SN[ Mail

[} sump

Unter Input Trigger und Output Trigger kann jeweils festge-
legt werden:

1. welche Inputs oder Outputs fiur diesen Alarm tberhaupt
auf ihren Status Uberprift werden sollen

2. bei welchem Zustand - ON, OFF oder ANY (Flankenwech-
sel) - die Bedingung erfillt sein soll

Die Triggerbedingungen der Blocke Input Trigger, Output
Trigger, Time Trigger, Load Control, Cold Start und Warm
Start sollten innerhalb eines Alarms nicht gemischt genutzt
werden.

Alle Inputs/Outputs, die markiert sind, miissen die einge-
stellte Bedingung erfiillen, damit der Alarm ausgeldst wird
(UND-Verknipfung).

f Sind mehrere Inputs/Outputs mit der Bedingung ANY
konfiguriert, miissen diese zeitgleich schalten, damit es

zu einem Alarm kommt.

Alarme, die durch ANY getriggert werden, l6sen nur eine
Alarmclear-Meldung aus!

Ein Beispiel:
Ein Alarm soll ausgeldst werden, wenn Input O den Status ON

hat, und an Input 1 kein Signal also OFF anliegt.

Die Konfiguration misste in diesem Fall so aussehen:

Irrtum und Anderung vorbehalten
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Input Trigger : M Input 0 € OFF & ON  ANY
M input1 & OFF € ON € ANY
Output Trigger : ™ Output 0 & OFF  ON € ANY

™ Output 1 & OFF  ON € ANY

Zusatzlich muss festgelegt werden, ob ein Alarm nur einma-
lig bei Eintreten der Alarmbedingung ausgeldst wird. Alterna-
tiv kann ein Intervall angegeben werden, in dem der Alarm
wiederholt wird, solange die Alarmbedingung ansteht.

Interval : Sendeintervall in Minuten, E = Einmalig (default), 0 oder leer= Aus

s

Im Feld Interval kann entweder E fur einmalig oder ein Inter-
vall in Minuten angegeben werden. Es sind theoretisch Werte
zwischen 1 und 9999 Minuten moglich. Wird das Feld nicht
oder mit ,0“ ausgefullt, findet keine Alarmierung statt.

Alarm bei erreichtem Counter-Wert

Alternativ zum Zustand der Inputs und Outputs kann auf das
Erreichen eines Zdhlerstandes hin ein Alarm ausgeldst wer-
den. Dazu muss im Feld Max Counter Value ein Wert zwi-
schen 1- 2,1 Milliarden eingegeben werden. Erreicht einer der
aktivierten Inputs diesen Counter-Wert wird Alarm gegeben.

Max Counter Value : | 48

Counter und Inputmuster schliefen sich gegenseitig als
Alarmbedingung aus. Sobald unter Max Counter Value ein
Wert eingetragen ist, wird der Zustand der Inputs nicht mehr
als Alarmbedingung gewertet, sondern nur noch das Errei-
chen des Zdihlerstandes iiberwacht.

Alarm bei Uberlast (nur 57630/57631)

Die Outputs des Web-IO Digital haben eine thermische Uber-
lastkontrolle. Wird eine Uberlast an einem Output erkannt,
wird dieser umgehend abgeschaltet. Das gleiche gilt bei kom-
plett fehlender Last.

Ach der Uber- bzw. Unterlastfall kann als Alarmbedingung
gewdhlt werden. Aktivieren Sie hierzu unter Config >> Device

144



W&T Alarme

>> Alarm >> Alarm1, System Trigger den Punkt Load Control.

System Trigger : ¥ Load Control—
[T Interval Timer
[ Cold Start
[ 'warm Start

Im Falle einer Uberlast kann der entsprechende Output

nach Beseitigung der Ursache durch Aufruf von Diag
>> Report im Navigationsbaum und Klick auf den Report L6-
schen- Button wieder freigeschaltet werden.

Beim Freischalten des betroffenen Output wird eine Alarmcle-
ar-Meldung gesendet.

Zeitgesteuerter Alarm

Durch Aktivierung von Intervall Timer kann das Web-10 dazu
veranlasst werden - unabhdngig von Input- und Output-Status
- zu festgelegten Zeiten Alarm zu geben.

System Trigger : [ Load Control
¥ Interval Timer
[ Cold Start
[ 'wWarm Start

Auf diese Weise kann z.B. eine Keep-Alive-Uberwachung reali-
siert werden.

Zu welchen Zeiten Alarm ausgelost wird, ldasst sich im Bereich
Time Trigger festlegen.

Time Trigger: Uhrzeitgesteuerte Ausgabe des Alarms
|Feld |Eingabe [Zahi*.-]  |méglicher Zahlenbereich
‘ Minute i|u-59;15 ‘ 0-509
‘ Stunde i|3-1? ‘ 0-23 (0 ist Mitternacht)
‘Mnnatstag i|1-31 ‘ 1-31
‘ Monat i|1-12 ‘ 112
‘WOchentag i|1-5 ‘ 0-6 (0 ist Sonntag)

Die Syntax der Zeiteinstellung ist an das in Linux/Unix ver-
wendete Cron-Format angelehnt. In ein Feld kénnen mehrere
Angaben mit Komma getrennt eingegeben werden.
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Das ,*“ steht fur jeden zuldssigen ganzzahligen Wert. Bei-
spiel: * im Feld Minute gibt minitlich einen Alarm, wenn auch
die Bedingungen in den anderen Feldern erfillt sind.

Wird dem eigentlichen Wert oder Wertebereich ein ,/“ nach-
gestellt kann dahinter eine Zykluswert angegeben werden.
Beispiel: 0-59/15 im Feld Minute ergibt alle fiinfzehn Minuten
einen Alarm, wenn auch die Bedingungen in den anderen Fel-
dern erfillt sind.

Wenn mit zyklischen Alarmen gearbeitet werden soll, darf vor
dem ,/“ nicht mit Wildcards ,* gearbeitet werden.

Mit ,-“ kénnen Zeitspannen als Trigger bestimmt werden. Bei-
spiel: 8-17 im Feld Stunde bedeutet stiindlich zwischen 8 Uhr
und 17 Uhr.

Die ausgefiillten Felder bedeuten also jeden Monat, an jedem
Montag bis Freitag, zwischen 8 Uhr und 17 Uhr alle vollen
fliinfzehn Minuten ein Alarm.

Es macht keinen Sinn, im Eingabefeld Interval etwas anderes
als ,E" einzugeben, wenn mit Time Trigger gearbeitet wird!

ﬁ Bei Timer-gesteuerten Alarmen erfolgt die Alarmierung
durch die Alarmclear-Meldung

Alarm bei Kaltstart

Durch Aktivierung von Cold Start wird das Web-1O veranlasst,
nach einem Hardware- bzw. Power-ON- Reset Alarm zu ge-
ben.

System Trigger: [ Load Control
[~ Interval Timer
¥ Cold Start
[T warm Start

ﬁ Bei Kaltstart gesteuerten Alarmen erfolgt die Alarmie-
rung durch die Alarmclear-Meldung

146



W&T Alarme

Alarm bei Warmstart

Durch Aktivierung von Warm Start wird das Web-lO veran-
lasst, nach einem Software-Reset, z.B. durch Connect auf
TCP-Port 8888, Alarm zu geben.

System Trigger: [ Load Control
[~ Interval Timer
[ Cold Start
¥ Warm Start

Nachdem die Alarmbedingungen festgelegt wurden, kann
ausgewdhlt werden, auf welchem Weg ein Alarm ausgegeben
werden soll.

ﬁ Bei Warmstart gesteuerten Alarmen erfolgt die Alarmie-
rung durch die Alarmclear-Meldung

5.5.2 E-Mail-Alarm - SMTP

Fiir die Alarmierung tUber E-Mail muss unter Config >> Device
>> Alarm >> Alarm1 zusatzlich zu den Alarmbedingungen
Mail Enable aktiviert werden.

Notwendige Zugriffsrechte: Administrator

Enable : ¥ Mail enable
[T SNMP Trap enable
[ UDP Client enable
[T Send special alarm to pending TCP connections
[T TCP Client enable
7 syslog Messages enable
[T FTP Client enable

| Zwischenspeichem I Rucksetzen | Logout |
"

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Grundsitzliche Einstellungen fiir den E-Mail Versand
Notwendige Zugriffsrechte: Administrator

Damit das Web-10 liberhaupt E-Mail versenden kann, missen

Irrtum und Anderung vorbehalten
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einige Grundeinstellungen vorgenommen werden.

Wahlen Sie hierzu im Navigationsbaum Config >> Device >>
Basic Settings >> Mail:

W&T Config == Device => Basic Settings >> Mail

[rewiwaraat] Name : Absenderbezeichnung
Web-10 [Web-10 14 GMX |
Web-10 Digital 2xIn, 2xOut ReplyAddr : |webio14@gmx.de |
#57637
e MailServer : Name oder IP-Adresse des SMTP Mail-Servers
) User |smtp.gmx.de Lg
.| ) Smart . .
. | Config Authentication : O SMTP authentication off
= ) Session Control O ESMTP
~ ) Logout O SMTP after POP3
|} Profiles O Plain SMTP after POP3
] Mew Password @ SSLTLS
=} | Device . -
e - User : [webio14@gmx.de |
® [ TimeiDate Password : |n .. |

: =) |- Basic Settings

o Retype Password : |..
anguage

|} Network POP3 Server : Name oder |P-Adresse des POP3 Mail-Servers

[} uTTP nur fir 'SMTP after POP3"

l_} HTTP Client |

lJ Mail

) sump Enable : [ Mail enable
|} uop

[) sysiog ‘ Zwischenspeichern ‘ ‘ Riicksetzen | | Logout |

J FTP
Fullen Sie die Felder entsprechend lhrer Applikation aus:

Name
Name, der bei versendeten E-Mails als Absender eingetragen
wird.

Reply Address

E-Mail Adresse die - wenn der Empfanger einer Alarm-Mail im
Mail-Client Antworten auswahlt - als Ziel-Adresse in die ab-
gehende E-Mail eingetragen wird. Da das Web-10 selber nur
E-Mail versenden, aber nicht empfangen kann, sollte hier z.B.
die E-Mail Adresse des Mitarbeiters eingetragen werden, der
das Web-I0 technisch betreut. Einige Mail Server versenden
Emails aus Sicherheitsgriinden nur dann, wenn die Reply Ad-
resse zu einem auf dem Mail Server existierenden Postfach
gehort.
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Je nach dem, welcher
Provider und welche
Authentification ge-
wdhlt wird, nutzen die
Mail Server ggf. vom
Standard abweichende
Portnr. fiir den TCP-Zu-
gang. Die Portnr. kann
in diesem Fall mit
einem Doppelpunkt
getrennt hinter der Ser-
ver-Adresse angegeben
werden

z.B. smtp.gmx.de:587
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Mail Server

Hier muss der Host-Name oder die IP-Adresse des SMTP-Ser-
vers eingetragen werden, Uber den das Web-IO seine Alarm-
mails verschicken soll.

Authentification

An dieser Stelle kann ausgewahlt werden, ob mit einer E-Mail
Authentifizierung gearbeitet werden soll. Je nach Provi-
der-Vorgabe kann fir das Web-lO ein Login mit ESMTP, SMTP
after POP3 oder wie heute meist ublich, mit SSL-Verschlisse-
lung konfiguriert werden.

User
Tragen Sie hier den Usernamen fiir das benutzte E-Mail-Konto
ein

Password / Retype Password
Hier muss das fur das E-Mail-Konto vergebene Passwort ein-
getragen werden.

POP3 Server

Wenn mit SMTP after POP3 gearbeitet wird, muss hier der
Name oder die IP-Adresse des POP3-Servers eingetragen wer-
den.

Enable
Setzen Sie Mail enable um den E-Mailversand zu aktivieren.

é Wird der Name des Mail-Servers bzw. des POP3-Servers
angegeben, muss in  den Netzwerkeinstellungen unbe-

dingt ein DNS-Server angegeben sein.

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Festlegen von E-Mail Empfanger, Betreff und Text
Notwendige Zugriffsrechte: Administrator

Unter Config >> Device >> Alarm>> Alarm|1 >> Mail kann nun
festgelegt werden, an wen im Falle eines Alarmes die E-Mail
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gesendet werden soll, was in der Betreffzeile erscheint und
welchen Text die E-Mail beinhaltet.

. Home

| | User

[ ) Smart

= Config

@[] Session Control

+- ] TimelDate
@[ ] Basic Settings

.| Output Mode

@d Alarm
&4 Alarm 1

@ o

E-Mail Addr.
geben Sie in diesem Feld die E-Mail Adresse ein, an die eine
E-Mail gesendet werden soll, wenn die Alarmbedingungen er-
fullt sind. Wenn mehrere Empfanger die E-Mail erhalten sol-
len, missen die E-Mail Adressen mit Semikolon getrennt wer-
den. z.B. userT@domain.de; user2@domain.de; ...

Subject
Hier wird die Betreffzeile des Alarm-Mails eingegeben, die bei
Auftreten der konfigurierten Alarmbedingung gesendet wird.

Mailtext
kann einen frei formulierten Text beinhalten, der bei Auftre-
ten der konfigurierten Alarmbedingung gesendet wird.

Alarm Clear Subject
Sobald die konfigurierte Alarmbedingung nicht mehr vorliegt,
wird eine Alarmclear-Meldung mit der hier eingetragenen Be-
treffzeile verschickt.

Alarm Clear Text
Wie beim Mailtext kann hier ein frei formulierter Text
fiir die Alarmclear-Meldung eingetragen werden.
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Zusatzlich koénnen

E-Mail-Addr : |myaddress@myserver.de

Subject: [Pumpe ausgefallen

Mailtext : Ep— -
Fumpe: <i0> LI

Alarm Clear Subject : [Fumpe in Betieb

Alarm Clear Text: Zeit: <t> =]
Pumpe: <i0> ;I

Zwischerp\speichern Ricksetzen | Logout |

“y

in der Betreffzeile und

im Mailtext

Alarm-Variable eingesetzt werden. Das sind Platzhalter
fir Zustand und Namen der einzelnen Inputs und Outputs,
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sowie flr die Zahlerstinde der Counter. Dariuber hinaus kén-
nen Platzhalter fir Datum und Device Name eingesetzt wer-
den.

Die moglichen Variablen kénnen der folgenden Tabelle ent-
nommen werden:

Alarm Variable Beschreibung

<dn> Device Name (siehe: Config>>Device>>Text)

<i> Zustand der Inputs als Bitmuster in hexadezimaler Schreibweise
<ix> Zustand des Inputs Nr. x (ON/OFF) ,
<inx> Name des Inputs Nr. x

<o> Zustand der Outputs als Bitmuster in hexadezimaler Schreibweise
<ox> Zustand des Outputs Nr. x (ON/OFF) ,
<onx> Name des Outputs Nr.x

<cx> Zahlerstand des Counters Nr. x in dezimaler Schreibweise

<t> Zeitstempel mit Datum und Uhrzeit im Format: TT.MMM.JJJJ hh:mm:ss
<Sy> Jahr im Format "g733"

<$m> Monat im Format "MM"

<$d> Tag im Format "T1"

<$h> Stunde im Format "hh"

<$i> Minuten im Format "mm"

<$s> Sekunden im Format "ss"

x kann je nach Modell zwischen 0 und 23 liegen

Die Mail-Tags wurden durch die zum Zeitpunkt des Mailver-
sandes aktuellen Werte ersetzt.

5.5.3 SNMP Alarm

In Netzwerken mit einem Netzwerkmanagementsystem kann
fur die Ubermittlung von Alarmen auch das SNMP Protokoll
genutzt werden.

Es muss unter Config >> Device >> Alarm >> Alarm| zusatz-
lich zu den Alarmbedingungen SNMP Trap Enable aktiviert

werden.

Notwendige Zugriffsrechte: Administrator

Irrtum und Anderung vorbehalten
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Enable : I~ Mail enable
¥ SNMP Trap enable
[ UDP Client enable
[T Send special alarm to pending TCP connections
[T TCP Client enable
7 Syslog Messages enable
[ FTP Client enable

| Zwischenspeichem I Rucksetzen | Logout |
W

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Wahlen Sie im Navigationsbaum Config >> Device >> Alarm
>> Alarm1 >> SNMP

Notwendige Zugriffsrechte: Administrator

.. Home

Manager IP : Name oder IP-Adresse des SNMP Managers
| | User
L) Smart [10.40.220.1 [ & |
< Config Trap Text: <t> Pumpe: <i0> =]
|| Session Control
<) Device =l
@é B Alarm Clear Text: <> Pumpe: <i0> ;I
&)D Basic Settings LI
i | Output Mode
£ Alarm Zwischenspeichem Riicksetzen Logout |
=1 Alarm 1 by

Manager IP
Geben Sie hier die IP-Adresse des Netzwerkmanagementsys-
tems an, welches die SNMP-Informationen erhalten soll.

Trap-Text

Sie haben die Mdéglichkeit, genau wie bei der Mail-Funktion,
auch hier einen ,Trap Text“ einzugeben, der an die Mana-
ger-Software tbertragen wird. Um den Status von Inputs und
Outputs bzw. die Zdhlerstande der Counter in den Text ein-
zubinden, konnen ebenfalls Alarm-Variablen genutzt werden.
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Alarm Clear Text
Wie beim Trap Text kann hier ein frei formulierter Text fur
die Alarmclear-Meldung eingetragen werden.

.ﬁ Die maximalen Ldngen von Trap-Text und Alarm Clear
Text diirfen 450 Byte nicht liberschreiten. Lingere Texte
werden vom Web-10 abgeschnitten.

Alarm Variable Beschreibung

<dn> Device Name (siehe: Config>>Device>>Text)

<i> Zustand der Inputs als Bitmuster in hexadezimaler Schreibweise
<ix> Zustand des Inputs Nr. x (ON/OFF) ,
<inx> Name des Inputs Nr. x

<o> Zustand der Outputs als Bitmuster in hexadezimaler Schreibweise
<ox> Zustand des Outputs Nr. x (ON/OFF) ,
<onx> Name des Outputs Nr.x

<cx> Zahlerstand des Counters Nr. x in dezimaler Schreibweise

<t> Zeitstempel mit Datum und Uhrzeit im Format: TT.MMM.JJJJ hh:mm:ss
<$y> Jahr im Format "g733"

<$m> Monat im Format "MM"

<$d> Tag im Format "TT"

<$h> Stunde im Format "hh"

<$i> Minuten im Format "mm"

<$s> Sekunden im Format "ss"

x kann je nach Modell zwischen 0 und 23 liegen

é Sollten Sie ein Administrator-Passwort eingegeben ha-
ben, miissen Sie dieses in lhrer Manager-Software als
~community string” eintragen!

5.5.4 Alarm iiber UDP

Eine weitere Moglichkeit, einen Alarm an einen anderen Netz-
werkteilnehmer weiterzugeben, bietet das UDP-Protokoll.
Hierzu muss auf den PCs, die einen solchen Alarm empfan-
gen sollen, ein entsprechendes Anwendungsprogramm lau-
fen.

Um UDP zur Alarmibertragung zu aktivieren, wahlen Sie im
Navigationsbaum Config >> Basic Settings >> UDP

Notwendige Zugriffsrechte: Administrator

Tragen Sie im Feld Port den gewiinschten lokalen Port ein.
Werksseitig ist Port 42279 voreingestellt. Das Feld Remote
Port ist fur das Versenden von Alarmen nicht relevant. Akti-
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vieren Sie das Feld UDP enable.

.. Home Port : Port No.: 1...65534

| | User l—

[ ) Smart 42273

9.5 Config Remote Port: Statische Ports No.2 1...65534

@[] Session Control Dynamische Ports: AUTO
e@ Device |

IJ Text

-] TimeiDate
—--—] Basic Settings

R L
j - ngutie Zwischenspeichern |

Enable : ¥ UDP enable

Ricksetzen

Logout

] HTTP Al
[} HTTP Client

) Mail

|_1 SNMP

- [jl UDP

....@Syslog

Ubergeben Sie die gewihlten Einstellungen durch Klick auf
den Zwischenspeichern-Button a das Web-IO.

Wahlen Sie nun im Navigationsbaum Config >> Device >>
Alarm >> Alarm1 und markieren Sie im Bereich Enable den
Punkt UDP Client Enable.

Notwendige Zugriffsrechte: Administrator

Enable : I~ Mail enable
[T SNMP Trap enable
¥ UDP Client enable
7 Send special alarm to pending TCP connections
[T TCP Client enable
I~ syslog Messages enable
[ FTP Client enable

| Zwischenspeichem I Ricksetzen | Logout |
Wy

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Unter Config >> Device >> Alarm >> Alarm1 >> UDP koénnen
dann die UDP-spezifischen Konfigurationen eingetragen wer-

den.

Notwendige Zugriffsrechte: Administrator
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- Home IP Addr: MName oder IP-Adresse des UDP Servers

== [1040.2201
[ Smart

5 Config Port: [6500

@...C, Session Control UDP Text: <t> Pumpe: <i0> =]
& Device
[) Text =l
28 ;:::m;:mgs Alarm Clear Text: [cc> pumpe: <10 =]
.Y Output Mode =l
-5 Alarm
eﬂ Alarm 1 Zwischeq\speichem Rucksetzen Logout |
o) Mail b

Hier wird die IP-Adresse des Netzwerkteilnehmers eingetra-
gen, der die Alarmmeldung empfangen soll. Alternativ kann
eine Broadcast-IP-Adresse eingetragen werden, um die Alarm-
meldungen allen Teilnehmern im Netzwerksegment zugdng-
lich zu machen. Die IP-Adresse 10.255.255.255 z.B. wiir-
de allen Netzteilnehmern im Segment 10.0.0 erlauben, den
Alarm zu empfangen.

Port

in diesem Feld wird der lokale UDP-Port eingetragen, auf dem
das Anwendungsprogramm die UDP-Alarmmeldungen emp-
fangen soll.

UDP-Text

Sie haben die Moglichkeit, genau wie bei der Mail- und
SNMP-Funktion, hier einen Text einzugeben, der an die
UDP-Anwendung Ubertragen wird. Um den Status von Inputs
und Outputs, bzw. die Zdhlerstande der Counter in den Text
einzubinden, koénnen ebenfalls die E-Mail-Tags genutzt wer-
den.

Alarm Clear Text
Wie beim UDP Text kann hier ein frei formulierter Text fir

die Alarmclear-Meldung eingetragen werden.

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Irrtum und Anderung vorbehalten
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Outputs eines anderen Web-10 iiber UDP schalten

Das Versenden von UDP-Datagrammen kann auch dazu ge-
nutzt werden, Kommandos zum Schalten von Outputs an ein
weiteres Web-10 zu senden.

Dazu miussen als IP Addr die Adresse und als Port der Local
Port des anderen Web-IO eingetragen werden.

ﬂEs kann ,localhost” oder ,127.0.0.1" bzw. die eigene Ad-
resse als Adresse eingegeben werden. Das Web-1O sendet
das Kommando dann an sich selbst, was ein Schalten der ei-

genen Outputs liber die Alarme erlaubt.

Unter UDP Text wird das entsprechende Kommando zum
Schalten eines Outputs eingegeben.

z.B

GET / outputaccess0?PW=<password>&State=ON&NA=ON&
zum Einschalten von Output 0 bzw.

GET / outputaccess0?PW=<password>&State=0FF&NA=ON&
zum Ausschalten.

Dem Kommando sollte durch Driicken der Enter-Taste ein
Zeilenvorschub angefiigt werden.

Details zu den Kommandos finden Sie in Kapitel 5.6.2
f Bitte beachten Sie, dass der Trigger fiir den Alarm

min.eine Sekunde anstehen muss, damit das Kommando
zuverldssig gesendet wird.

5.5.5 Alarmmeldung an eigene TCP-Applikationen

In Anwendungen, die lber das Socket-Interface via TCP mit
dem Web-10 kommunizieren, kann tber bestehende TCP-Ver-
bindungen bei Zustandsanderung der Input-Status Gbergeben
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werden. Auf diese Weise lassen sich auch event-gesteuerte
TCP-Programme erstellen.

Damit bei Eintreten der Alarmbedingung ein TCP-Datenpaket
an die aktive TCP-Clientanwendung gesendet wird, markieren
Sie unter Config >> Device >> Alarm >> Alarm1 im Bereich
Enable den Punkt Send input to pending TCP connections.

Notwendige Zugriffsrechte: Administrator

Enable : I~ Mail enable
[T SNMP Trap enable
[ UDP Client enable
[T Send special alarm to pending TCP connections
¥ TCP Client enable
7 Syslog Messages enable
[ FTP Client enable

| Zwischenspeichem I Rucksetzen | Logout |
"

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Wenn alle den Alarm betreffenden Eingaben gemacht wurden,
aktivieren Sie die neuen Einstellungen lUber Config >> Sessi-
on Control >> LogOut, Speichern.

5.5.6 Alarmmeldung an einen TCP-Server

Sollen Alarmmeldungen von einer TCP-Server Anwendung
weiterverarbeitet werden, stellt das Web-l0 eine TCP-Client-
funktion zur Verfiigung, die im Alarmfall eine TCP-Verbin-
dung zum gewinschten Server aufbaut und die Alarmmel-
dung ubertragt. Der TCP-Server muss nach Empfang der
Alarmdaten die Verbindung trennen!

Um bei Eintreten der Alarmbedingung eine TCP-Verbindung
aufzubauen und den Alarm zu versenden, markieren Sie un-
ter Config >> Device >> Alarm >> Alarm] im Bereich Enable
den Punkt TCP Client enable.

Notwendige Zugriffsrechte: Administrator

Irrtum und Anderung vorbehalten
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Enable : I~ Mail enable
[T SNMP Trap enable
[ UDP Client enable
[T Send special alarm to pending TCP connections
¥ TCP Client enable
7 Syslog Messages enable
[ FTP Client enable

| Zwischenspeichem I Rucksetzen | Logout |
W

Ubergeben Sie de Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Unter Config >> Device >> Alarm >> Alarm1 >> TCP kénnen
dann die TCP-spezifischen Konfigurationen eingetragen wer-
den.

. Home IP Addr : Mame oder IP-Adresse des TCP Servers
[ ] User |‘|D,4D 2201 _2'
[} Smart Port :
< . Config ort: ISDDD
& [ Session Control TCP Text: <t> Pumpe: <iO> =l
o Alarm Clear Text : B T <i0 =
T il <t> Pumpe: <iO>» =1
|_1 Output Mode Ll
95 Alarm
2 Zwischenspeichem Ricksetzen Logout I
by

IP-Addr
Hier wird die IP-Adresse des Netzwerkteilnehmers eingetra-
gen, der die Alarmmeldung empfangen soll.

Port
in diesem Feld wird der lokale TCP-Port eingetragen, auf dem
die Serveranwendung die TCP-Alarmmeldungen empfangen
soll.

TCP-Text

Sie haben die Moglichkeit, genau wie bei der Mail- und
SNMP-Funktion, hier einen Text einzugeben, der an die
TCP-Serveranwendung Ubertragen wird. Um den Status von
Inputs und Outputs, bzw. die Zdhlerstinde der Counter in

158



W&T Alarme

den Text einzubinden, kénnen ebenfalls die Alarm-Variablen
genutzt werden.

Alarm Variable Beschreibung

<dn> Device Name (siehe: Config>>Device>>Text)

<i> Zustand der Inputs als Bitmuster in hexadezimaler Schreibweise
<ix> Zustand des Inputs Nr. x (ON/OFF) ,
<inx> Name des Inputs Nr. x

<o> Zustand der Outputs als Bitmuster in hexadezimaler Schreibweise
<ox> Zustand des Outputs Nr. x (ON/OFF) ,
<onx> Name des Outputs Nr.x

<cx> Zahlerstand des Counters Nr. x in dezimaler Schreibweise

<t> Zeitstempel mit Datum und Uhrzeit im Format: TT.MMM.JJJJ hh:mm:ss
<$y> Jahr im Format "g733"

<$m> Monat im Format "MM"

<$d> Tag im Format "TT"

<$h> Stunde im Format "hh"

<$i> Minuten im Format "mm"

<$s> Sekunden im Format "ss"

x kann je nach Modell zwischen 0 und 23 liegen

Alarm Clear Text
Wie beim TCP Text kann hier ein frei formulierter Text fir die
Alarmclear-Meldung eingetragen werden.

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Wenn alle den Alarm betreffenden Eingaben gemacht wurden,
aktivieren Sie die neuen Einstellungen Uber Config >> Sessi-
on Control >> LogOut, Speichern.

Outputs eines anderen Web-10 iiber TCP schalten

Das Versenden von TCP-Meldungen kann auch dazu genutzt
werden, Kommandos zum Schalten von Outputs an ein weite-
res Web-10 zu senden.

Dazu miussen als IP Addr die Adresse und als Port der Local
Port (normal 80) des anderen Web-IO eingetragen werden.

Es kann ,localhost” oder ,127.0.0.1" bzw. die eigene Ad-

resse als Adresse eingegeben werden. Das Web-l1O sendet
das Kommando dann an sich selbst, was ein Schalten der ei-
genen Outputs liber die Alarme erlaubt.

Unter TCP Text wird das entsprechende Kommando zum
Schalten eines Outputs eingegeben.

Irrtum und Anderung vorbehalten
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z.B

GET / outputaccess0?PW=<password>&State=ON&NA=ON&
zum Einschalten von Output 0 bzw.

GET / outputaccess0?PW=<password>&State=0FF&NA=ON&
zum Ausschalten.

Dem Kommando sollte durch Driicken der Enter-Taste ein
Zeilenvorschub angefiigt werden

Details zu den Kommandos finden Sie in Kapitel 5.6.2

f Bitte beachten Sie, dass der Trigger fiir den Alarm
min.eine Sekunde anstehen muss, damit das Kommando
zuverldssig gesendet wird.

5.5.7 Alarmmeldung an einen Syslog-Server

Um bei Eintreten der Alarmbedingung ein Systemmeldung an
einen Syslog-Server zu senden, markieren Sie unter Config
>> Device >> Alarm >> Alarm]1 im Bereich Enable den Punkt
Syslog Message enable.

Notwendige Zugriffsrechte: Administrator

Enable : I~ Mail enable
[T SNMP Trap enable
[ UDP Client enable
[T Send special alarm to pending TCP connections
[T TCP Client enable
¥ Syslog Messages enable
[ FTP Client enable

| Zwischenspeichem I Rucksetzen | Logout |
W

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Unter Config >> Device >> Alarm >> Alarm1 >> Syslog kon-
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nen dann die Syslog-spezifischen Konfigurationen eingetra-
gen werden.

. Home IP Addr : Name oder IP-Adresse des Syslog Servers
L= [10.402201
.| ] Smart i
& Config Port: 514
@) Session Control Syslog Text: <t> Pumpe: <il> =]
©-) Device
L[ Text =l
@] Time/Date . - - =
| L Alarm Clear Text: [st> Pumpe: <i0> =]
1_1 Output Mode |
=] Alarm
©-) Alarm 1 Zwischenspeichem Ricksetzen Logout |

&3

IP Addr
Hier wird die IP-Adresse des Syslog-Servers eingetragen, der
die Alarmmeldung empfangen soll.

Port
in diesem Feld wird der lokale UDP-Port eingetragen, auf dem
der Syslog-Server die Syslog-Meldung empfangen soll.

Der Standardport fiir Syslog ist 514.

Syslog-Text

Sie haben die Mdéglichkeit, genau wie bei der Mail- und
SNMP-Funktion, hier einen Text einzugeben, der an den Sys-
log-Server ubertragen wird. Um den Status von Inputs und
Outputs, bzw. die Zahlerstande der Counter in den Text ein-
zubinden, konnen ebenfalls die Alarm-Variablen genutzt wer-
den.

Irrtum und Anderung vorbehalten
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Alarm Variable Beschreibung

<dn> Device Name (siehe: Config>>Device>>Text)

<i> Zustand der Inputs als Bitmuster in hexadezimaler Schreibweise
<ix> Zustand des Inputs Nr. x (ON/OFF) ,
<inx> Name des Inputs Nr. x

<o> Zustand der Outputs als Bitmuster in hexadezimaler Schreibweise
<ox> Zustand des Outputs Nr. x (ON/OFF) ,
<onx> Name des Outputs Nr.x

<cx> Zahlerstand des Counters Nr. x in dezimaler Schreibweise

<t> Zeitstempel mit Datum und Uhrzeit im Format: TT.MMM.JJJJ hh:mm:ss
<$y> Jahr im Format "gJgJ3"

<$m> Monat im Format "MM"

<$d> Tag im Format "TT"

<$h> Stunde im Format "hh"

<$i> Minuten im Format "mm"

<$s> Sekunden im Format "ss"

x kann je nach Modell zwischen 0 und 23 liegen

Alarm Clear Text

Wie beim Syslog Text kann hier ein frei formulierter Text fur

die Alarmclear-Meldung eingetragen werden.

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-

schenspeichern-Button an das Web-10.

Zuletzt muss noch der Syslog Dienst freigeschaltet werden.

Wahlen Sie hierzu im Navigationsbaum Config >> Device >>

Basic Settings >> Syslog.

.
| l_jomu:er Syslog ServerIP:  Syslog System Messages:
.."1_1 i Name oder IP-Adresse des Syslog Servers
=) Config I 'g
@[] Session Control Syslog Server Port: Port No.© 1..65534 (default 514)
-] Device 514
[ Text
(] TimelDate System Messages: [ Cold Start
<. Basic Settings [~ Warm Start
) Language [ Diag Messages
Network
j i Enable : ¥ System Messages enable
[ | HTTP Client
j e i Zwischenspeichem Ricksetzen Logout
[ sumP 4l
[} upbp
| Syslog
R FTP

Durch Markieren von System Messages enable und Klick auf

Zwischenspeichern wird Syslog freigegeben.
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Wenn alle den Alarm betreffenden Eingaben gemacht wurden,
aktivieren Sie die neuen Einstellungen lUber Config >> Sessi-
on Control >> LogOut, Speichern.

5.5.8 Alarmmeldung an einen FTP-Server

Um bei Eintreten der Alarmbedingung eine Meldung per FTP
in eine Log-Datei auf einem FTP-Server zu schreiben, markie-
ren Sie unter Config >> Device >> Alarm >> Alarm]1 im Be-
reich Enable den Punkt FTP Client enable.

Notwendige Zugriffsrechte: Administrator

Enable : I~ Mail enable
[T SNMP Trap enable
[ UDP Client enable
[T Send special alarm to pending TCP connections
[T TCP Client enable
7 Syslog Messages enable
¥ FTP Client enable

| Zwischenspeichem I Rucksetzen | Logout |
"

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Unter Config >> Device >> Alarm >> Alarm1 >> FTP kénnen

dann die FTP-spezifischen Konfigurationen eingetragen wer-
den.

Irrtum und Anderung vorbehalten
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. Home FTP Local Data Port : AUTO = die néchste freie Portnummer
.| ) User I
. ) Smmart . AUTO
<.~ Config File Name : IIcgﬁIe.bd
@[] Session Control =P Alarm Text - — =
(—)ﬁ P <t> Pumpe: <il> _I
) Text -
@- (] TimelDate . -
- () Basic Sattings Alarm Clear Text: <> Pumpe: <io> =
,l_‘l Output Mode
- Alarm =
& Alarm 1 Options : ' STORE
e[ Mail & APPEND
. sump
L} uop Zwischenspeichemn Riicksetzen Logout |
[} TCP by
[ Syslog
mGE
®I:| rm2

FTP Local Data Port

Hier wird der lokale Port der Verbindung angegeben, auf der
das Web-lIO die Alarmmeldungen an den FTP-Server versen-
det.

Wird AUTO angegeben, vergibt das Web-IO den nachsten frei-
en Port.

File Name
in diesem Feld wird der Name der Datei eingegeben, in der
die Meldungen abgespeichert werden sollen.

FTP Alarm Text

Sie haben die Moglichkeit, genau wie bei der Mail- und
SNMP-Funktion, hier einen Text einzugeben, der an den Sys-
log-Server libertragen wird.

Zusatzlich kénnen im File Namen und im FTP Alarm Text

Variable eingesetzt werden. Das sind Platzhalter fur Zu-
stand und Namen der einzelnen Inputs und Outputs, sowie
flir die Zahlerstinde der Counter. Darlber hinaus konnen
Platzhalter fiir Datum und Device Name eingesetzt werden.

164



W&T Alarme

Alarm Variable Beschreibung

<dn> Device Name (siehe: Config>>Device>>Text)

<i> Zustand der Inputs als Bitmuster in hexadezimaler Schreibweise
<ix> Zustand des Inputs Nr. x (ON/OFF) ,
<inx> Name des Inputs Nr. x

<o> Zustand der Outputs als Bitmuster in hexadezimaler Schreibweise
<ox> Zustand des Outputs Nr. x (ON/OFF) ,
<onx> Name des Outputs Nr.x

<cx> Zahlerstand des Counters Nr. x in dezimaler Schreibweise

<t> Zeitstempel mit Datum und Uhrzeit im Format: TT.MMM.JJJJ hh:mm:ss
<Sy> Jahr im Format "g7533"

<$m> Monat im Format "MM"

<$d> Tag im Format "T1"

<$h> Stunde im Format "hh"

<$i> Minuten im Format "mm"

<$s> Sekunden im Format "ss"

x kann je nach Modell zwischen 0 und 23 liegen

Alarm Clear Text
Wie beim FTP Alarm Text kann hier ein frei formulierter Text
fur die Alarmclear-Meldung eingetragen werden.

Option

Wahlen Sie STORE, wenn die Datei mit jeder eingehenden
Meldung komplett iberschrieben werden soll. Fiir eine mit je-
der Meldung wachsenden Datei wahlen Sie APPEND.

Ubergeben Sie die Einstellungen durch Klick auf de Zwischen-
speichern-Button an das Web-I0.

Zuletzt muss noch der FTP Dienst freigeschaltet und grund-
satzlich konfiguriert werden.

Wahlen Sie hierzu im Navigationsbaum Config >> Device >>
Basic Settings >> FTP.

Irrtum und Anderung vorbehalten
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. Home FTP ServerIP: Mame oder IP-Adresse des FTP Servers
User
j il [10402201 | &
S j|Eonha FTP Control Port: Port No. 1._65536 (default 21)
@g Session Control l—
) Device =
[ Text User: [webio
i) oate Password : —
=-—) Basic Settings
-] Language FTP Account : |
Network -
j = Options : ™ PASY
] HTTPClient ~ ENablE: W FTP enable
[ ] Mail
j S:IIJP Zwischeq\speichern | Ricksetzen Logout
|} uop Al
] Syslog
1 FTP
Binary 1
FTP Server IP

Geben Sie hier die IP-Adresse des FTP-Servers ein, auf dem
die Alarmmeldungen gespeichert werden sollen.

FTP Control Port

An dieser Stelle wird der TCP-Port fiir die FTP Kontrollverbin-
dung eingegeben. Im Normalfall arbeiten FTP-Server auf Port
21.

User
Hier wird der Name eines auf dem FTP-Server mit Schrei-
brechten registrierten Benutzers eingetragen.

Password
Zum Benutzer passendes, auf dem FTP-Server hinterlegtes
Passwort

FTP-Account
Wenn vorhanden, wird hier das Konto des Benutzers einge-
tragen.

Options

Legen Sie hier fest, ob der FTP-Client aktiv oder passiv arbei-
ten soll. Fragen Sie im Zweifel den Administrator des FTP-Ser-
vers.

Enable
PRfrch Markieren von Enable und Klick auf Zwischenspeichern
wird FTP als Dienst freigegeben.
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5.5.9 Allgemeine Informationen zu Alarmen
Fiir einen Alarm kénnen mehrere und sogar alle Ausgabewe-

ge gleichzeitig gewahlt werden. Es ist z.B. kein Problem, im
Alarmfall eine E-Mail und einen SNMP-Trap zu versenden.

Irrtum und Anderung vorbehalten
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5.6 Zugriff aus der eigenen Anwendung

Um aus eigenen Anwendungen direkt auf das Web-10 zugrei-
fen zu kénnen, werden zwei grundsatzliche Wege angeboten:

B Zugriff aus dem Browser (HTTP-Request/Java-Applet)
B Zugriff aus diversen Hochsprachen (TCP/IP-Sockets)

5.6.1 Zugriff aus dem Browser

Von Hause aus erlaubt das Web-l10 auf drei vorgegebenen
Webseiten den Zugriff auf die Inputs, Outputs und Counter.

home.htm
v' Dynamische Visualisierung der 10s und Alarme
v Schalten der Qutputs nur nach Login tGber den Meniibaum

user.htm

v" Dynamische Visualisierung der 10s und der virtuellen
Modbus-Register

v" Schalten der Outputs nach speziellem Login auf der
User-Seite moglich

v' Das Passwort kann in einem Cookie gespeichert werden,
so dass bei Aufruf vom selben PC nicht jedes mal ein Lo-
gin erfolgen muss.

smart.htm

v" Fur Smartphones optimierte Webseite fiir die dynamische
Visualisierung der 10s

v Schalten der Outputs nach speziellem Login méglich

v' Das Passwort kann in einem Cookie gespeichert werden,-
so dass bei Aufruf vom selben Smartphone nicht jedes
mal ein Login erfolgen muss.

Alle drei Seiten kdnnen gegen selbst erstellte Webseiten aus-
getauscht werden.

Wahlen Sie dazu Im Menibaum Config >> Up/Download >>
Upload.
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.- Home

| | User

[} Smart config.xml Upload |
=i Config home_htm, user htm

&)|“_‘| Session Control HTMLJpload |
@-(] Ports Logo Upload |
‘|| Manufacturer

OB Up/Dor d
Download

Upload

[Output0 ~| Time Switch File Upload

-] Di
und klicken Sie dann auf das HTML Upload Button.

Datei | |E\aaaa.htm Durchsuchen... |

HTML UEIoad | Ricksetzen |

Wahlen Sie die hochzuladende Datei aus und bestdtigen Sie
mit Klick auf HTML Upload.

Der Name der Datei spielt keine Rolle. Ob die Datei als home,
user oder smart-Seite eingespielt wird, ergibt sich lGber die
erste Zeile des Seiten-Quelltextes.

<user.htm>

<!DOCTYPE html PUBLIC ,-//W3C//DTD HTML 4.0l Transitional//EN“>

<html>

<head>

Das Web-IO entfernt die erste Zeile nach dem Hochladen, be-
vor die Seite gespeichert wird (deshalb gibt es auch kein zu-
gehoriges schlieRendes Tag).

Verwendung von W&T Tags

Wie in Kapitel ,5.1.4 Beschriftung und Texte“ beschrieben,
kdonnen das Web-10 selbst, Inputs, Outputs und Counter frei
benannt und beschriftet werden.

Eine entsprechende Anzeige im Browser wird durch die Ver-
wendung von W&T-Tags erreicht. W&T Tags sind Platzhalter,

Irrtum und Anderung vorbehalten
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die vom Web-10 bei der Ubergabe der Webseite an den Brow-
ser durch die hinterlegten Bezeichnungen ersetzt werden. So
kann erreicht werden, das ein und die gleiche Webseite in
verschiedenen Web-10s individuell anders aussieht.

Diese Tags setzen sich aus <wst_tags= und dem eigentlichen
Funktionsaufruf zusammen.

<w&t tags=time>
zum Beispiel zeigt im Browser die aktuelle Systemzeit nebst
Datum des Web-10 an.

Eine Besonderheit gibt es bei den W&T-Tags, die den Status
der Outputs und die Zahlerstande der Input-Counter wieder-
geben.

<w&t_tags=ox> und <w&t_tags=cx>

Bei bestehendem Administrator- oder Operator-Login sind
die angezeigten Inhalte (ON/OFF oder Zahlerstand) mit einem
Hyperlink versehen. Ein Klick auf diesen Link wechselt den

Zustand des Outputs bzw. setzt den Counter auf 0.

Damit im Anschluss der gednderte Zustand angezeigt wird,
ladt der Browser automatisch die Webseite neu.

Folgende W&T-Tags stehen zur Verfiigung:
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Aufruf / Tag
device_name

device_text
location
contact

inputx

ix

bcix

cx

outputx
ox

bcox

ACCEeSS  XXXX 1 YYVY

time

reload_button
session

Funktion

Fugt den fir das Web-lO vergebenen Namen in die Webseite
ein.

Flgt die fir das Web-lO hinterlegte Beschreibung in die
Webseite ein.

Flgt den fiir Location hinterlegten Eintrag in die Webseite ein

Flgt den fiir Contact hinterlegten Eintrag in die Webseite ein

Fgt die fur Input Nr. x festgelegte Bezeichnung ein.

x kann sich dabei zwischen 0-11 bewegen und gibt

an auf welchen Input sich der Aufruf bezieht.

Das gilt auch fiir die im Folgenden beschriebenen

Output- und Counter-Aufrufe.

Gibt den Zustand (ON/OFF) des x entsprechenden Inputs
wieder.

Stellt den Hintergrund eines Tabellenfeldes abhangig vom
Zustand des Input x dar.

OFF = keine Hintergrund Farbe, ON = griin.

Figt den Zahlerstand des Counters fiur Input x in die
Webseite ein.

Flgt die fur Output Nr. x festgelegte Bezeichnung ein.

Gibt den Zustand (ON/OFF) des x entsprechenden Outputs
wieder. Bei Login mit Config- oder Administratorrechten, ist
die Zustandsangabe mit einem Hyperlink ausgestattet. Durch
Mouse-Klick auf diesen Link wechselt der entsprechende
Output seinen Zustand und die Webseite wird aktualisiert.
Stellt den Hintergrund eines Tabellenfeldes abhangig vom
Zustand des Output x dar.

OFF = keine Hintergrund Farbe, ON = griin.

Kann an einem Link auf die Seiten home.htm, user.htm oder
index.htm hinzugefiigt werden. Bei Administrator-Login
werden mehrere Outputs gleichzeitig geschaltet.

xxxx gibt in hexadezimaler Schreibweise an, welche Outputs
sich &ndern ddirfen.

yyyy gibt in hexadezimaler Schreibweise an, in welchen
Zustand die Outputs geschaltet werden sollen.

Flgt die Systemzeit und das Datum des Web-10 in die
Webseite ein.

Flgt einen Button mit der Funktion reload in die Webseite ein.
Bei Login mit Operator- oder Administratorrechten, generiert
das Web-1O eine Session-ID. Bei erneutem Seitenaufruf
muss diese Session-ID als Parameter angegeben werden,
damit z.B. bei Ricksprung lber einen Link, die Zugriffsrechte
erhalten bleiben.

Ein Beispiel fiir die Verwendung von W&T-Tags
Der im folgende HTML-Quelltext zeigt den Umgang mit den

W&T-Tags:

Da die W&T-Tages beim erst Laden in den Browser vom Web-
10 gegen die tatsachlichen Inhalte ersetzt werden, muss die
Webseite zundchst ins Web-l1O gespeichert werden.

Irrtum und Anderung vorbehalten

171



W&T Eigene Web-Anwendungen

In diesem Fall als user-Seite.

<user.htm>
<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=is0o-8859-1">

<link rel=“stylesheet™ href="“style.css“ type=“text/css"“>

Damit die Inhalte der W&T-Tags richtig angezeigt werden
muss das Sylesheet style.css verlinkt werden

<title>W&amp;T Web-IO Home</title>
</head>
<body>
<div align="center">
<p class="size5"><b><w&t tags=device name></b></p>
<p class="size4"><w&t tags=device text></p>
<table border="2">
<tr>
<td>Inputs</td>
<td>State</td>
<td>Counter</td>
<td>Outputs</td>
<td>State</td>
</tr>
<tr>
<th><w&t tags=input0></th>
<td <w&t tags=bciO>><w&t tags=i0></td>
<td><wet_tags=c0></td>
<th><w&t tags=output0></th>
<td <w&t tags=bco0>><w&t tags=00></td>
</tr>
<tr>
<th><w&t tags=inputl></th>
<td <w&t tags=bcil>><w&t tags=il></td>
<td><wet_tags=cl></td>
<th><w&t tags=outputl></th>
<td <w&t tags=bcol>><w&t tags=ol></td>
</tr>

</table>
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<p>last update: <w&t tags=time></p>
<form action=home.htm" method="GET" ><w&t tags=reload button></form><br>
<a href="index.htm<w&t tags=session>" target="_ top">Reload Web-IO Digital
Homepage</a>
</div>
</body>
</html>

Im Browser stellt sich die Seite so dar:

WEBIO2x2Digital

Von der Klemme direkt aufs Netzwerk

[Inputs [state [Counter [Outputs [State

[Input 0 [OFF [0 |output 0 [OFF
(Input 1[0FF [0 |output 1 [OFF

last update: Mo, KW10, 07.03.2011 11:11:39

Reload
Reload Web-O Digital Homepage

Links und Riicklinks

Einige Anwendungen machen es ggf. notig, von der User-
oder Home-Seite des Web-10 auf eine Webseite zu verlinken,
die auf einem anderen HTTP-Server liegt.

Wird danach durch einen Ricklink wieder auf eine Seite des
Web-lO zuriicknavigiert, geschieht dies mit Standard-User Zu-
griffsrechten, auch wenn vorher ein Administrator- oder Ope-
rator-Login bestand.

Um einen Riicklink mit den bestehenden Zugriffsrechten zu
ermdglichen, gibt es das <w&t_tags=session> Tag. Dieses

Tag ist Platzhalter fiir eine Session-ID.

Der entsprechende Link misste dann in die Seite eingefligt
werden wie folgt:

<a href=“http://wut.hs2/webioback.htm<w&t tags=session>“ target=" top“>Testlink

</a>
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Wird der Link aufgerufen, ersetzt das Web-10 das Session-Tag
durch die Session-ID und Ubergibt diese an die neuaufgerufe-
ne Webseite.

Um die Session-ID fir einen Riicklink einzusetzen, muss in
die Fremdseite ein kleines JavaScript eingefiigt werden, wel-
ches die Session-ID bei Aufruf der Seite entgegennimmt und
in den Ricklink einsetzt.

<html><head>

<script language="JavaScript">

session=window.location.search

function setbacklink () {

var backlinkurl = "http://172.16.232.17/index.htm";
var backlink = backlinkurl.concat (session);
window.location.href = backlink;

}

</script>

Im Body-Bereich der Seite kann dann die Funktion setbacklink
als Hyperlink eingesetzt werden.

</head>
<body>
Es wird nun mit der ibergebenen Session eine Testseite aufgerufen.
<a href="javascript:setbacklink();" >Aufruf Testseite</a>
</body>
</html>

So ist sichergestellt, dass nach Riicksprung zum Web-IO die
Zugriffsberechtigung erhalten beibt.

Dynamische Webseiten mit JavaScript und AJAX-Technik
Der aktuelle Status von Inputs, Outputs und Countern kann

Uber HTTP-Requests beim Web-10 abgefragt werden.

Folgende HTTP-Requests werden vom Web-10 unterstitzt:
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HTTP-Request Parameter Beschreibung

inputx ?PW=password& Anforderung des Inputstatus
An Stelle von password, muss das x kann ein Wert zwischen 0-11 sein und gibt den Input an.
Administrator- oder Configpasswort  Die Riickmeldung des Web-1O ist ein String beginnend mit

eingesetzt werden. "inputx;" gefolgt vom Input-Status:

Waurde kein Passwort vergeben, wird on = Signal am Input und

"PW=&" angegeben. OFF = kein Signal am Input

(gilt fiir alle Kommandos!) Wird x komplett weggelassen, gibt das Web-1O ein den

Input-Signalen entsprechendes Bitmuster in hexadezimaler
Schreibweise zuriick.

counterx ?PW=passwords Anforderung des Counterwertes
x kann ein Wert zwischen 0-11 sein und gibt den Input an.
Die Riickmeldung des Web-IO ist ein String beginnend mit
"counterx;". Der Zahlerstand des gewéahlten Counters
wird in dezimaler Schreibweise angefiigt.

counter ?PW=passwords Anforderung aller Counter-Werte
Die Riickmeldung des Web-IO ist ein String beginnend mit
"counter;". Die Zahlerstdnde werden mit Semikolon
getrennt in dezimaler Schreibweise angefiigt.

outputx ?Pli=passwords& Anforderung des Outputstatus
x kann ein Wert zwischen 0-11 sein und gibt den Output an.
Die Riickmeldung des Web-IO ist ein String beginnend mit
"outputx;" gefolgt vom Output-Status:
ON = Signal am Output und
OFF = kein Signal am Output
Wird x komplett weggelassen, gibt das Web-lO ein den
Output-Signalen entsprechendes Bitmuster in
hexadezimaler Schreibweise zurtick.

outputaccessx ?PW=password& Setzen eines oder mehrerer Outputs
[Mask=XXXX&] x kann ein Wert zwischen 0-11 sein und gibt den Output an,
State=ON/OFF/YYYY& der gesetzt werden soll.
ON: Output = 1, Die Riickmeldung des Web-IO ist ein String beginnend mit
OFF: Output =0, "output ;" gefolgt von einem den Output-Signalen

TOGGLE: Output wechselt Zustand  entsprechenden Bitmuster in hexadezimaler Schreibweise.
XXXX: Hex-Wert zwischen 0000 und  Dje Angabe von Mask ist optional. Wird Mask nicht

OFFF entsprechend der Bits die mitgesendet, gilt das outputaccess Kommando fiir alle
gesetzt werden sollen Outputs.

Yyvy: Hex-Wert zwischen 0000 und

OFFF entsprechend dem

Ausgangsbitmuster.
counterclearx ?PlWi=passwords& Setzt den Zahlerstand eines Counters. Wird der Parameter
[Set=value&] Set nicht mitgesendet, ist die Voreinstellung 0.

value: Zdhlervoreinstellung, x kann ein Wert zwischen 0-11 sein und gibt den Input an,

Wert zwischen dessen Counter zuriickgesetzt werden soll.

0 und 2 Milliarden Die Riickmeldung des Web-IO ist ein String beginnend mit
"counterx;". Der neue Zahlerstand des gewahlten
Counters wird in dezimaler Schreibweise angefuigt.
Wird x nicht angegeben, werden alle Counter gesetzt.

allout ?PW=passwords Sammelanforderung der Input, Output-Zustande und aller
Counterwerte.
Das Web-1O antwortet mit einem String folgenden Aufbaus:
input; 0xxx;output;0xxx;counter;n0;nl;n2,...
Oxxx entspricht dabei dem Status der Inputs bzw. Outputs
in hexadezimaler Schreibweise.
n0,nl usw. enthalten die Zahlestéande in dezimaler
Darstellung
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HTTP-Request
time

settime

diagnosis

diagnosisx

diaglistx

diagclear
errorclear

modbusreg

Parameter
?PW=password&

?Pli=password&
time=DD.MM.YYYY, hh:mm:ss&

?Pli=password&

?PlW=password&

?PW=password&

?Pii=password&
?PW=password&

?Pli=password&

Beschreibung

Gibt die systemzeit des Web-10 im Format:
DD.MM.YYYY, hh:mm: ss zurlck.

D=Tag, M=Monat, Y=Jahr,

h=Stunde, m=Minute, s=Sekunde

Setzt die Systemzeit des Web-1O auf den mit
time Ubergebenen Wert

Fordert den Status des Diagnosespeichers an.

Das Web-1O gibt zuriick:
diagnosis;0000;00000000;00000000,00000000
der vierstellige Wert gibt die Anzahl der gespeicherten
Meldungen an.

Bei den drei achtstelligen hexadezimalen Werten steht jedes
gesetzte Bit stellvertretend fiir eine der 92 moglichen
Meldungen.

Mit x wird der Index fiir eine der aktuell

gespeicherten Meldungen angegeben.

Als Riickgabe sendet das Web-10 den

entsprechenden Meldungstext.

x darf nicht groRer sein als die Anzahl

der aktuell anliegenden Meldungen.

Gibt die Meldungen zu den einzelnen Meldungsbits zurtick
(max. 92)

Loscht den Meldungsspeicher

Ldscht Load-Fehler und gibt die betroffenen Outputs wieder
frei.

Siehe Kapitel Diagnose und Test

Gibt bei aktivierter Modbus-Unterstiitzung die 128 Byte
virtuellen Speicher zuriick, die vom Modbus-Master frei
beschrieben werden kénnen:
modbus;<1.Byte>;<2.Byte>;..... ;<128 .Byte>
Es werden alle 128 Byte mit Semikolon getrennt als
Hexadezimalzahl tibergeben.

Ein Beispiel fiir die Verwendung von HTTP-Requests

Das folgende Beispiel zeigt, wie mit Hilfe von JavaScript und
(AJAX-Technik) eine selbstaktualisierende
Webseite fur das Web-I0 aufgebaut werden kann. Hier zu-
nachst der reine HTML-Anteil der Webseite, der quasi als An-
zeigegerist fur die AJAX-Technik dient:

HTTP-Requests

<user.htm>

<!DOCTYPE html PUBLIC

<html>

<head>

"-//W3C//DTD HTML 4.01 Transitional//EN">

<meta http-equiv="Content-Type" content="text/html; charset=windows-1250">

<title>Web-IO Digital, User</title>

<style type="text/css">

* { font-family:arial; }

table { font-size:14px; }

.borderLeft { border-left:lpx solid #000000; }

.button
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.ce { text-align:center; }
.description { font-size:18px; text-align:center; }
.info { font-size:10px; text-align:center; }
.italic { font-style:italic; }
.name { font-size:20px; font-weight:bold; text-align:center }
.sideSpace { padding-left:5px; padding-right:5px; }
.table { background-color:#d6e8ff; border-collapse:collapse;
border:1px solid #000000; }
.whiteBack { background-color:#ffffff; }
</style>

<script language="JavaScript" type="text/javascript">
hier steht eigentlich der JavaScript-Teil der Seite, der im Folgenden
néher beschrieben wird.

</script>
</head>
<body onload="CommandLoop () ;">
<div class="name"><w&t_tags=device_name></div>
<div class="description"><w&t tags=device text></div>
<br>
<form>
<div align="center">
<span id="pt"">Password: </span>
<input id="pw" type="password" name="tfPassword" maxlength="31"
size="20"">
<input 1d="1b" type="button" value="Login"
onclick="setPassword()">
</div>
</form>
<table align="center" class="table">
<tr class="italic whiteBack">
<td class="sideSpace">Inputs</td>
<td class="sideSpace">State</td>
<td class="ce sideSpace20">Counter</td>
<td class="ce">Clear</td>
<td class="borderLeft sideSpace">Outputs</td>
<td class="sideSpace">State</td>
<td class="ce">Switch</td>
</tr>
<tr>
<td class="sideSpace"><w&t tags=input0></td>
<td class="ce" id="input0">-</td>

<td class="ce" id="counter0">-</td>
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<td class="ce sidespace">
<input class="button" onclick="clearCounter (0);" type="button"
value="Clear">
</td>
<td class="borderLeft sideSpace"><w&t tags=output0></td>
<td class="ce" id="output0">-</td>
<td class="sideSpace">
<input class="button" onclick="setOutput (0);" type="button" value="Toogle">
</td>
</tr>
<tr class="whiteBack">
<td class="sideSpace"><w&t tags=inputl></td>
<td class="ce" id="inputl">-</td>
<td class="ce" id="counterl">-</td>
<td class="ce sidespace">
<input class="button" onclick="clearCounter(l);" type="button"
value="Clear">
</td>
<td class="borderLeft sideSpace"><w&t tags=outpul></td>
<td class="ce" id="outputl">-</td>
<td class="sideSpace">
<input class="button" onclick="setOutput(l);" type="button" value="Toogle">
</td>
</tr>
</table>
</body>
</html>

Im Browser sieht das so aus:

WEBIO2x2Digital-BAFF26
Von der Klemme direkt aufs Netzwerk

Password: | Login |

Inputs State Gounter Glear | Outputs State Switch
Input0 ON 120 Ciear | Quiput0 ON Toogle
Input1 OFF 113 Ciear | [ Quiput1 OFF | Teogle

Die nachfolgend gezeigten Funktionen stiitzen sich auf zwei
Grundtechniken:

B Identifikation und nachtragliche Verdnderung eines HT-
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ML-Objektes durch eindeutige ID
B Kommunikation mit dem Server (Web-10) nach Laden der
Web-Seite durch HTTP-Requests

Das zur Web-Seite gehdrende JavaScript macht sich diese bei-
den Techniken zunutze.

Zunachst wird mit maxi und maxo festgelegt, wieviele Inputs
und Outputs unterstiitzt werden sollen. Es wird eine Variable
applicationsstep fur die verschiedenen Programmschritte de-
finiert. Als Abfrageintervall werden 500ms festgelegt und es
wird eine Variable fiir das Passwort angelegt.

var maxi = 2;

var maxo = 2;

var applicationstep = 0;
var interval = 500;

var iopassword = ,‘;

Die Funktion Hextolnt erlaubt die Umrechnung von hexade-
zimalen Zahlen in Ganzzahlenwerte (wird bendtigt, wenn mit
mehr als 2 10s gearbeitet wird, da die Zustandsiibergabe
dann hexadezimal erfolgt).

function HexToInt (HexStr)
{ var TempVal;
var HexVal=0;
for( var i1i=0; i<HexStr.length;i++)

{ if (HexStr.charCodeAt (i) > 57)

{ TempVal = HexStr.charCodeAt (i) - 55;
}

else

{ TempVal = HexStr.charCodeAt (i) - 48;

}
HexVal=HexVal+TempVal*Math.pow (16, HexStr.length-i-1);
}

return HexVal;

Die Funktion CommandLoop setzt die HTTP-Requests zusam-
men und Ubergibt sie an die DataRequest Funktion.
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function CommandLoop ()
{ var commandstring ='"';
applicationstep++;
switch (applicationstep)
{ case 1:
commandstring = 'input?PW=' + iopassword + '&';
break;
case 2:
commandstring = 'output?PW=' + iopassword + '&';
break;
case 3:
commandstring = 'counter?PW=' + iopassword + '&';
applicationstep = 0;
break;
}
DataRequest (commandstring) ;

maintimer = setTimeout ("CommandLoop ()", interval);

Die Funktion DataRequest ist das Herzstiick dieses JavaScrip-
tes. Sie nimmt den HTTP-Request entgegen und sendet ihn
an den Server (das Web-10). Die Funktion DataRequest nimmt
aber auch die Antwort des Web-10 entgegen und ibergibt sie
an die Funktion updateDisplay.

function DataRequest (SendString)
{ var xmlHttp;
if ( window.ActiveXObject ) // Internet Explorer
{ xzmlHttp = new ActiveXObject( "Microsoft.XMLHTTP" );
}
else if (window.XMLHttpRequest ) // Mozilla, Opera und Safari
{ xmlHttp = new XMLHttpRequest();
}
if (xmlHttp)
{ xmlHttp.onreadystatechange = function()
{ if (xmlHttp.readyState == 4)
{ 1f (xmlHttp.status == 200)
{ if (xmlHttp.responseText.length > 0)
{ updateDisplay(xmlHttp.responseText) ;
}

xmlHttp=null;
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}

xmlHttp.open ("GET", SendString, true);

xmlHttp.setRequestHeader ("Connection", "close");

xmlHttp.setRequestHeader ("If-Modified-Since", "Thu, 1 Jan 1970 00:00:00
GMT") ;

xmlHttp.send (null) ;

Die Funktion updateDisplay wertet die Antwort des Web-
10 aus und passt die Anzeige im Browser entsprechend an.
Dazu wird geprift, ob sich die Antwort des Web-10 auf In-
puts, Outputs oder Counter bezieht. Uber document.getElem-
entByld(ID) identifiziert JavaScript die zu dandernden Objekte
und passt deren Eigenschaften dem aktuellen 10-Status an.

function updateDisplay (ReceiveStr)
{ var HexVval;
var state;
var ReceiveData = ReceiveStr.split(';")
// Display Intput state
if (ReceiveData[ReceiveData.length - 2].substring(0, 1) == 'i'")
{ HexVal = HexToInt (ReceiveData[ReceiveData.length - 1]);
for (var i = 0; 1 < 2; i++)
{ state = false;
if ((HexVal & Math.pow(2, 1)) == Math.pow(2, 1)
{ state = true;
}
document.getElementById ('input'+1i) .firstChild.data =( !state ) ?
'OFF':'ON';
document.getElementById ('input'+1i) .style.color
= ( !state ) 2 '"#000000"' : '#006600';
document.getElementById ('input'+1i) .style.fontWeight

= ( !state ) ? 'normal' : 'bold';

}
// Display Output state

if (ReceiveData[ReceiveData.length - 2].substring(0, 1)

{ HexVal = HexToInt (ReceiveData[ReceiveData.length - 1]);
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for (var i = 0; 1 < 2; i++)
{ state = false;
if ((HexVal & Math.pow(2, 1i)) == Math.pow(2, 1)
{ state = true;
}
document.getElementById('output'+i) .firstChild.data = ( !state ) ? 'OFF'
'ON';
document.getElementById ('output'+i) .style.color
= ( !state ) ? '"#000000' : '#006600';
document.getElementById('output'+i) .style.fontWeight

= ( !state ) ? 'normal' : 'bold';

}
//Display Counter
if (ReceiveData.length - maxi - 1 >= 0)
{ 1f (ReceiveData[ReceiveData.length - maxi - 1].substring(0, 1) == 'c')
{ for (var 1 = 0; i < maxi; i++)
{ document.getElementById('counter' + 1i).innerHTML

= ReceiveData[ReceiveData.length - maxi + 1]

}

//Display cleared Counter

if (ReceiveData[ReceiveData.length - 2].substring(0, 1) == 'c')

{ document.getElementById('counter'

+ ReceiveData[ReceiveData.length - 2].substring (7, ReceiveData[ReceiveData.
length - 2] .length)) .innerHTML = ReceiveData[ReceiveData.length - 1];

}

Die Funktion setOutput sendet das entsprechende Komman-
do zum toggeln des gewdhlten Output an die Funktion Data-
Request.

function setOutput (iNr)
{ var commandstring = 'outputaccess'+iNr+'?PW='+iopassword+'&State=TOGGLE&';

DataRequest (commandstring) ;

Die Funktion clearCounter sendet das entsprechende Kom-
mando zum Loschen des Zdhlerstandes des gewdhlten Input
an die Funktion DataRequest.
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function clearCounter (iNr)
{ DataRequest ('counterclear'+iNr+'?PW="+iopassword+'s&');

}

Die Funktion setPassword (ibernimmt das eingegebene Pass-
wort und schreibt es in die Variable iopassword, die Bestand-
teil der Kommandostrings ist.

function setPassword()
{ iopassword = document.getElementById('pw') .value;

document.getElementById('pw') .value = '';

é Die auf HTTP-Requests gestiitzte AJAX-Technik kann nur
eingesetzt werden, wenn die Webseite aus dem Web-10
geladen wird, das auch die Requests empfangen soll.

Die hier gezeigten HTTP-Requests lassen sich gleichermaRen
mit anderen Web-Techniken wie z.B. PHP nutzen.

Nutzen des Web-10 eigenen Java-Applets

Im Gegensatz zur AJAX-Technik kénnen die 10-Zustdande des
Web-10s mit Hilfe des Java-Applets auch in Webseiten dyna-
misch angezeigt werden, die von einem Dritt-Server geladen
werden.

Die Einbindung des Applets erfolgt iber das <applet> HT-

ML-Tag, wobei die Standardparameter archiv und code ge-
setzt werden wie folgt:

archive="dio.jar"

code="“dio.class™

Die weiteren Parameter werden individuell passend zur An-
wendung gesetzt

name="dio0O"
Der Bezeichner dio wurde hier willkiirlich gewdhlt und kann

gegen jeden beliebigen anderen ersetzt werden. Es ist nur
wichtig, dass beim Aufruf der Applet-Funktionen durch Java-
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Script der gleiche Name verwendet wird.
codebase="“http://<IP-Adresse >“

Wird die Webseite, aus der das Applet geladen wird als user.
htm oder home.htm direkt aus dem Web-lO geladen, kann
auf den Parameter codebase verzichtet werden.

width="0" Angabe in Pixel

height="0" Angabe in Pixel

Da das Applet keine visuelle Komponente enthdlt, sollten
width und hight immer gleich O sein.

mayscript

Diese Option erlaubt es dem Java-Applet, auf JavaScript-Code
im HTML-Dokument zuzugreifen.

Dariiber hinaus kénnen noch einige weitere Web-lO spezifi-
sche Parameter gesetzt werden, die jeweils in einem eigenen
<param> Tag eingefiigt werden:

device

Ganzzahliger Wert zwischen 0 und 255. Der device Parameter
dient zur Indizierung, wenn auf einer Webseite mehr als ein
Web-IO bedient werden soll.

Wird mit nur einem Web-IO gearbeitet, setzen Sie den Wert
auf 0. Bei allen weiteren Web-10, die in die Webseite einge-
bunden werden, zdhlt der Wert um 1 hoch.

showerrors

Treten bei der Verwendung des Java-Applets Fehler auf, kann
Uiber diesen Parameter festgelegt werden, ob eine Fehlermel-
dung in Form eines Alert-Fensters ausgegeben werden soll.

inputpolling

Mit Hilfe dieses Parameters wird beim Starten des Applets
festgelegt, ob die Inputs im unter pollingrate eingestellten In-
tervall auf ihren Zustand Uberprift werden sollen.
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Als value kann fur inputpolling on oder off gesetzt werden.

Um die Datenlast auf dem Netzwerk zu reduzieren, kann
Uber den Navigationsbaum des Web-IO unter Config >> De-
vice >> Basic Settings >> HTTP der Input Trigger fur die zu
liberwachenden Inputs gesetzt werden.

.- Home

[} user Startup : & index.htm
[} Smart ' home.htm
<.~ Config " user.htm
@[] Session Control  smart htm
i dd Tl Enable : I™ GET Header enable
] TimelDate [T GET HTTP enable

<. Basic Settings ~ HTTP Port: Default: Port 80

-] Language ISD

Input Trigger: [ Input 0
W Input 1

In diesem Fall kann value auf off gesetzt werden. Es entsteht
fur die Aktualisierung der Inputs dann nur noch Datenlast,
wenn sich ein Input dndert.

Damit die Anderungen des Input Triggers wirksam werden,
missen die neuen Einstellungen unter Session Control >> Lo-
gout gespeichert werden.

outputpolling

Mit Hilfe dieses Parameters wird beim Starten des Applets
festgelegt, ob die Outputs im unter pollingrate eingestellten
Intervall auf ihren Zustand lberprift werden sollen.

Als value kann fir outputpolling on oder off gesetzt werden.
counterpolling

Mit Hilfe dieses Parameters wird beim Starten des Applets
festgelegt, ob die Counter im unter pollingrate eingestellten
Intervall auf ihren Zustand lberprift werden sollen.

Als value kann fiir outputpolling auf on oder off gesetzt wer-
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den.

pollingrate

Mit diesem Parameter wird durch value festgelegt, in wel-
chem Intervall (in ms) Inputs, Outputs oder Counter aktuali-
siert werden sollen.

Hier ein Beispiel:

<applet name="dio0" archive="dio.jar" code="dio.class"
codebase="http://172.16.232.11" width="0" height="0" mayscript>

<param name="device" value="0">

<param name="showerrors" value="off">

<param name="inputpolling" value="on">

<param name="outputpolling" value="on">

<param name="counterpolling" wvalue="on">

<param name="pollingrate" value="2000">

</applet>

f Sowohl bei den Parametern, als auch bei den Werten,ist
auf Grofs- und Kleinschreibung zu achten.

Die Verwendung des Applets mit JavaScript

Um mit dem Applet arbeiten zu kdbnnen, missen im Kopf der
Web-Seite entsprechende JavaScript-Funktionen deklariert
werden.

Fir den rein lesenden Zugriff sind das 4 Funktionen:

Passwortschutz

<script language="JavaScript" type="text/javascript">
<l--

function setPassword()

{ document.applets[,dio0O"].setPassword(,Administratorpasswort?);}

Wurde fir das Web-10 ein Administrator- oder Operator-Pass-
wort gesetzt, muss die Funktion setPassword aufgerufen wer-
den, damit das Applet auf das Web-IO zugreifen kann. An-
statt eines statischen Passwortes kann das Passwort natirlich
auch Uber ein Eingabefeld vom User abgefragt und lberge-
ben werden.
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In jedem Fall darf setPassword erst aufgerufen werden, wenn
das Java-Applet gestartet wurde, da es sonst zu Laufzeitfeh-
lern kommt.

ﬂEin Beispiel in dem das Passwort liber ein Eingabefeldiiber-
geben wird, finden Sie, wenn Sie im Web-1O die Webseite
app.htm aufrufen.

Lesende Funktionen
function inputChanged( iDevice, iNr, ival

{ Programmcode der beim Wechsel an den Inputs ausgefithrt wird}
function outputChanged( iDevice, iNr, ival )

{ Programmcode der beim Wechsel an den Outputs ausgefiihrt wird}
function counterChanged( iDevice, iNr, ival

{ Programmcode der bei Anderung eines den Counters ausgefithrt wird}

Die drei vorstehenden Funktionen werden vom Applet aufge-
rufen, wenn eine Anderung an den Inputs bzw. den Outputs
oder den Countern erkannt wird. iDevice gibt an, bei welchen
Web-10 sich ein Wert gedndert hat. Mit iNr wird libergeben,
welcher Input, Output oder Counter sich gedndert hat. Die
Variable iVal libergibt den aktuellen Zustand.

.ﬁ Bitte beachten Sie, dass bei den Namen der Funktio-
nen zwischen Grofi- und Kleinschreibung unterschieden
wird.

Der folgende Quelltext zeigt ein kleines Beispiel fiir die dyna-
mische Anzeige von Input 0.

<html>
<head>
<script language="JavaScript" type="text/javascript">
<l--
function inputChanged( iDevice, iNr, iVal
{ 1if (iNr == 0 && iDevice == 0)
{ document.getElementById( 'input' + iNr ) .firstChild.nodeValue
= ( !'ival ) 2 'OFF' : 'ON';
}
else

{ ival = 0;
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}
function setPassword()
{ document.applets["dio0"].setPassword( 'wut');
}
//==>
</script>
</head>
<body>
<applet name="dio0" archive="dio.jar" code="dio.class"
codebase="http://172.16.232.11" width="0" height="0">
<param name="device" value="0">
<param name="showerrors" value="off">
<param name="inputpolling" value="on">
<param name="outputpolling" value="off">
<param name="counterpolling" value="off">
<param name="pollingrate" value="1500">
</applet>
<p>State of Input 0:</p>
<p 1id="input0">OFF</p>
<script language="JavaScript" type="text/javascript">
<I-=
setPassword () ;
//==>
</script>
</body>
</html>

Das Beispiel beinhaltet nur die Funktion inputChanged, da im
Bereich des Applet-Tags nur das inputpolling aktiviert wurde.

A Fiir die Verarbeitung der Inputs, Outputs und Counter
gilt: Ist das entsprechende Polling aktiviert, muss die da-
zugehdrige JavaScript Funktion im HTML-Text deklariert sein,
damit es nicht zu Laufzeitfehlern kommt.

f Soll das Passwort bei Aufruf der Web-Seite automatisch
libergeben werden, muss der Aufruf der setPassword
Funktion hinter dem Applet-Tag stehen.

Das Passwort ist in diesem Fall unverschlisselt lesbar im
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Quelltext hinterlegt. Aus Sicherheitsgriinden empfehlen wir
deshalb die Passwortabfrage lber ein Eingabefeld.

Schreibende Funktionen
Um auch einen individuellen Zugriff auf die Outputs zu erlau-
ben, stellt das Applet entsprechende Funktionen zur Verfi-

gung.

function setOutput( iDevice, iOutput, iValue )
{ iout = 0;
iOut |= Math.pow( 2, iOutput );

document.applets["dio"+iDevice] .outputAccess( iOut, iValue

Wenn Sie per JavaScript auf die Outputs zugreifen moéchten,
sollte vorstehende Funktion im Kopf der Webseite eingefligt
werden. iDevice gibt an, bei welchem Web-IO ein Output ge-
schaltet werden soll. Uber iOutput wird iibergeben, welcher
Output gesetzt werden soll, iValue wird auf OxOFFF gesetzt
wenn der Output auf ON schalten soll. 0x000 entspricht OFF.

Innerhalb der Funktion wird das JavaScript-Kommando docu-
ment.applets[,dio"+iDevice].outputAccess( iOut, iValue ) ver-
wendet. Wenn Sie mehr als einen Output gleichzeitig schalten
mochten, kénnen Sie dieses Kommando in eigenen Funktio-
nen verwenden. Die Variable iOut ist ein ganzzahliger 16Bit-
wert. Durch z.B. mathematische Funktionen oder Ubergabe
von Konstanten konnen die Bits, die verandert werden sollen,
auf 1 gesetzt werden. In iValue wird fiir die einzelnen Bits
angegeben, ob der entsprechende Output 0 (=OFF) oder 1
(=ON) sein soll.

Beispiel in hexadezimaler Schreibweise:

iOut = 0x0013, iValue = 0x0101

In diesem Fall werden die Outputs 0 und 4 auf ON und der
Output 1 auf 0 gesetzt. Alle anderen Outputs bleiben unver-

andert.

Eine weitere Funktion ist fiir das Loschen der Counter vor-
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handen

function clearCounter( iDevice, iValue )
{ ival = 0;
ival |= Math.pow( 2, iValue );

document.applets["dio"+iDevice] .counterClear( ival );

Beim Aufruf dieser Funktion wird tber iValue tibergeben, wel-
cher der Counter geldscht werden soll.

ﬂEin umfassendes Beispiel fiir die Nutzung des Java-Applets
zeigt die Webseite app.htm, die im Web-10 aufgerufen

werden kann.

Aufruf:  http://<ip-adresse>/app.htm

5.6.2 Zugriff aus diversen Hochsprachen

Fir den Zugriff Gber TCP/IP-Sockets bietet das Web-10 zwei
Zugange.

Zugriff tber:

B Kommandostrings ASCII
B Bindrstrukturen BINARY

Kommandostrings ASCII
Je nach Konfiguration arbeitet das Web-lO in diesem Modus
als TCP-Server, als TCP-Client oder als UDP-Peer.

Durch den Austausch einfacher Kommandostrings kdnnen
die Inputs und Counter gelesen bzw. die Outputs gesetzt
werden.

Das Lesen der Inputs geschieht im Regelfall im Pollingver-
fahren. Eine ereignisgesteuerte Auswertung ist nur nach ent-
sprechender Konfiguration mdoglich.

Vorteile:
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B Da alle Hochsprachen wie z.B. Visual Basic, Visual Basic
for Applications, Delphi, C, C++ ...usw. einen unkompli-
zierten Umgang mit Stringvariablen erlauben, kommen
auch ungeilibte Programmierer sehr schnell zum ge-
wiinschten Ergebnis.

B Unter TCP wird der Port 80 (sonst HTTP) benutzt, der in
den meisten Firewalls nicht gesperrt ist. Somit ist in aller
Regel kein Eingriff in die Netzwerkinfrastruktur notig.

B Die Kombination aus der Benutzung von Stringvariab-
len und TCP-Port 80 macht eine Integration in PHP und
CGI-Scripte sehr einfach. Auch aus SPS und anderen Mi-
krocontrollern kann das WEB-IO angesprochen werden,
wenn eine Netzwerkanbindung vorhanden ist.

Nachteil:

B Nur bedingt ereignisgesteuerte Programmierung mog-
lich. Dadurch fiir zeitkritische Anwendungen nur einge-
schrankt nutzbar.

Fazit: Der Zugriff iber Kommandostrings erlaubt es in kiir-
zester Entwicklungszeit Anwendungen zu erstellen, bei de-
nen die Verarbeitungsgeschwindigkeit nicht die oberste Pri-
oritat hat.

Bindrstrukturen BINARY

In diesem Modus kann das Web-10 als TCP-Client, TCP-Server
oder UDP-Peer arbeiten. Der Zugriff kann lber ein Passwort
geschitzt werden.

Fur die verschiedenen Funktionen wie Lesen der Inputs, Set-
zen der Outputs usw. definiert das Web-1O binare Strukturen.
Der Zugriff erfolgt ausschlieRlich durch Austausch dieser
Strukturen.

Vorteile:
B Schnelle Kommunikation durch Verwendung von Struk-
turen. Die benotigten Statuswerte stehen an definierter

Stelle und es mussen keine Strings auf ihren Inhalt unter-
sucht werden.
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B Durch ereignisgesteuerte Kommunikation kann die An-
wendung auf Anderungen an den Inputs sofort reagieren

B Hohe Anwendungssicherheit durch passwortgeschitzten
Zugriff moglich

Nachteil:

B In Hochsprachen die keine Bindrstrukturen unterstiitzen,
muss ein Workaround in Form von Binarstrings oder By-
te-Arrays geschaffen werden.

Fazit: Fur professionelle Anwendungen die eine hohe Verar-

beitungsgeschwindigkeit benotigen, sollte der BINARY Modus

zum Einsatz kommen.

Socketprogrammierung mit Kommandostrings

Um das Web-IO Digital aus einfachen Anwendungsprogram-

men anzusprechen, ist ein direkter Zugriff Gber TCP oder

UDP-Sockets moglich.

Der Datenaustausch zwischen PC und Web-IO geschieht dabei
durch die Ubergabe von einfachen Kommandostrings.

Die Kommandostrings bestehen aus:

der einleitenden Sequenz: GET /

dem eigentlichen Kommando: <command>

dem Trenner: 2

und einem oder mehreren Parametern: <parameterl>s&<. ..
Alle Kommandostrings enden immer mit &

Beispiel:

GET /input&PW=mypasswordé&

Bei einem mit dem Passwort mypassword geschiitzten Web-
10 wird so der Zustand der Inputs abgefragt.
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Parameter

?Pli=passwordé&

An Stelle von password, muss das
Administrator- oder Configpasswort
eingesetzt werden.

Waurde kein Passwort vergeben, wird
"PW=&" angegeben.

(qilt fiir alle Kommandos!)

Kommandos
GET /inputx

GET /counterx ?Pll=password&

GET /counter ?Pli=password&

GET /outputx ?PW=password&

GET /outputaccessx ?Pli=password&

[Mask=XXXX&]
State=ON/OFF/YYYY&

[NA=ON&]

ON: Output = 1,

OFF: Output = 0,

TOGGLE: Output wechselt Zustand
XXXX: Hex-Wert zwischen 0000 und
OFFF entsprechend der Bits die
gesetzt werden sollen

Yyvy: Hex-Wert zwischen 0000 und
OFFF entsprechend dem
Ausgangsbitmuster.
?PW=passwordé&

[Set=value&]

value:

zéhlervoreinstellung,

Wert zwischen

0 und 2 Milliarden

GET /counterclearx

GET /allout ?PW=password&

Irrtum und Anderung vorbehalten
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Beschreibung

Anforderung des Inputstatus

x kann ein Wert zwischen 0-11 sein und gibt den Input an.
Die Riickmeldung des Web-IO ist ein String beginnend mit
"inputx;" gefolgt vom Input-Status:

ON = Signal am Input und

OFF = kein Signal am Input

Wird x komplett weggelassen, gibt das Web-lO ein den
Input-Signalen entsprechendes Bitmuster in hexadezimaler
Schreibweise zurlick.

Anforderung des Counterwertes

x kann ein Wert zwischen 0-11 sein und gibt den Input an.
Die Riickmeldung des Web-IO ist ein String beginnend mit
"counterx;". Der Zahlerstand des gewahlten Counters
wird in dezimaler Schreibweise angefiigt.

Anforderung aller Counter-Werte

Die Riickmeldung des Web-IO ist ein String beginnend mit
"counter;". Die Zahlerstdnde werden mit Semikolon
getrennt in dezimaler Schreibweise angefiigt.

Anforderung des Outputstatus

x kann ein Wert zwischen 0-11 sein und gibt den Output an.
Die Rickmeldung des Web-IO ist ein String beginnend mit
"outputx;" gefolgt vom Output-Status:

ON = Signal am Output und

OFF = kein Signal am Output

Wird x komplett weggelassen, gibt das Web-IO ein den
Output-Signalen entsprechendes Bitmuster in
hexadezimaler Schreibweise zurlick.

Setzen eines oder mehrerer Outputs

x kann ein Wert zwischen 0-11 sein und gibt den Output an,
der gesetzt werden soll.

Die Riickmeldung des Web-IO ist ein String beginnend mit
"output ;" gefolgt von einem den Output-Signalen
entsprechenden Bitmuster in hexadezimaler Schreibweise.
Die Angabe von Mask ist optional. Wird Mask nicht
mitgesendet, gilt das outputaccess Kommando fiir alle
Outputs.

Mit NA=ON wird optional erreicht, dass vom Web-1O keine
Antwort auf das outputaccess Kommando gesendet wird.

Setzt den Zahlerstand eines Counters. Wird der Parameter
Set nicht mitgesendet, ist die Voreinstellung 0.

x kann ein Wert zwischen 0-11 sein und gibt den Input an,
dessen Counter zuriickgesetzt werden soll.

Die Riickmeldung des Web-IO ist ein String beginnend mit
"counterx;". Der neue Zahlerstand des gewahlten
Counters wird in dezimaler Schreibweise angefiigt.

Wird x nicht angegeben, werden alle Counter gesetzt.
Sammelanforderung der Input, Output-Zusténde und aller
Counterwerte.

Das Web-1O antwortet mit einem String folgenden Aufbaus:
input;Oxxx;output;0xxx;counter;n0;nl;n2, ...
O0xxx entspricht dabei dem Status der Inputs bzw. Outputs
in hexadezimaler Schreibweise.

n0, nl usw. enthalten die Zahlestande in dezimaler
Darstellung
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Kommandos Parameter Beschreibung
GET /time ?Pli=passwords& Gibt die systemzeit des Web-IO im Format:
DD.MM.YYYY, hh:mm:ss zurlick.
D=Tag, M=Monat, Y=Jahr,
h=Stunde, m=Minute, s=Sekunde
GET /settime ?Pli=passwords Setzt die Systemzeit des Web-10 auf den mit
time=DD.MM.YYYY,hh:mm:ss& time (ibergebenen Wert

GET /diagnosis ?Pli=password&
Das Web-IO gibt zuriick:

Meldungen an.

Meldungen.
GET /diagnosisx ?Pli=password& Mit x wird der Index fir eine der aktuell
gespeicherten Meldungen angegeben.
Als Riickgabe sendet das Web-1O den
entsprechenden Meldungstext.
x darf nicht gréRer sein als die Anzahl
der aktuell anliegenden Meldungen.
GET /diaglistx ?Pli=password&
(max. 92)
GET /diagclear ?PW=passwordé& Loéscht den Meldungsspeicher
GET /errorclear ?PW=password&
frei.
Siehe Kapitel Diagnose und Test

Fordert den Status des Diagnosespeichers an.

diagnosis;0000;00000000;00000000,00000000
der vierstellige Wert gibt die Anzahl der gespeicherten

Bei den drei achtstelligen hexadezimalen Werten steht jedes
gesetzte Bit stellvertretend fiir eine der 92 moglichen

Gibt die Meldungen zu den einzelnen Meldungsbits zuriick

Loscht Load-Fehler und gibt die betroffenen Outputs wieder

TCP Kommunikation - das Web-1O als Server

Vorbereitend muss festgelegt werden, welche der Outputs
fir den Zugriff iber Kommandostrings zur Verfligung stehen
sollen.

Wadhlen Sie im Navigationsbaum Config >> Device >> Output
Mode

.- Home Output Mask : " " " Time
-| ] User Name HTTP |UDP ASCIl| SNMP Binary 1 | Binary 2 Logic switch
) BT Output 0 @ r @ IS « . [l
& Config
@[] Session Control Output 1 ol el ol el ol - -
== ke Select all & e & e e c s
) Text
@ [ TimefDate Safety ] Nach Ablauf des Zeitintervalls (Zeit in 100ms) ohne Datenempfang,
@& [ Basic Seftings  TIMeoUt: nehmen die Outputs die pro Port einstellbaren Safety States an.
@ompm Mode |
L e Power : Max. 150mA
@[] Ports

WS i racturer [ Internal 24V enable

@[] Up/Download
|| Diag Zwischenspeichern | Ricksetzen | Logout

[] boc v

Notwendige Zugriffsrechte: Administrator

Alle verwendeten Outputs missen fiir HTTP aktiviert sein
(Werkseinstellung).
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Sollten Sie die Qutput-Modi verdndert haben, klicken Sie auf
den Logout-Button. Durch Klick auf den Speichern-Button
werden die Einstellungen tlbernommen.

Das Web-l1O arbeitet nun als TCP-Server, woraus sich unab-
hdangig von der verwendeten Programmiersprache eine Drei-
teilung des Programmablaufes ergibt.

1. Aufbau der TCP-Verbindung
Die Anwendung arbeitet in jedem Fall als Client und baut so-
mit die TCP-Verbindung auf.

Das Socket-Interface des Web-lO ist in weiten Teilen an das
HTTP-Protokoll angelehnt. Daraus ergibt sich, dass der Lis-
tenport ab Wer auf TCP-Port 80 eingestellt ist bzw. dem kon-
figurierten HTTP Port entspricht.

Soll ein abweichender Port benutzt werden, ist es moglich,
den HTTP Port unter Config >> Device >> Basic Settings >>
HTTP zu andern.

Notwendige Zugriffsrechte: Administrator

.- Home

[} user Startup : & index.htm
[} Smart ' home.htm
<.~ Config " user.htm
@[] Session Control  smart htm
i dd Tl Enable : I™ GET Header enable
] TimelDate [T GET HTTP enable

<. Basic Settings ~ HTTP Port: Default: Port 80
|| Language ISD

|\ HTTR Input Trigger: [ Input 0

ﬁ) HTTP Client I~ Input 1

[ Mail

] SumPp Zwischenpspeichern | Ricksetzen | Logout
&3

[} uop
] Syslog

Unter HTTP Port kann hier ein vom Standard Port 80 abwei-
chender TCP Port fiir den HTTP-Zugriff eingetragen werden.

f Wird der HTTP Port gedindert, ist das Web-10 auch aus
dem Browser nur noch tliber die zusdtzliche Angabe des

Irrtum und Anderung vorbehalten



W&T TCP / UDP - Kommandostrings

gewdhlten HTTP Ports erreichbar.

P.dre;sel hktpe /{172, 16,232, 17:85/index  htm Beispiel fur HTTP Port = 85.
Das gilt auch fiir alle Konfigurationszugriffe.

é Zum Schutz vor blockierenden TCP-Verbindungen hat

das Web-10 auf dem HTTP Port einen Timer eingesetzt,

der die Verbindung 30 Sekunden nach Verbindungsaufbau
automatisch wieder trennt, wenn keine syntaktisch korrekten
Kommandos empfangen wurden. Nach erfolgreichem Ver-
bindungsaufbau sollte die Anwendung also immer z.B. eine
Abfrage der Outputs an das Web-10 senden.
2. Kommunikation zwischen Web-10 und Anwendung
Die normale Kommunikation findet im Pollingbetrieb statt.
Das bedeutet: die Client-Anwendung fordert mit Hilfe der
Kommandostrings die gewiinschten Werte an bzw. setzt die
Outputs.
Beispiel 1: Abfrage des Status von Input 1, an dem ein Signal
von +24V anliegt. Es wurde kein Administratorpasswort fir
das Web-10 vergeben.
Die Anwendung sendet folgenden String zum Web-lO:
GET /inputl?PW=¢&
Das Web-10 sendet daraufhin zurtick:

inputl;ON

Beispiel 2: Setzen der Outputs O und 1. Bindr ergibt das
0011, was wiederum 3 hexadezimal ergibt.

Das Administratorpasswort fir das Web-10 lautet: ,blau®
Die Anwendung sendet folgenden String zum Web-10:

GET /outputaccess?PW=blau&State=3&
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Das Web-10 sendet daraufhin zurick:
output; 3

Bei Web-10 Boxen mit mehr als 2 Outputs werden die Werte
vierstellig hexadezimal tibergeben (output;0003)

é Das Web-10 arbeitet mit null-terminierten Strings! Das
bedeutet: alles was das Web-10 zur Anwendung sendet,
endet mit einem 0-Character.

Bei Web-IO mit Relaisausgangen, muss zwischen zwei Schalt-
vorgdngen an einem Output ein Pause von min. 200ms einge-
halten werden!

Event-gesteuerte Benachrichtigung

Einige Anwendungen machen es notwendig, dass Anderun-
gen an bestimmten Inputs automatisch Uber die bestehende
TCP-Verbindung gemeldet werden.

Ein Grund kann die Reduzierung der Datenlast auf dem Netz-
werk sein. Werden die Inputs in einem zyklischen Intervall
abgefragt, erzeugt das eine kontinuierliche Datenlast. Ferner
besteht die Gefahr, dass Anderungen an den Inputs wéhrend
zweier Zyklen nicht erkannt werden.

Um die Bedingungen fiir eine Event-gesteuerte Benachrichti-
gung festzulegen, wahlen Sie im Navigationsbaum Config >>

Device >> Basic Settings >> HTTP

Notwendige Zugriffsrechte: Administrator
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.. Home

B user Startup : & index.him
[ ) Smart © home htm
5.7 Config " user.htm
@ﬂ Session Control  smart.htm
e‘ﬂze"f; Enable : I GET Header enable
e Tt [T GET HTTP enable
.. Basic Settings ~ HTTF Port: Default: Port 80
i Language I
j Network 0
HTTP Input Trigger: M Input 0
'{ﬁ') HTTP Client I Input 1
[} Mail
[] SNmP Zwischenpspeichern | Ricksetzen Logout
|} uop &
|| Syslog

Input Trigger

Legen Sie hier fest, welche Inputs auf Zustandsdnderung
lberwacht werden sollen. Bei bestehender Verbindung sen-
det das Web-10 automatisch den neuen Zustand der Inputs an
die Anwendung.

Einen Header mitsenden lassen
Das Web-10 kann bei Bedarf dem gesendet String einen Hea-
der voranstellen, der die IP-Adresse und den Namen enthalt.

Beispiel:

B Die IP-Adresse des Web-10 ist 10.40.22.126.

B Als Device Name wurde unter Config >> Device >> Text
W&T Web-10 2x Digital Input, 2x Digital Output” eingege-
ben.

B Mit GET /input?PW=& wurden von der Anwendung die In-
puts abgefragt.

Das Web-10 gibt zurlick:

10.40.22.126;W&T Web-IO 2x Digital Input, 2x Digital Out-
put;input;0000

Wurde GET Header enable aktiviert, wird der Header allen Da-
tensendungen vom Web-10 vorangestellt.

Wenn alle Bedingungen festgelegt wurden, aktivieren Sie die
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neuen Einstellungen tber Config >> Session Control >> Lo-
gout.

Benachrichtigung bei definierten Inputmustern
Bei einigen Anwendungen ist es sinnvoll, den Zustand der In-
puts nur bei bestimmten Inputmustern zu erhalten.

ﬂ Die hier beschriebene Art der Benachrichtigung kann zwar
parallel zum normalen Event-gesteuerten Betrieb verwen-
det werden - das bringt aber in der Praxis keine Vorteile, da
in diesem Fall ja ohnehin bei jeder Anderung eine Benachrich-
tigung erfolgt. Beim Auftreten des festgelegten Inputmusters
wiirde also doppelt benachrichtigt.

Um die Bedingungen fiir eine TCP-Alarmierung bei bestimm-
ten Inputmustern festzulegen, wahlen Sie im Navigations-

baum Config >> Device >> Alarm >> Alarm 1.

Notwendige Zugriffsrechte: Administrator

Irrtum und Anderung vorbehalten

199



W&T TCP / UDP - Kommandostrings

W&T Input Trigger : ¥ Input 0 " OFF & ON € ANY

I Input 1 & OFF € ON " ANY

Web-I0  output Trigger: M Output 0 & OFF © ON € ANY
Web-10 2x2 Digital I e el
P " Output 1 OFF ON © ANY
| System Trigger : [~ Interval Timer
- nome
e I Cold Start
.. | Smart [~ warm Start
= (- Config Max Gounter Value : |
@[] Session Control
& () Device Interval : Sendeintervall in Minuten, E = Einmalig
d Text I—E
@ () Time/Date
@ | Basic Settings  Time Trigger : Unrzeitgesteuerte Ausgabe des Alarms
L et Node |Feta |Eingabe [ zan = -]
-] Alarm
: Alarm 1 | Minute |
| stunde |
|Mona|stag |
| Monat |
g
@ () Alarm 2 |Wnchemag |
@ (] Alarm 3
@ (] Alarm 4 Enable : ™ Mail enable
[ Ports ™ SNMP Trap enable
B st turer I” UDP Client enable
_DC‘ eovatoad ¥ Send special alarm fo pending TCP cc
g o] I™ TCP Client enable
™ Syslog Messages enable
I I” FTP Client enable
Zwischenspeichern I Riicksetzen Logout
by
Input Trigger

Legen Sie hier fest, welche Inputs auf welchen Zustand uber-
wacht werden sollen. Wenn mehrere Inputs in einem Alarm
zur Uberwachung aktiviert werden, besteht zwischen den Be-
dingungen eine UND-Verkniipfung.

Beispiel:
In Alarm 1 wurde Input 0 auf ON aktiviert, Input 1 auf OFF.

Ein Alarm wird nur dann an die TCP-Anwendung hochge-
reicht, wenn beide Bedingungen erfiillt werden. Also Input 0=
ON, Input 1 = OFF.

Interval

Fur die Alarmierung uber eine bestehende TCP-Verbindung
ist es sinnvoll, hier den Parameter E einzusetzen, damit nur
einmalig bei Eintreten der Alarmbedingung alarmiert wird.
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Enable
Aktivieren Sie im Bereich Enable das Feld Send input to pen-
ding TCP connections.

Ubergeben Sie die gewihlten Alarmbedingungen jeweils
durch Klick auf den Zwischenspeichern- Button an das Web-
10.

Wenn alle Alarmbedingungen festgelegt wurden, aktivieren
Sie die neuen Einstellungen Uber Config >> Session Cont-
rol >> LogOut

.- Home Alle neuen Einstellungen speichern.
b ] Smart
©-— Config

R ji=e==xx Coniral Alle neuen Einstellungen verwerfen.

" [) LogOut
@Pmmes Abbruch

‘.|| New Password

Nach einem Klick auf den Speichern-Button wird das Web-10
nun mit den aktuellen Parametern neu gestartet.

3. SchlieRen der TCP-Verbindung

Hier weicht das Web-IO in seinem Verhalten vom HTTP-Proto-
koll ab. Im Gegensatz zum HTTP-Protokoll ist es immer die
Client-Anwendung, die eine Verbindung schlieRt.

é Ausnahme: Bei Empfang eines fehlerhaften Kom-
mandostrings beendet das Web-10 sofort die Verbin-
dung.

TCP Kommunikation - das Web-IO als Client

In einigen Anwendungsfillen ist es noétig, dass das Web-
10 als Client arbeitet. In diesem Fall baut das Web-lO eine
TCP-Verbindung zu einer Server-Applikation auf. Ausloser
fur den Verbindungsaufbau kann eine Statusdanderung an ei-
nem der Inputs sein oder es kann ein zeitgesteuerter Verbin-
dungsaufbau konfiguriert werden.

Vorbereitend muss festgelegt werden, welche der Outputs,
nach Verbindungsaufbau fir den Zugriff Gber Komman-

do-Strings zur Verfiigung stehen sollen.

Irrtum und Anderung vorbehalten
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Wahlen Sie im Navigationsbaum Config >> Device >> Output
Mode

.- Home Output Mask : " " " Time
-| ] User Name HTTP |UDP ASCIl| SNMP Binary 1 | Binary 2 Logic switch
) BT Output 0 @ r @ IS « . [l
&) Config
@[] Session Control Output 1 ol el ol el ol - -
== ke Select all & e & e e c s
) Text
@ (| TimeiDate Safety ] Nach Ablauf des Zeitintervalls (Zeit in 100ms) chne Datenempfang.
@[ | Basic Settings _TIMEOUL: nehmen die Outputs die pro Port einstellbaren Safety States an.
@ompm Mode |
b= Power: Max. 150mA
@[] Ports
B Mriracturer [ Internal 24V enable
@[] Up/Download
|| Diag Zwischenspeichern | Ricksetzen | Logout
(] Doc v

Notwendige Zugriffsrechte: Administrator

Mindestens einer bzw. alle verwendeten Outputs missen fir
HTTP aktiviert sein.

Sollten Sie die Output-Modi verandert habe, klicken Sie auf
den Zwischenspeichern-Button.

AbschlieRend muss das Web-10 fiir die TCP-Client-Kommuni-
kation konfiguriert und aktiviert werden.

Wahlen Sie im Navigationsbaum Config >> Basic Settings >>
HTTP-Client.

Notwendige Zugriffsrechte: Administrator
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e HTTP Client : ¥ HTTP Client enable
[} Smart Enable : I” GET Header enable
£~ Config [ GET HTTP enable
&[] Session Control Local Port:
o [ AUTO
o[ Text Server Port: 30
@] TimelDate )
=5 Basic Settings Server IP Addr: |TD.4D.221 E
-} Language  Server URL : [
[} Network
[} HTTP Inactive Timeout: Zeit in 100ms
@ HTTP Client 2000
Mail :
e Input Trigger: ¥ Input 0
.} uop FInput 1
[} syslog Time Trigger : Uhrzeiigesteuerte Ausgabe des Alarms
ARl Feld Eingabe [ Zanl
-] Binary 1
() Binary 2 Minute
..} Output Mode
(] Alarm Stunde
-] Ports l—
- Manufacturer CEREEED
-] Up/Download Monat l_;
-] Diag
-] Doe Wochentag
|
2= Zwischenspeichern | Riicksetzen | Logout
&3
HTTP Client

Dieses Feld muss aktiviert werden, damit das Web-lO als
TCP-Client arbeitet.

Enable

Aktivieren Sie dieses Feld, wenn den Daten, die das Web-10
an die Server-Anwendung sendet, ein Header vorangestellt
werden soll.

Beispiel:

B Die IP-Adresse des Web-10 ist 10.40.22.126.

B Als Device Name wurde unter Config >> Device >> Text
~W&T Web-10 2x Digital Input, 2x Digital Output” eingege-
ben.

B Mit GET /input?PW=& wurden von der Server-Anwendung
die Inputs abgefragt.

Das Web-10 sendet:

10.40.22.126;W&T Web-10 2x Digital Input, 2x Digital Out-
put;input;0000

Irrtum und Anderung vorbehalten
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Wurde GET Header enable aktiviert, wird der Header allen Da-
tensendungen vom Web-IO vorangestellt. Bei Server-Anwen-
dungen, die mehr als eine Verbindung annehmen kénnen,
kann so sehr einfach unterschieden werden, von wo die Da-
tensendung kommt.

Local Port

Tragen Sie im Feld Local Port den gewilinschten lokalen Port
ein. Werksseitig ist AUTO voreingestellt und das Web-1O ver-
wendet den ndchsten freien Port.

Server Port
An dieser Stelle wird der Port eingetragen, auf dem die Ser-
ver-Anwendung die Verbindung entgegen nimmt.

Server IP-Adress
Hier wird die IP-Adresse des PC eingegeben, zu dem verbun-
den werden soll.

Server URL
URL-Adresse des Servers - nur fir Web-Anwendungen relevant

Inactivity Timeout

Nach der hier eingestellten Timeout Zeit, beendet das Web-
10 automatisch die Verbindung zum Server. Die Timeout Zeit
startet, sobald kein Datenverkehr mehr auf der Verbindung
stattfindet.

InputTrigger

Hier missen alle Inputs markiert werden, die bei Statusande-
rung einen Verbindungsaufbau bzw. ein Input-Status Paket
zur Server-Anwendung ausldsen sollen.

Time Trigger

In diesem Bereich kann ein zeitgesteuerter Verbindungsauf-
bau konfiguriert werden.

204



W&T TCP / UDP - Kommandostrings

|Feld |Eingabe [Zahl*,-]  |mdglicher Zahlenbereich
‘ Minute i|u ‘ 0-59

‘ Stunde i|D-23,f2 ‘ 0-23 (0 ist Mitternacht)
‘Mnnatstag '|* ‘ 1-31

‘ Monat | ‘ 112
‘Wochentag i|‘|-5 ‘ 0-6 (0 ist Sonntag)

Die Syntax der Zeiteinstellung ist an das in Linux/Unix ver-
wendete Cron-Format angelehnt. In einem Feld kénnen meh-
rere Angaben mit Komma getrennt eingegeben werden.

Das ,** steht fur jeden =zuldssigen ganzzahligen Wert.
Beispiel: * im Feld Monat gilt fiir jeden Monat.

Mit ,-“ kénnen Zeitspannen als Trigger bestimmt werden. Bei-
spiel: 1-5 im Feld Wochentag bedeutet Mo - Fr

Wird dem eigentlichen Wert oder Wertebereich ein ,/“ nach-
gestellt, kann dahinter eine Zykluswert angegeben werden.
Beispiel: 0-23/2 im Feld Stunde ergibt alle zwei Stunden ei-
nen Alarm, wenn auch die Bedingungen in den anderen Fel-
dern erfullt sind. Wildcards (,*“) sind in Verbindung mit dem
o/ nicht erlaubt (*/2 wiirde kein gesichertes Ergebnis brin-
gen).

Die oben ausgefiillten Felder bedeuten also: jeden Monat, an
jedem Montag bis Freitag, alle vollen zwei Stunden.

Ubergeben Sie die gewihlten Einstellungen durch Klick auf
den Zwischenspeichern-Button an das Web-10.

Wenn alle Einstellungen festgelegt wurden, aktivieren Sie die-
se Uber Config >> Session Control >> LogOut

Irrtum und Anderung vorbehalten
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. Home Alle neuen Einstellungen speichern.
) ser
i) Smart k

: -] Config
S Jc==tou Conirol Alle neuen Einstellungen verwerfen.

LogOut
ﬂ?pmmes Abbruch |

.| New Password

Nach einem Klick auf den Speichern-Button arbeitet das Web-
10 als TCP-Client.

Kommunikation zwischen Web-10 und Anwendung

1. Aufbau der TCP-Verbindung
Die TCP-Verbindung wird nach den konfigurierten Triggerbe-
dingungen vom Web-lO aufgebaut.

Nach erfolgreichem Verbindungsaufbau sendet das Web-1O
den Input-Status im Format

input; 0000
an die Server-Anwendung.

Der vierstellige Zahlenwert (beim 2fach Web-10 eine Stelle)
gibt den Input-Status in hexadezimaler Schreibweise wieder.

f Das Web-10 arbeitet mit Null-terminierten Strings! Das
bedeutet: alles was das Web-10 zur Anwendung sendet,
endet mit einem 0-Character.

2. Kommunikation zwischen Web-10 und Anwendung

Bei bestehender Verbindung kann die Server-Anwendung, ge-
nau wie eine Client-Anwendung lber Kommandostrings mit
dem Web-10 kommunizieren.

3. Abbau der TCP-Verbindung

Der Verbindungsabbau wird vom Web-10 automatisch einge-
leitet, wenn nach dem letzten Datenverkehr zwischen Web-10
und Server-Anwendung die eingestellte Timeout Zeit verstri-
chen ist.
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Natiirlich kann auch die Server-Anwendung zu jedem beliebi-
gen Zeitpunkt die Verbindung beenden.

UDP-Kommunikation

Zunachst muss das Web-I0 fur die Kommunikation via
UDP-Kommandostrings aktiviert und der lokale Port eingetra-
gen werden.

Wadhlen Sie im Navigationsbaum Config >> Basic Settings >>
ubp

Notwendige Zugriffsrechte: Administrator

. Home
.| | Uzer
é 2"‘:: Port: Port No.- 1..65534
o onfig
@g Session Control |422?9
(_)d Device
o) Text Remote Port: Statische Ports No.- 1..65534
-] TimelDate Dynamische Ports: AUTO
—-i—] Basic Settings I
[ Language
|_1 Network
[} HTTP Enable : W UDP enable
[} HTTP Client
) Mail Zwischenspeichemn I Riicksetzen Logout
SHMP |
B Ay
~[7] UDP
i'b Syslog
Port

Tragen Sie im Feld Port den gewiinschten lokalen Port ein auf
dem UDP Kommandos empfangen werden sollen. Werksseitig
ist Port 42279 voreingestellt.

Remote Port

Tragen Sie im Feld Remote Port den Port ein, an den Da-
tagramme vom Web-IO gesendet werden sollen. Werksseitig
ist das Feld leer, was bedeutet, dass Antwort-Datagramme
vom Web-lIO an den Port zuriickgehen, von dem die Kom-
mandos auf der Gegenseite gesendet wurden.

Enable
Aktivieren Sie das Feld UDP-enable.
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Ubergeben Sie die gewihlten Einstellungen durch Klick auf
den Zwischenspeichern-Button an das Web-10.

Ferner muss festgelegt werden, welche der Qutputs fir den
Zugriff tber Kommandostrings via UDP zur Verfligung stehen

sollen.

Wahlen Sie im Navigationsbaum Config >> Device >> Output
Mode.

Notwendige Zugriffsrechte: Administrator

- H Output Mask :
'....I_;muzer P Name | HTIP |UDPASCHI| SNMP
Lt Output 0 s @ I
=--—] Config
@g Session Control Output 1 o ® o
Bl _{l=ce Select all la & e
L) Text
é_._l:, Timel/Date Safety MNach Ablauf des Zeitintervalls (Zeit in 100ms)
. Basic Settings  TiMeout: nehmen die Outputs die pro Port einstellbaren
,@ Output Mode I
@~y Alarm Power: Max. 150mA
Port
S Man;acmrer [ Internal 24V enable
) Up/Download
-] Diag Zwischeritgpeichern | Riicksetzen | Logout
-] Doc a2

Alle verwendeten Outputs missen fiir UDP ASCIl aktiviert
sein.

Sollten Sie die Output Modi verandert haben, klicken Sie auf
den Zwischenspeichern-Button und anschlieRend auf den Link
alle zwischengespeicherten Einstellungen speichern und akti-
vieren. Durch Klick auf den Speichern-Button werden die Ein-
stellungen aktiviert.

Kommunikation zwischen Web-10 und Anwendung

Im Gegensatz zu TCP, gibt es bei der Kommunikation uber
das UDP-Protokoll keine feste Verbindung zwischen dem
Web-10 und dem anderen Kommunikationspartner. Der Aus-
tausch von Daten findet Giber Datagramme statt.

Die normale Kommunikation findet im Pollingbetrieb statt.

208



W&T TCP / UDP - Kommandostrings

Das bedeutet, die Anwendung fordert mit Hilfe der Kom-
mandostrings die gewiinschten Werte an, bzw. setzt die Out-
puts.

Die Antwort auf ein Polling sendet das Web-lO immer an die
IP-Adresse des anfragenden Netzwerkteilnehmers zuriick.

Die Kommunikation erfolgt bis auf den Verbindungsauf- und
abbau identisch mit der bei TCP.

Um unter UDP bei Zustandsanderungen automatisch eine
Meldung zu bekommen, stellt das Web-lO eine Fulle verschie-
dener Alarmbedingungen zur Verfligung.

Eine detaillierte Beschreibung zur Nutzung dieser Alarm-
moglichkeiten finden Sie im Kapitel Alarme.

Einen Header mitsenden lassen
Das Web-10 kann bei Bedarf dem gesendet String einen Hea-
der voranstellen, der die IP-Adresse und den Namen enthalt.

.- Home

[} user Startup : & index.htm
[} Smart ' home.htm
<.~ Config " user.htm
@[] Session Control  smart htm
e dd ::; Enable : ¥ GET Header enable
(] Time/Date " GET HTTP enable

HTTP Port: Default: Port 80
ISD

Input Trigger: [ Input0
[ Input 1

Zwischenpspeichern | Ricksetzen | Logout
b

Um den Header freizuschalten, wahlen Sie im Navigations-
baum Config >> Basic Settings >> HTTP und markieren Sie
GET Header enable. Durch Klick auf Logout und Speichern
wird das Versenden des Headers aktiviert.

Beispiel:
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B Die IP-Adresse des Web-10 ist 10.40.22.126.

B Als Device Name wurde unter Config >> Device >> Text
»W&T Web-I0 2x Digital Input, 2x Digital Output” eingege-
ben.

B Mit GET /input?PW=& wurden von der Anwendung die In-
puts abgefragt.

Das Web-10 gibt zuriick:

10.40.22.126;W&T Web-IO 2x Digital Input, 2x Digital Out-
put;input;0

Wurde GET Header enable aktiviert, wird der Header allen Da-
tensendungen vom Web-10 vorangestellt.

Programmgesteuertes Fehlermanagement

Erkennt das Web-10 bei der Abwicklung seiner Aufgaben ei-
nen oder mehrere Fehler, werden diese gespeichert und sind
Uiber den Navigationsbaum unter Diag einsehbar.

Eine ndhere Beschreibung hierzu finden Sie im Kapitel 6.6 Di-
agnose und Test.

In einigen Anwendungen ist es gewiinscht, das Fehlerma-
nagement nicht manuell durch Ansehen einer Webseite ab-
zuwickeln, sondern Fehler automatisiert in einem Programm
auszuwerten.

Hierzu stellt das Web-10 einige Kommandostrings zur Verfi-
gung, mit denen gleichermalen per TCP oder UDP gearbeitet
werden kann.

Erstellen einer Liste moglicher Fehlermeldungen

Das Web-10 kann maximal 92 verschiedene Fehlertypen ver-
walten. Die tatsdchliche Anzahl kann innerhalb dieser Grenze
je nach Firmware-Stand variieren.

Um einen Uberblick tber die moglichen Fehler zu bekom-
men, kann das Kommando

GET /diaglistx?PW=password&
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an das Web-10 gesendet werden.
Fur x wird ein Wert zwischen 0 und 92 eingesetzt. Anstel-
le von password setzen Sie das Administrator- oder Opera-

tor-Passwort ein.

Das Web-l10O beantwortet die Anfrage mit der entsprechenden
Fehlermeldung.

diaglistx;errortext

Beispiel:

Sendet die Anwendung zu Web-lO (Passwort = ,wut")

GET /diaglist2?PW=wuts

antwortet das Web-10 mit

diaglist2;Formatfehler in der DNS Anfrage

Mit einer for next Schleife kénnen uUber das diaglist Kom-
mando alle moglichen Fehlermeldungen ausgelesen und als
statische Liste abgespeichert werden. Im Binary-Modus zum
Beispiel kann nur ermittelt werden wieviele Fehler aktuell vor-
liegen. Zusatzlich werden die zugehérigen Fehlernummern
Ubergeben. Mit Hilfe der statischen Fehlerliste kann dann ein
lesbarer Fehler ausgegeben werden.

Direktes Auswerten der aktuellen Fehler

Um den aktuellen Fehlerstatus des Web-IO zu bekommen,
wird das Kommando

GET /diagnosis?Pli=password&

verwendet.

Das Web-10 gibt daraufhin zuriick

diagnosis;iiii;yyyyYYYY s XXXXXXXX;;ZZZZZZZZ

Irrtum und Anderung vorbehalten
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mit Jjiii gibt das Web-l0 die Anzahl der aktuell vorliegenden
Fehler in vierstelliger, hexadezimaler Schreibweise zurtick.

YYYYYYYY; Xxxxxxxx,zzzzzzzz konnen fir normale Standar-
danwendungen auRer Acht gelassen werden.

Fur den Programmierprofi: es handelt sich bei yyyyyyyy;
XXXXXXXX,zzzzzzzz um drei 32Bit Werte in jeweils achtstelli-
ger hexadezimaler Schreibweise. Die damit wiedergegebenen
92 Bit stehen stellvertretend fiir die 92 méglichen Fehlerty-
pen. Mit Hilfe der statischen Fehlerliste (siehe GET /diaglist...)
konnen die einzelnen Bits dekodiert werden. Dabei wird das
niederwertigste Bit rechts im x Bereich angezeigt und das
hdochstwertige links im y Bereich.

Um die aktuellen Fehler als Fehlertext zu bekommen, stellt
das Web-10 das Kommando

GET /diagnosisx?PW=&
zur Verfuigung.

x ist hierbei der Index fiir den Fehler in dezimaler Schreib-
weise beginnend bei 1.

Die Antwort vom Web-10O sieht dann so aus
diagnosisx;errortext

Im Gegensatz zu den Fehlertexten die mit diaglist aus dem
Web-lO gelesen werden, enthdlt der Fehlertext bei diagnosis
ggf. auch dynamische Elemente wie z.B. IP-Adressen oder
Portnummern.

Ein Beispiel:

Die Anwendung sendet:

GET /diagnosis?PW=wuté&

Das Web-10 antwortet:
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diagnosis;0005;00400040;008A0000;00000000

Die Anwendung sendet:

GET /diagnosisl?PW=wuté&

Das Web-10 antwortet:

diagnosisl;Mail Server antwortet nicht.

Die Anwendung sendet:

GET /diagnosis2?PW=wuté&

Das Web-10 antwortet:

diagnosis2;Das Versenden der Mail wurde abgebrochen und wird wiederholt.
Die Anwendung sendet:

GET /diagnosis3?PW=wuté&

Das Web-10 antwortet:

diagnosis3;Ziel IP-Adresse unbekannt: 172.16.232.8.
Die Anwendung sendet:

GET /diagnosis4?PW=wuté&

Das Web-IO antwortet:

diagnosisé4;Watchdog Timer abgelaufen!

Die Anwendung sendet:

GET /diagnosis5?PW=wuté&

Das Web-10 antwortet:

diagnosis5;TCP Client Alarm: Server nicht erreicht.
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Loschen des Fehlerspeichers

Die Liste der zur Laufzeit aufgetretenen Fehler bleibt im Web-
10 gespeichert, auch wenn der Fehler ggf. zum Zeitpunkt der
Abfrage nicht mehr vorliegt.

Um den Fehlerspeicher zu [6schen wird das Kommando
GET /diagclear?Pli=password&

verwendet.

Das Web-10 antwortet mit
diagnosis;0000;00000000;00000000

wenn keine aktuellen Fehler mehr anliegen.

Bitte beachten Sie, dass die GET HEADER ENABLE Ein-

stellung unter Config >> Device Basic Settings >> HTTP
auch den Error und Diag-Meldungen einen Header voranstellt.
Auch das Anhdingen des 0-Characters wird bei den Fehlermel-
dungen beibehalten.

BINARY - Socketprogramme mit Binarstrukturen

Das Web-10 Digital stellt zwei eigenstandige Socketzugadnge,
Binary 1 und Binary 2, fur den bindren Datenaustausch zur
Verfiigung. Beide kdénnen unabhdngig voneinander genutzt
und konfiguriert werden.

Ob das Web-IO auf dem jeweiligen BINARY Socket als
TCP-Server, TCP-Client oder UDP-Peer arbeiten soll, hdngt
von der gewiinschten Applikation ab.

Hier zunichst eine Ubersicht, fur welche Applikation das
Web-10 in welchem Operationsmodus arbeitet.

B Eigene Socket-Anwendung (ohne Passwortschutz) und
Anwendungen, die urspriinglich fir den W&T Digital- EA-
Com-Server 50xxx programmiert wurden.

B TCP-Server
B TCP-Client
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B UDP-Peer

B Eigene Socket Anwendung (bindr mit Passwortschutz)
B TCP-Server
B TCP-Client
B UDP-Peer

Bindrer Socket-Zugang und 50xxx-Mode

In diesem Kapitel wird gezeigt, wie das Web-IO Digital aus ei-
genen professionellen Anwendungen heraus tber Sockets mit
bindren Strukturen angesprochen werden kann

Festlegen des Operationsmodus
Zundchst muss festgelegt werden, ob das Web-IO in lhrer An-
wendung TCP-Client, TCP-Server oder UDP-Peer sein soll.

Wahlen Sie im Navigationsbaum Config >> Device >> Basic
Settings >> Binary 1 wenn Sie den Operationsmodus fiir den

Zugang Uber Binary 1 konfigurieren mochten.

Notwendige Zugriffsrechte: Administrator

. Home Config >> Device >> Basic Settings >> Binary 1
[ User
Smart - .
_é . Operation Mode : | appjication Operation Mode
@- ] Session Control Box2Box Master |TCP Client
. Device Box2Box Slave |TCP Server
") Text OPC-Device TCP Server
S, ModBus-Slave |TCP Server
R st Socket-Device |Depends on application
-3 3‘”": SRS 50w compatible | Depends on application
Language
[} Network & TCP Server
[} HTTP " TCP Client
[} HTTP Client " UDP Peer
|_1 Mail
j ﬂ:"’ Enable : ¥ Enable BINARY 1
..} Syslog
3 e Freier Speicher: 20713 Bytes
=7 Binary 1
@I_j TCP Server . . -
’1_1 i e Zwlscheq'spemhem | Rucksetzen | Logout
|_1 UDP Peer il

Nach Wahl des gewilinschten Modus und Setzen von Enable
Binary Ubergeben Sie die Einstellung durch Klick auf den Zwi-

Irrtum und Anderung vorbehalten
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schenspeichern-Button an das Web-10.

Fir den Zugriff aus eigenen Anwendungsprogrammen stehen
dem Entwickler zwei Stufen der Socketprogrammierung zur
Verfuigung.

1. Passwortgeschiitzter Zugang
2. 50xxx-Mode kompatibel zu den dlteren W&T Digital EA-
Com-Servern

Beide Zugdnge arbeiten mit den gleichen Binar-Strukturen
und unterscheiden sich sonst nur durch den fehlenden Pass-
wortschutz im 50xx-Modus

Das Web-10 als Socket-Server
Um das Web-10 als Socket-Server zu betreiben, miissen noch

einige weitere Einstellungen vorgenommen werden.

Wahlen Sie im Navigationsbaum Config >> Device >> Basic
Settings >> Binary 1>> TCP Server

Notwendige Zugriffsrechte: Administrator

216

5°"‘ue Local Port: Port No- 165534
ser
[ ) Smart |491 53
<.~ Config Client HTTP Port:  Port der Kontrollverbindung
e;,)...c, Session Control fur den Verbindungsauf-und Abbau.
) Device |BD
[ Text
-] TimeiDate :
<) Basic Settings Input Trigger : ¥ Input 0
[ ] Language W Input 1
) Network
- :E:cr I Application Mode : ¢ gocket device
j i Tk & Compatible 50xxx
) sume " Box2Box Slave
[} uoe " OPC Device
[} Syslog " ModBus
[ FIP
=% Binary 1 Zwischenspeichemn I Ricksetzen Logout
~[] TCP Server Wy
; .i%}TCPCIient
d UDP Peer
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Local Port

Der Lokale Port des Web-10 ist werksseitig auf 49153 vorein-
gestellt. Wenn lhre Anwendung einen anderen Lokalen Port
fur das Web-IO erfordert, tragen Sie im Feld Local Port die
gewiinschte Port Nummer ein.

Client HTTP Port

Hat nur in den Betriebsarten OPC und Box2Box Bedeutung
und legt den HTTP Port fest, auf den die Steuerverbindung
zum OPC-Server bzw. zur Slave-Box aufgebaut werden soll.

Wenn nicht anders vorgegeben, sollte hier immer Port 80 ver-
wendet werden.

Input Trigger

Markieren Sie hier die Inputs, deren Zustandsdnderung eine
Datensendung an die Client-Anwendung auslésen soll (wich-
tig fur ereignisgesteuerte Anwendungen).

Application Mode
Wahlen Sie hier:

B Compatible 50xxx - flir Anwendungen, die ohne Passwort-
schutz arbeiten sollen oder fiir Anwendungen die fir die
dlteren Digital EA-Com-Server programmiert wurden.

B Socket device - wenn der Zugriff auf das Web-I0 pass-
wortgeschitzt erfolgen soll.

Nachdem alle Einstellungen vorgenommen wurden, lberge-
ben Sie diese durch Klick auf den Zwischenspeichern-Button

an das Web-I10.

Des Weiteren, missen die benutzten Outputs noch flr den
Binary-Modus freigeschaltet werden.

Wahlen Sie nun im Navigationsbaum Config >> Device >>
Output Mode und markieren den gewiinschten Binary Zu-

gang.

Notwendige Zugriffsrechte: Administrator

Irrtum und Anderung vorbehalten
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.. Home
[ ] User
.| Smart
=--i—) Config

-7 Basic Settings
Output Mode
: @)@ Alarm
d Manufacturer
@[] UpiDownload
-~ Diag

TCP / UDP - Binary

Output Mask :
P Name HTTP |UDP ASCII| SNMP Binary 1 | Binar
Qutput 0 s s s lc .
Output 1 [ s e ol .
Select all & s e (ol C
Safety Nach Ablauf des Zeitintervalls (Zeit in 100ms) ohne Datenempfang,
Timeout: nehmen die Cutputs die pro Port einstellbaren Safety States an.
Power: Max. 150mA
[T Internal 24V enable
Zwischefspeichern | Ricksetzen | Logout |
4

Nachdem alle Eingaben vorgenommen wurden, (ibergeben
Sie die Einstellung durch Klick auf den Logout-Button an das
Web-10. Durch Klick auf den Speichern-Button werden die Ein-

stellungen aktiviert.

Alle fiir Binary 1 gezeigten Konfigurationsmdoglichkeiten
kénnen auch fiir Binary 2 genutzt werden.

Das Web-10 als Socket-Client
Um das Web-IO als Socket-Client zu betreiben, miissen noch
einige weitere Einstellungen vorgenommen werden.

Wadhlen Sie im Navigationsbaum Config >> Device >> Basic
Settings >> Binary 1>> TCP Client

Notwendige Zugriffsrechte: Administrator
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.. Home Local Port : Statische Ports No.: 1...65534
|} User Dynamische Ports: AUTO
|_1 Smart IAUTO
=--—] Config
@)g Session Control Server Port: |49"| 53
- 5""’::; Server HTTP Port: (wird nur im Modus "Box2Box' bendtigt)
[ ] TimeDate [0
= Basic Settings Server IP Addr: |1D.4D.22.1 _gl
-] Language
] Network Server Password : Im Box2Box-Mode Admin-Passwort
«[] HTTP |
|_1 HTTP Client : .
) Mail Inactive Timeout: Zeitin 100ms
] SNMP |30
L) Input Trigger : ¥ Input 0
[} syslog P
-[) FIP  Input 1
<) Binary 1 Interval : Zeit in 100ms
[} TCP Server I
TCP Client L .
ﬁ) Lok Application Mode : " gocket device
(] Binary 2 & Compatible 50
) Output Mode " Box2Box Master
|:| Alarm = B ~
-] Ports Zwischenspeichem I Rucksetzen | Logout
’|_1 Manufacturer

Local Port

Der lokale Port des Web-10 ist werksseitig auf 49153 vorein-
gestellt. Wenn lhre Anwendung einen anderen Lokalen Port
fir das Web-10 erfordert, tragen Sie im Feld Local Port die
gewiinschte Port Nummer ein.

Server Port
Tragen Sie hier die Portnummer ein, auf der die Server-An-
wendung die Verbindung entgegennimmt.

Server HTTP Port

Hat nur in den Betriebsarten Box2Box Bedeutung und legt
den HTTP Port fest, auf den die Steuerverbindung zur Sla-
ve-Box aufgebaut werden soll.

Wenn nicht anders vorgegeben, sollte hier immer Port 80 ver-
wendet werden.

Server IP Addr
Tragen Sie hier die IP-Adresse des Servers ein.

Irrtum und Anderung vorbehalten
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Server Password

Ein Server-Passwort muss nur dann eingetragen werden,
wenn das Web-10 als Box-to-Box Master arbeiten soll oder als
TCP-Client auf ein weiteres Web-10 im Server Mode zugreifen
soll. Dazu mehr im Kapitel Box-to-Box

Inactive Timeout

Hier wird der Timer konfiguriert, nach dessen Ablauf das
Web-10 die TCP-Verbindung schlieft. Der Wert ist dezimal
und in 100ms Schritten anzugeben. Der Timer wird bei ak-
tiver Netzwerkverbindung zuriickgesetzt, wenn Daten ausge-
tauscht werden.

Beispiel: Der Wert 10 entspricht einer Sekunde. Wird fiir eine
Sekunde kein Datentransfer erkannt, beendet das Web-lO die
Verbindung

Wird kein Wert eingetragen, ist der automatische Verbin-
dungsabbau deaktiviert.

Input Trigger
Markieren Sie hier die Inputs, deren Zustandsanderung als
Trigger fur den TCP-Verbindungsaufbau bzw. Datensendung
an den Server dienen sollen (wichtig flr ereignisgesteuerte
Anwendungen).

Interval

Wenn der Zustand der Inputs zyklisch an die Server-Applika-
tion Ubermittelt werden soll, kann hier das Intervall in 1T00ms
Schritten eingetragen werden.

Beispiel: Der Wert 300 entspricht 30 Sekunden.
0 Bitte beachten Sie, dass bei Verbindungen liber kos-
tenpflichtige Wahlverbindungen ein zu kleines Intervall
dazu fiihren kann, dass diese Verbindung nicht getrennt wird
und dadurch permanente Gebliihren entstehen!
Mode
Wahlen Sie hier:
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B Socket Device- Wenn der Zugriff auf ein weiteres Web-10
im Server-Modus passwortgeschitzt erfolgen soll.

B Compatible 50xxx - Wenn Sie mit Server-Anwendungen
kommunizieren moéchten, die fir die dlteren Digital EA-
Com-Server programmiert wurden. Diesen Modus kénnen
Sie auch fir neue Anwendungen nutzen, die ohne Pass-
wortschutz arbeiten sollen.

Auf den Modus Box2Box Master wird im Kapitel Box-to-Box
naher eingegangen.

Nachdem alle Einstellungen vorgenommen wurden, lberge-
ben Sie diese durch Klick auf den Zwischenspeichern-Button

an das Web-I10.

Des Weiteren missen die benutzten Outputs noch fur den Bi-
nary-Modus freigeschaltet werden.

Wahlen Sie nun im Navigationsbaum Config >> Device >>
Output Mode und markieren den gewiinschten Binary-Zugang.

Notwendige Zugriffsrechte: Administrator

~H Output Mask :
'____I_;’"'u:er P Name | HTTP |UDPASCII| SNMP | Binary1 | Binar
e = Outputo | € s s @ s
=~ Config
@)I:l Session Control Output 1 e e e * .
=) Device Select all s e s ® s
L) Text
é"'l:l Time/Date Safety Mach Ablauf des Zeitintervalls (Zeit in 100ms) ohne Datenempfang,
. Basic Settings  TIMeout: nehmen die Outputs die pro Port einstellbaren Safety States an.
@ Output Mode |
@ty Alarm Power: Max. 150mA
Y eractors: [ Internal 24V enable
) UpiDownload
- Diag Zwischenspeichern | Ricksetzen | Logout |
("] Doc Wy

Nachdem alle Eingaben vorgenommen wurden, (ibergeben
Sie die Einstellung durch Klick auf den Logout-Button an das
Web-10. Durch Klick auf den Speichern-Button werden die Ein-
stellungen aktiviert.
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Das Web-10 als UDP-Peer
Um das Web-lO als UDP-Peer zu betreiben, miissen noch eini-
ge weitere Einstellungen vorgenommen werden.

Wahlen Sie im Navigationsbaum Config >> Device >> Basic
Settings >> Binary 1>> UDP Peer

Notwendige Zugriffsrechte: Administrator

. Home Local Port : Port No.: 1...65534

User l—

j Smart 45889

S5 Config Remote Port : Port No.: 1...63534

@)I:I ::.sion Control I45339
(—)---ﬁd ::t Remote IP Addr:  IP-Adresse des UDP Peer
-] TimelDate [1040221 2l
o E ITERERUE Input Trigger : ¥ Input 0
j :a"gu?ie I Input 1
) wrTe Interval : Zeit in 100ms
|} HTTP Client I
[} Mail s
j S:".‘P Application Mode : Sgcket device
) uop & Compatible 501
|_1 Syslog
.} FTP Zwischenspeichem l Ricksetzen Logout
<) Binary 1 &)
[} TCP Client
i {%}:DP Peer
S ry2
Local Port

Der Lokale Port des Web-10 ist werksseitig auf 45889 vor-
eingestellt. Wenn lhre Anwendung einen anderen lokalen Port
fir das Web-10 erfordert, tragen Sie im Feld Local Port die
gewiinschte Port Nummer ein.

Remote Port
Tragen Sie hier die Porthnummer ein, auf der die UDP-Anwen-
dung, mit der das Web-10 kommunizieren soll, die Daten ent-
gegennimmt.

Remote IP Addr

Tragen Sie hier die IP-Adresse des Kommunikationspartners
ein.
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Input Trigger

Markieren Sie hier die Inputs, deren Zustandsdanderung als
Trigger fur das Versenden eines UDP-Datagrammes dienen
sollen (wichtig fiir ereignisgesteuerte Anwendungen).

Interval

Wenn der Zustand der Inputs zyklisch an den Kommunikati-
onspartner Ubermittelt werden soll, kann hier das Interval in
100ms Schritten eingetragen werden.

Beispiel: Der Wert 300 entspricht 30 Sekunden.

Bitte beachten Sie, dass bei Verbindungen tiber kos-

tenpflichtige Wahlverbindungen ein zu kleines Intervall
dazu fiihren kann, dass diese Verbindung nicht getrennt wird
und dadurch permanente Gebliihren entstehen!

Application Mode
In der Konfiguration als UDP-Peer besteht kein Unterschied
zwischen den Modi Default und Compatible 50xxx.

Nachdem alle Einstellungen vorgenommen wurden, lberge-
ben Sie diese durch Klick auf den Zwischenspeichern-Button

an das Web-I10.

Des Weiteren miissen die benutzten Outputs noch fir den Bi-
nary-Modus freigeschaltet werden.

Wadhlen Sie nun im Navigationsbaum Config >> Device >>
Output Mode und markieren den gewiinschten Binary Zu-

gang.

Notwendige Zugriffsrechte: Administrator
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. H Output Mask : .
'____d""'u:er P Name HTTP |UDPASCII| SNMP | Binary1 | Binar
é T Outputo | ¢ c s @ s
& onfig
@)D Session Control Output 1 s s s &
- : Select all ( e C o .
-[] Time/Date Safety Nach Ablauf des Zeitintervalls (Zeit in 100ms) ohne Datenempfang,
[ Basic Settings Timeout : nehmen die Cutputs die pro Port einstellbaren Safety States an.
@ Qutput Mode I
B Alarm Power : Max. 150mA
Port
@ S Mansmm“rer " Internal 24V enable
@)D Up/Download
-] Diag Zwischefspeichern | Ricksetzen | Logout |
-] Doc a2

Nachdem alle Eingaben vorgenommen wurden, libergeben
Sie die Einstellung durch Klick auf den Logout-Button an das
Web-10. Durch Klick auf den Speichern-Button werden die Ein-
stellungen aktiviert.

Passwort-Schutz

Wie bereits mehrfach angesprochen, bietet das Web-I0 im
TCP-Server Modus die Moglichkeit, den Zugang durch die An-
wendung mit einem Passwort zu schiitzen.

Bevor die eigentliche Verbindung zum Web-I0 aufgebaut
wird, muss die hier definierte Struktur Bininfo Gber eine se-
parate TCP-Verbindung an den HTTP Port (ab Werk Port 80
voreingestellt) des Web-10 gesendet werden.

Fur die Antwort benutzt das Web-10 ebenfalls die Struktur
Binlnfo.
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Die BinInfo Struktur
cle|r| |/|p|li|n]z2|u]|P |w

String
sl 1a1af2ffiofofsf 7 e s 432100

High-Byte Low-Byte

2. Byto d. Struktur 00 |1, Byte o, struktur 00
16 Bit Variable

AEEAEAND

Byte

n+3. Byte d. struktur XX
8 Bit/ Byte

[ G HE £ 6 F

Byte
n+4. Byte d. struktur XX
8 Bit/ Bylo

j31]30j20f2sf2rf2625)24)23]22 o fooiofis] 7] 1eQis|1af i3] 12f11fiof o s 7 J6 s Ja [ 3 2 1] O

<Password> &

HTTPLogin

Dummy

Type

SubType

IPAddress

n+6. Byte d. Struktur XX n+5. Byte d. Stmkiurxx
32 Bit Variable
-

I 2 £ K2 D 0 K6 1 A 6 I D A
High-Byte Low-Byte
n+10. Byte asirukuX X neo. Byte d. Struktur XX
16 Bil Variable
[1afi3]i21ifiofofa )7 fe [543 2]1]0

High-Byte Low-Byte
n+12. Byte o srukuX X 1. Byte dstrukuXX
16 Bit Variable

n+8. Byte d. struktur XX ne7. Byte d. srukur XX

SrcPort

DstPort

Die einzelnen Variablen der Struktur werden ausgefillt wie
folgt:

HTTPLogin[n]
Ist ein Bytefeld bzw. String, der sich aus einem Loginstring

und dem verwendeten Administrator-Passwort zusammen-
setzt.

GET /bin?LPW=<Administator Passwort>&
n steht fiir die Anzahl der verwendeten Bytes und entspricht
14 + Lange des Passwortes. Die Lange des Passwortes ist auf

maximal 31 Zeichen beschrankt.

In der Antwort des Web-IO ist HTTPLogin immer 8 Zeichen
lang und enthdlt folgenden String:

GET /bin
Dummy
Trennzeichen zwischen dem ASCIl- und dem Binar-Teil der

Struktur.

Ist immer = 0x00

Irrtum und Anderung vorbehalten

String
Word (16 Bit)
Immer =0

Byte (8 Bit)
Type der Anfrage

Byte (8 Bit)
Subtype der Anfrage

Longword (32 Bit)
IP-Adresse des Absenders

Word (16 Bit)
TCP-Port des Absenders

Word (16 Bit)
TCP-Port des Empfanders
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Type
Bestimmt die Art, in der der Binary-Modus genutzt werden
soll.

Die Anwendung muss hier 0x04 eintragen, um eine TCP-Ver-
bindung einzuleiten.

Das Web-IO trdgt in seiner Antwort

0x02 ein, wenn die Verbindungsanforderung akzeptiert wur-
de.

0x03 ein, wenn die Verbindungsanforderung abgelehnt wur-
de.

SubType
Gibt ndhere Einzelheiten zum Status der Verbindungsanfor-
derung.

Die Anwendung sendet immer 0x00.
Das Web-IO antwortet mit

0x01 BINSUBTYPE OK, // wenn die Verbindungsanforderung akzeptiert wurde.
0x02 BINSUBTYPE_NO_ACCESS,// wenn bereits eine Verbindung besteht
0x04 BINSUBTYPE_WAIT, // wenn die Verbindung erst nach einem
// Timeout hergestellt werden darf
0x07 BINSUBTYPE_PW_MISMATCH, // bei falschem Passwort
0x08 BINSUBTYPE_DEST_PORT_MISMATCH, // bei falschem Destination Port
0x09 BINSUBTYPE MODUS MISMATCH, // bei falschem Modus

Wenn 0x01 oder 0x04 empfangen wurde, kann die eigentli-
che Datenverbindung geo6ffnet werden.

SrcPort
Die Client-Anwendung trdgt hier immer eine 0 ein.

Das Web-IO gibt hier den geoffneten Server-Port zuriick (z.B.

49153 fur Binary 1). Bei gescheitertem Login-Versuch tragt
das Web-10 80 ein.
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DstPort

Die Client-Anwendung tragt hier ein, zu welchem Port Ver-
bindung aufgenommen werden soll (z.B. 49153 fiir Binary
1 oder 49154 fiir Binary 2).

Das Web-10 gibt immer O zuriick

Die Verbindung, Uber die die BinInfo-Struktur ausgetauscht
wurde, wird automatisch vom Web-10 beendet.

BINARY - Die 10-Strukturen

Um eine einfache Kommunikation zwischen dem Anwen-
derprogramm auf dem Rechner und dem Web-IO zu ermég-
lichen, gibt es eine uUbersichtliche Menge von Strukturen
(Variablenfeldern), die das Format und den Inhalt der Daten
definiert, die zwischen Anwenderprogramm und Web-lO aus-
getauscht werden.

Fiir folgende Funktionen werden 10-Strukturen angeboten:

Lesen der Inputs

Lesen der Inputs und Outputs

Setzen der Outputs

Lesen der Counter

Zuriicksetzen der Counter

Parametrieren der zyklischen und automatischen Benach-
richtigung bei Zustandsanderung

Das Anwenderprogramm nutzt die einfach zu handhabende
Socket-Schnittstelle (Windows: WinSock, UNIX, Linux: Berkley
Sockets), um die Daten in Form dieser 10-Strukturen mit dem
Web-10 tiber das Netzwerk per TCP/IP auszutauschen.

Die 10-Strukturen sind unabhdngig von dem gewdhlten Netz-
werkprotokoll (TCP oder UDP).

Socket-Schnittstelle _ 10-Strukturen
UDP-/TCP-Header | UDP-/TCP-Nutzdaten
IP-Header IP-Nutzdaten
| Ethernet-Header Ethernet-Nutzdaten

Fir welches der beiden Protokolle, UDP oder TCP man sich
entscheidet, ist von der Art der Applikation abhdngig. Beide

Irrtum und Anderung vorbehalten
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Protokolle bieten Vor- und Nachteile, die man in Abhdngig-
keit der zu erstellenden Anwendung gegeneinander abwdgen
muss

ﬂHiIfe zur Socket-Programmierung inklusive Grundlagen
TCP/IP finden Sie in kurzer und iibersichtlicher Form in
unserem Handbuch “Fit in 1 Tag fiir TCP/IP-Sockets”. Pro-
grammbeispiele fiir Client-/Server-Applikationen unter TCP/
IP finden Sie auf unserer Homepage im Internet unter http.//
www.wut.de.

Definition der 10-Strukturen

Um den Inhalt eines Paketes eindeutig identifizieren und aus-
werten zu kénnen, missen im BINARY-Modus alle Daten in
Form dieser 10-Strukturen an das Web-IO gesendet werden,
unabhdngig davon, ob die Betriebsart 50xxx-compatible oder
Socket Device benutzt wird.

Alle Strukturen beginnen mit dem gleichen Header, der aus
den folgenden 4 WORDs (16bit_Integer) besteht:

15|14|13|12|11|10|9|B 7lelsafsf2]1]o f
High-Byte Low-Byte Word ( 16 Blt)
2. Byte der Struktur 1. Byte der Struktur Start_1 Immer =0

16 Bit Variable
141312 rifrofofsf 7 e s 4f3]2]1]0

Word (16 Bit)
High-Byte Low-Byte
4 Bylelgder Stukiur 3 Byl:v;ersteruktur Start_2 Immer = 0

16 Bit Variable

[14]13]1211]1ofo fe f 7 e safs]2]1]o0

igh-Byte ow-Byte Word (16 Bit
6. By:‘eg:e??trukmr 5. Bylt-e o it StructType Stru ktl(,lrtype )

16 Bit Variable

141312 11frofofsf 7 e s af3]2]1]0

T LT Word (16 Bit
coi | ot | Structlength | OB

16 Bit Variable
—

Start_1, Start_2

Start_1 und Start_2 sind aus Griinden der Kompatibilitdt zu
Vorgangermodellen vorhanden, werden aber nicht benutzt.
Beide Werte sind immer 0.

StruktTyp

Der Wert struct_typ identifiziert, um welche Struktur es sich
handelt. Sowohl Die PC-Anwendung als auch das Web-1O ent-
scheiden bei Datenempfang anhand des Wertes struct_typ,
wie die Struktur ausgewertet werden soll.
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StructLength
length gibt die Gesamtlange der Struktur in Bytes an, also in-
klusive der ersten 4 WORDs.

ﬁ Achtung: Fir alle 10-Strukturen gilt:

Ein WORD entspricht 16bit_integer. (ohne Vorzeichen)
Ein BYTE entspricht einem Byte (8Bit)
Ein LONG entspricht einem 32bit_integer (ohne Vorzeichen)

ﬁ Beim Senden und Empfangen gilt fir alle Struktur-Varia-
blen: Low-Byte first.

Start_1 Start_2 StructType StructLength

7fe]s]4fs]2]1fofsfiafisfrofiifiofo JsRfe s 4 521 o fsfielisfrofiifiofo [ N7 fe 54 fs 2]t Jolisfrafiafizfrifiofs fe 7 Jo 5|4 fs]2] 1 fosfiafisfraftifiofofs
Low Byte High Byte Low Byte High Byte Low Byte High Byte Low Byte High Byte
1 By\ederswkmroo 2 ByledersvukerO 3. Eyuedevstmkmvoo 4 ey\enerswmroo 5. Byte et 016 WHS«WOO 7By\eder5lmktur08 8.Byte i 00)
1

In den Beispielen sind alle Zahlen hexadezimal dargestellt!

5.6.3 Arbeiten mit den 10-Strukturen

Im ndchsten Kapitel werden die einzelnen Strukturen erldu-
tert und die entsprechenden Werte der Variablen Start_1,
Start_2, struct_typ und length, mit denen jedes Paket be-
ginnt, angegeben.

Die 10-Struktur Read Register

Das Senden dieser Struktur an das Web-10 veranlasst dieses,
den Status der Inputs an das Anwenderprogramm zu senden.
Das Paket besteht nur aus diesen vier WORDs. Diese Struktur
wird nur vom Anwenderprogramm verwendet und das Web-lO
reagiert immer mit dem Senden der Struktur WriteRegister.
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Die ReadRegister Struktur
15|14|1a|12|11|10|9I3 7ielsafsfa]ijo

Word (16 Bit)

High-Byte Low-Byte
2.8yte dor Siruktur 00 |1, yte der Stuker 00 Start_1 Immer = 0
16 Bit Variable

is]1afi3fiofiifiofo ey 7 e fsf4f3f2]1]0
High-Byte Low-Byte

Word (16 Bit)
Immer =0

- Word (16 Bit)
High-B Low-Byt
6. Bylelgder é‘t?uk(ur 1?2 vsv. Bbyllsmd,er S?ruktur 01 Stru CtTyPe Struktu rtype
it Variable
i Kl K R i i) 1 I i 1 D D

High-By: Low-Byt
8 Bylelgder ét?uklur 00|, Bw:aergmktur 08 StructLength

16 Bit Variable
—

4. Byte der Struktur 00| Byte der Struktur 00 Start_2
76 Bil Variable
[14]13]211ftofof sy 7 65 af3]2]1]0

Word (16 Bit)
Lange in Bytes

Die 10-Struktur WriteRegister

Diese Struktur dient zum Ubertragen des Zustandes der In-
puts oder Outputs beim Web-lO 12x Digital Input, 12x Digi-
tal Output. Sendet das Anwenderprogramm diese Struktur an
das Web-10, setzt das Web-lIO die Outputs entsprechend des
in value iibergebenen Wertes.

Sendet das Web-IO diese Struktur an das Anwenderpro-
gramm, hat value den dem Input-Status entsprechenden
Wert.

Die WriteRegister Struktur
15|14|13|12|11. ofsfrlefsfaf3f2]1]0

High-Byte

y Low-Byte
2. Byte der Struktur 00 1. Byte der Struktur 00 Start_1

Word (16 Bit)

Immer =0
16 Bil Variable
[1af3]12f11fiofofe [ 7 e s af3]2]1]0 .
High-Byte Low-Byte Word (1 6 Blt)
4. yte dor Suktur 00 [, pyte der Stukur 00 Start_2 Immer = 0
16 Bit Variable
T4l 3210 AEEAEARDR .
T T Word (16 Bit)
6. Byte der Struktur 00(s. Byt der Stuktur 08 StructType Stru kturtype

16 Bit Variable

[14]13]12f11] oo f 7 ye s]4f3]2]1]0
High-Byte Low-Byte
8. Byte der Struktur 00 7. Byte der Struktur 0C StructLength

16 Bit Variable
[1a]13]12f11f1ofofe 7 6 5432 1]0

High-Byt Low-Byt
10. Ey;gderselrukluroo 9. Byt:zers:ukwr 01 Amount Immer = 1

Word (16 Bit)
Lénge in Bytes

Word (16 Bit)

16 Bit Variable
[1a]1a]r2fit]rofofsJ7yes5f4f3]2]1]0
High-Byte Low-Byte
12. Byte der Struktur 0X 11. Byte der struktur XX Value
16 Bit Variable

Word (16 Bit)
Binare Entsprechung
des Inputstatus

Bei Web-10 mit Relaisausgdngen, muss zwischen zwei Schalt-
vorgdngen an einem Output ein Pause von min. 200ms einge-
halten werden!

Die 10-Struktur SetBit

Diese Struktur ermdglicht das Setzen einzelner Outputs beim
Web-10. Wird .B. nicht der gesamte Prozessstatus im Anwen-
derprogramm abgebildet, kdnnen einzelne Outputs gesetzt
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werden, ohne den Wert der anderen zu verdndern. Die Bits
0..11 in set_bits und value korrespondieren mit den entspre-
chenden Outputs. Diese Struktur wird nur vom Anwenderpro-

gramm verwendet.

Die SetBit St

ruktur

15'14|13|12|11|10| 98

zfelsfa3f2]1]0

High-Byte
2. Byte der Struktur 00

Low-Byte
1. Byte der Struktur 00

16 Bit

High-Byte
4. Byte dor Stuktor 00

Variable

[1a]13]12f11frofo fe f 7 e s 4f3]2]1]0

Low-Byte
3. Byte der Struktur 00

16 Bit

High-Byte
6. Byte der Struktur 00

Variable

o] 1afisfioftifiofo Jey7fo s afsf2fi1]0

Low-Byte
5. Byte der Struktur 09

16 Bit

High-Byte
8. Byte der Struktur 00

Variable

[1a]13]12f11frofo fe f 7 e s 432 1]0

Low-Byte
7. Byte der Struktur 0C

High-Byte
10. Byt der Siruktur X

16 Bit Variable
i) E [F ] (U E1 B i & Bl e Kl e L

Low-Byte
9. Byte der Struktur XX

14]13]12]11]10f o ] 8 |

High-Byte
12. Byte der srukur 0X

16 Bit Variable

[7]efsfaf3f2]1]0

Low-Byte
11, Byte der Strukiur XX

16 Bit Variable
-

Beispiel.:

set bits = 0x0124 / value

Output 2 und Output 8 (Zdahlweise Output0..1) werden auf
ON gesetzt und Output 5 auf OFF. Alle anderen Outputs wer-

den nicht ve

randert.

Start_1
Start_2
StructType
StructLength
Mask

Value

0x0104

Die 10-Struktur RegisterRequest

Diese Struktur sendet das Anwenderprogramm an das Web-
10, um den Inhalt von Inputs und Outputs im Uberblick lesen
zu konnen. Das Web-l1O antwortet immer mit der E/A-Struktur

RegisterState

Die RegisterRequest Struktur

15'14|13|12|11|10| 98

zfelsfa3f2]1]0

High-Byte
2. Byte der Struktur 00

Low-Byte
1. Byte der Struktur 00

16 Bit Variable
i KK il ] ) 1 2 e 1 A )

High-Byte Low-Byte
4. Byte der Struktur 00}, Byte der Struktur 00

16 Bit Variable

o] 1afisfioftifiofo Jey7fe s afsf2f1]0

High-Byte Low-Byte
6. Byte der Struktur 00]s. Byte der Struktur 21

High-Byte

16 Bit Variable
i KK il (] ) 1 2 i ) D L

Low-Byte
8. Byte der Struktur 00|, Byte der Struktur 08

16 Bit Variable

Irrtum und Anderung vorbehalten

Start_1
Start_2
StructType

StructLength

TCP / UDP - Binary

Word (16 Bit)
Immer =0

Word (16 Bit)
Immer =0

Word (16 Bit)
Strukturtype

Word (16 Bit)
Lénge in Bytes
Word (16 Bit)

Die Bits, die verandert
werden sollen = 1

Word (16 Bit)

Bindre Entsprechung

des Inputstatus

Word (16 Bit)
Immer =0

Word (16 Bit)
Immer =0

Word (16 Bit)
Strukturtype

Word (16 Bit)
Lénge in Bytes
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Die 10-Struktur RegisterState

Das Web-IO libermittelt mit dieser Struktur den Inhalt der In-
puts und Outputs. Diese Struktur wird nur gesendet, wenn
das Anwenderprogramm die Struktur Register Request an das
Web-lO gesendet hat.

Die RegisterState Struktur

EREENNEEAEEABALD

Word (16 Bit)

High-Bys Low-Byt
2. By(egder él?uklur 00 1. Byl;‘:ﬂ’er Stsrukmr 00 Sta I't_1 Immer = 0
16 Bit Variable
MEFINEBEAEEAEADD .
High-Byte Low-Byte Word (1 6 Blt)
4.8yte dor Stktur 00 [ pyte cer stukur 00 Start_2 Immer = 0
16 Bit Variable
i) E [F ] i E1 B A & Bl 3 B e L .
High-Byte Low-Byte Word (16 Bit)
6. Byte der Struktur 00]s. Byte der Struktur 31 Stru ctType Struktu rtype
76 Bit Variable

[14]13]12111ofo fe [ 7 e s 432 1]o0

High-Byte Low-Byte
8. Byte der Struktur 00|, Byte der Struktur O0E Stru ctLength
16 Bit Variable
[1a]13]12f11frofo fe 7 e s 432 1]0

High-Byte Low-Byte .
10. Byte der sruter 00 o, Byte der Struktur 02 DriverlD

Word (16 Bit)
Lénge in Bytes

Word (16 Bit)

Immer = 2
16 Bit Variable .
E EJ 3 ] 0 1 15 A I 1 3 Word (16 Bit)
12 o e ok OX |11 ey sr s XX|  INputValue Bindre Entsprechung
T6 B Varishie des Inputstatus
23 ) P2 KD K10 5 I 1 592 )
igh x Word (16 Bit
14 Bk;tghdgl}ltsetrukturox 13, BI;L:;V dzf‘glruklurxx OutputVaIue ( )

To BT Varabie Bindre Entsprechung
des Outputstatus

Die 10-Struktur SendMode

Mit dieser Struktur werden die Triggerbedingungen festge-
legt, mit denen das Web-1O den Status der Inputs an das An-
wenderprogramm sendet. Prinzipiell gibt es drei Moglichkei-
ten, die jedoch alle miteinander kombinierbar sind

1. Das Anwenderprogramm pollt das Web-IO durch Senden
der READ-Struktur.

2. Das Web-10 sendet die WriteRegister - Struktur mit dem
Status der Inputs in einem konfigurierbarem Zeitintervall.

3. Das Web-lI0 sendet die WriteRegister - Struktur mit dem

Status der Inputs nach Zustandsanderung der konfigurier-
ten Inputs.
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Die SendMode Struktur

15|14|13|12|11. £l B

i [ H £ E 2 i O

High-Byte
2. Byte der Struktur 00

Low-Byte
1. Byte der Struktur 00

High-Byte
4. Byte der Struktur 00

16 Bit Variable
HEFHITNEEBAEEAEADD

Low-Byte
3. Byte der Strukur 00

High-Byte
6.8yte dor Stuktur 00

16 Bit Variable
141312 rifrofo sy 7 e s 4f3]2]1]o0

Low-Byte
5. Byte der Struktur 1 0

16 Bit Variable
asfiafisfiofiifiofo s 7jefsfaf3f2]1]o0

High-Byte Low-Byte
8. Byte der Struktur 00|, Byte der Struktur 0C

16 Bit Variable
[1a]13]1211]rofofs f 7 e s 432 1]0

High-Byte Low-Byte
10. Byte der srukur OX o, Byte der Stuktur XX

HighByle g
12. Byte der Struktur

16 Bit Variable
Asftafisfioftiftofo sy 76 s a3f2]1]0

Low-Byte
11. Byte der strukur XX

16 Bit Variable
e

Start_1
Start_2
StructType
StructLength
Mask

Interval

Die 10-Struktur ReadCounter
Diese Struktur sendet das Anwenderprogramm an das Web-
10, um den Zdhlerstand von einem bestimmten Input-Counter
anzufordern. Um welchen Input es geht, wird in der Variablen
counter_index libergeben. Das Web-lO antwortet immer mit
der Struktur Counter.

Die ReadCounter Struktur

15]14]13]12]11]10] 9 | 8

71654 f3y2]1]o

High-Byte
2.8yt der Struktar 00

Low-Byte
1. Byte der Struktur 00

15|
High-Byte
4. Byte der Struktur 00

16 Bil Variable
i (K B i i E1 E1 i & B 21 K1 E K

Low-Byte
3. Byte der srukur 00

High-Byte
6.8yt der Stukter 00

16 Bit Variable
[1a13]1211f1ofof8 [ 765432 1]0

Low-Byte
5. Byte der Struktur BO

High-Byte
8. Byte der Struktur 00

16 Bit Variable

sjiafisgioiijrojo s 7 65 432 1]o0

Low-Byte
7. Byte der Struktur 0A

High-Byte
10. Byte der sk 00

16 Bit Variable
[1a]13]1211f1ofof8 [ 7 e 5432 1]0

Low-Byte
9. Byte der Strukur XX

16 Bit Variable

Start_1
Start_2
StructType
StructLength

Counterindex

Die 10-Struktur ReadClearCounter
Diese Struktur sendet das Anwenderprogramm an das Web-
10, um den Zdhlerstand von einem bestimmten Input-Counter
anzufordern und den Zahler danach sofort auf 0 zu setzen.
Um welchen Input es geht, wird in der Variablen counter_in-
dex libergeben. Das Web-10 antwortet immer mit der Struktur

Counter.

Irrtum und Anderung vorbehalten

TCP / UDP - Binary

Word (16 Bit)
Immer =0

Word (16 Bit)
Immer =0

Word (16 Bit)
Strukturtype

Word (16 Bit)
Lange in Bytes

Word (16 Bit)
Bits fir Input Trigger = 1

Word (16 Bit)
Intervall in 100ms fur zyklische
Input Status Ubermittlung

Word
Immer =0

Word
Immer =0

Word
Strukturtype

Word
Lénge in Bytes

Word

Nummer des Inputs,
dessen Counter
gelesen werden soll
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Die ReadClearCounter Struktur

15]14]13]12]11] ol o e f7 65§43 f2]1]0 Word
High-Byt Tow-Byt
2. Byl; s 00| Byz:sers«emk«ur 00 Start_1 Immer =0
76 Bil Variable
[14]13]12f11] oo fe 7 e s 4 3]2]1]0 Word
High-B; Low-Byt
4. Bw;gderé‘tfuktur 00 . 8yte cer Suker 00 Start_2 Immer =0
76 Bl Variable
il iE! B il [0 E1 Bl i 3 H 2 E1 E K Word
H gh-Byt Tow-Byt
6. Byu; derSlfukmr 00(s. Byl::;ers:'uklur CO StructType Strukturtype
76 Bil Variable
1413l 2f11] oo fs 7 e s 4 3]2]1]0 Word
High-B; Low-B
8. Bw;gderé‘lfuktur 00}, By‘:‘:;erystteruklur O0A StructLength Lange in Bytes
76 B Variable
14131211 tofofe 7 e 5f4f3]2]1]0 Word
High-Byt Low-Byt
10.8ys deor Struktur 00 [o. Byte der Sruktur XX Counterindex  Nymmer des Inputs,
76 Bl Variable
— dessen Counter

geldscht werden soll

Die 10-Struktur Counter
Das Web-lIO Ubermittelt mit dieser Struktur den Zdhlerstand
des in counter_index angegebenen Input-Counters.

Die Counter Struktur

FEREPEFDNNEEAEAEAEABAND Word
High-Byts Low-By
2.8y1a tor Seucur 00 |1, eyte dor Sineur 00 Start_1 Immer = 0
16 Bit Variable
[14]13fi2)11]tofof8f 7 e 5 4f3]2]1]0
H\ h-Byte Low-Byte Word
4. Byte der Struktur 00 3. Byte der Struktur OO start_z Immer = 0
16 Bit Variable
[1a]13f2 1] tofof8J 7 e sf4f3]2]1]0 Word
High-Byts L
6. Eytel derSI:uklur 00]s Eyt:‘:;ersteruklur B4 StrUCtType Strukturtype
16 Bit Variable
[1al13)1211f1ofo [ 87 6504 f3]2]1]0 Word
High-B: Low-B:
8. Byle‘gdsré:fuk(ur 00(,. Bytsgeryéfruk«ur OE StructLength Lénge in Bytes
76 Bl Variable
[1a]13f2]11]tofofeJ 7 e sf4f3]2]1]0 Word
High-Byte Low-Byte
10, Byte dor Stukiur 00 o, Byt der Sruur XX Counterindex  Nymmer des Counters
16 Bit Variable

j31]3oj2of2sforf2e]2s]24)23]o2 o1 oo frof 18] 17f 16k 15|14 13f12f11]10f O 8 7 J6 5 Ja §3J2 1] O

14. Byte der struktar XX 13 Byte der struktar XX 12. Byte der struktur XX 11. Byte der struktur XX CounterValue Longw"ord
L 32 B Variable Inputzahlerwert 1

Die 10-Struktur ReadAllCounter

Diese Struktur sendet das Anwenderprogramm an das Web-
10, um die Zahlerstande von allen Inputs in einem Datenpa-
ket anzufordern. Das Web-IO antwortet immer mit der Struk-
tur AllCounter.
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Die ReadAllCounter Struktur

15]14]13]12]11]10] 9 | 8

7)6)504)3)2]1]0

High-Byte
2. Byte der Struktur 00

Low-Byte
1. Byte der Struktur 00

16 Bit

High-Byte
4. Byte der Struktur 00

Variable

[1a13]12011f1o0fofe [ 7 e 5432 1]0

Low-Byte
3. Byte der Strukur 00

High-Byte
6. Byte der Struktur 00

16 Bit Variable

[1a13)121ifrofof e 7 e s 432 1]0

Low-Byte
5. Byte der Struktur B1

14]13]12] 111000 ] 8 |

High-Byte
8. Byte der Struktur 00

16 Bit Variable

[7]e]s5]a]3]2]1]0

Low-Byte
7. Byte der Struktur 08

16 Bit Variable
-

Start_1
Start_2
StructType

StructLength

Die 10-Struktur ReadClearAllCounter
Diese Struktur sendet da Anwenderprogramm an das Web-10,
um die Zahlerstinde von allen Inputs in einem Datenpaket
anzufordern und die Zahler danach sofort auf 0 zu setzen.
Das Web-10 antwortet immer mit der Struktur AllCounter.

Die ReadClearAllCounter Struktur

1 23 ) K2 K 0 I

zfefsf4f3f2]i]o

High-Byte
2.8yto der Struktar 00

Low-Byte
1. Byte der Struktur 00

16 Bil Variable
1s]1a]ia)iofti]rofo s 7 e s 43f2]1]0

High-Byte Low-Byte
4. Byte der Struktur 00/, Byte der Struktur 00

16 Bit Variable
[1a13]1211f1of o[8[ 7 e 5432 1]0

High-Byte Low-Byte
6. Byte der Struktur 00 5. Byte der Struktur C1

16 Bit Variable
spiafisfioiijiojo e 76 5432 1]o0

High-Byte Low-Byte
8. Byte der Struktur 00|, Byte der Struktur 08

16 Bit Variable
-

Die 10-Struktur AllCounte

Start_1
Start_2
StructType

StructLength

TCP / UDP - Binary

Word
Immer =0

Word
Immer =0

Word
Strukturtype

Word
Lénge in Bytes

Word
Immer =0

Word
Immer =0

Word
Strukturtype

Word
Lénge in Bytes

Das Web-IO Ubermittelt mit dieser Struktur die Zahlerstande

aller Inputs a

Irrtum und Anderung vorbehalten

uf einmal.
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Die AlliCounter Struktur

Emwnzmlml £l B

7le]s5Q4 3]2]1]o0

High-Byte
2. Byte der Struktur 00

Low-Byte
1. Byte der Struktur 00

High-Byte
4. Byte der Struktur 00

16 Bit Variable
[1a13]1211f1ofofe [ 7 e 5432 1]0

Low-Byte
3. Byte der Struktur 00

High-Byte
6. Byte der Struktur 00

16 Bit Variable

[1a]13]12011f1ofofe [ 7654 f3f2]1]0

Low-Byte
5. Byte der Struktur B5

[o]8]
High-Byte
.8yt der Stuter 00

16 Bit Variable

6] 0
Low-Byte
7. Byte dor Sinuktur XX

14]13]12]11]10] 9 ] 8 |

High-Byte
10. Byte der Struktur 00

16 Bit Variable

[6]15] 0
Low-Byte
9. Byte der Struktur XX

14. Byte der Strukiurx ‘

16 Bit Variable

TCP / UDP - Binary

232221 o 1o]18] 17] 16}

13. Byte der Struk(urx

15]14]13]1211]10f9 | 8

zfelsf4fa]2]1]0

12. Byte der Struktur XX

11. Byte der Strukturxx

18. Byte der Struktur XX

32 Bit Variable
31]30]20]28]27]26]25]24 1232120 19] 18] 17f 16§ 15) 14 13] 12f 1] 1of o s 7 6 ysJ4J3J2 1 O

17. Byte der Struktur

X} 16. Byte der strukur XX

15. Byte der strukur XX

32 Bit Variable
e

XX. Byte der StrukturX

31]30]20]28]27]26]25] 2412322120  10] 18] 17] 16§ 15 14] 13 12 11] 10f O | 8

XX. Byte der Slruk(ur)( | XX. Byte der S(rukturxx

7fefsfafsfa]i]o

XX. Byte der Slruklur>(x

32 Bit Variable
—

Start_1 Yr\r/ﬂ;%r =0
Start_2 m%%r =0
StructType \é\{%rgtuﬂype
StructLength X\é?]rge in Bytes
CounterNoOf )-/\\imozrghl der Counter
CounterValue1 :—nop”u%‘é";rﬁjemert 1
CounterValue2 Il_nopnugtlvi;)r:ﬁarwert 2
CounterValuen Longword
Inputzéhlerwert n

Die 10-Struktur ClearCounter
Diese Struktur sendet das Anwenderprogramm an das Web-
10, um den Zahlerstand eines bestimmten Input-Counters auf
0 zuriickzusetzen. Um welchen Input es geht, wird in der Va-
riablen counter_index Gibergeben.

Die ClearCounter Struktur

15'14'13'12'11'10' 9l

zfefsfasf2]1]o

High-Byte
2. Byte der Struktur OO

Low-Byte
1. Byte der Struktur 00

High-Byte

16 Bit Variable
as[tafisfioftifiofofsy 76 s 4 3f2]1]0

Low-Byte
4. Byte der Struktur 00/s Byto der struktur 00

High-Byte

16 Bit Variable

[14]13]1211]1ofoJe f 7 e s 4fs]2]1]o

Low-Byte
6. Byte der Struktur OO 5. Byte der Struktur Bz

High-Byte

16 Bit Variable

[1a]13]12r1frofo sy 7 e s 4f3]2]1]o0

5. 8yte dor Struktur 00 |7. gyto der Strkur OA

Low-Byte

16 Bit Variable

[1af13]i2f1ifiof o8 f7f6[s 4 3f2]1]0
High-Byte Low-Byte
10. Byte der stuaur 00 o, Byte der Struktur XX]

16 Bit Variable

Start_1
Start_2
StructType
StructLength

Counterindex

Die 10-Struktur ReadDiagnosis
Stellt das Web-IO einen Kommunikations- oder Systemfeh-
ler fest, wird dieser auf der HTML-Seite diag aufgelistet und
kann tber den Browser ausgelesen werden. Da sich das Feh-
lermanagement via Browser fiir programmgesteuerte Applika-
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Immer =0

Word
Immer =0

Word
Strukturtype

Word
Lange in Bytes

Word

Nummer des Inputs,
dessen Counter
gelesen werden soll
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tionen nicht immer anbietet, kann der Fehlerstatus des Web-
10 Uber die Struktur ReadDiagnosis abgefragt werden

Die ReadDiagnosis Struktur

5 23 S K2 K K6 6 1 A 1 16 2 6D A :
- x Word (16 Bit
2. By::g;;é:fukmr 00 1. Bylgeoz:ys‘teruktur 00 Start_1 |mmer( =0 )
16 Bit Variable
[1a]13]1211f1of o[8[ 7 e 54 f3]2]1]0 .
High-Byte Low-Byte Word (1 6 Blt)
4. Byte der Struktur 00 3. Byte der Struktur 00 Start_2 Immer =0
76 Bil Variable
i (E B | W AEAEAHADD .
T Word (16 Bit)
6. Byte der Sirukiur 00 |5, Byte der Strukr D1 StructType Strukturtype
16 Bit Variable
[1a]13]12011f1o0fofe [ 7 e 54 f3]2]1]0 .
High-Byte Low-Byte Word (1 6 Blt)
& Byte der suktur 00 |7. Byto dor Siruicur 08 StructLength L&nge in Bytes
76 Bil Variable

Als Antwort sendet das Web-10 eine Struktur vom Typ Diag-

nosis

Die 10-Struktur Diagnosis

Das Web-10 sendet die Struktur Diagnosis als Antwort auf die

ReadDiagnosis Struktur.

Die Diagnosis Struktur
15 i ) 2 KX G I 1 1 1 A D R

High-Byte Low-Byte
2. Byte der Struktur 00 1. Byte der Struktur 00

16 Bit Variable

[1afr3] 1211 frofofs )7 fefs5h4f3]2]1]0
High-Byte Low-Byte
4. Byte der Struktur 00/s. Byt der Stuktur 00
16 Bit Variable

[afi3f1ofrifiofo e 7 65432 1]0

High-Byte Low-Byte
6. Byte der Struktur 00 5. Byte der Struktur DO
16 Bit Variable

[1afral 1211 fofofs )7 fefs5h4f3]2]1]0
High-Byte Low-Byte
8. Byte der Struktur 00|, Byte der Struktur 1C
16 Bit Variable

31]30]20)28]27]2625]24)23]22 |21 fof 19 18] 17] 16} 1 B

7115143 210

12. Byte der siukwr 00 [ 11, Byte der srukur 00 Jro. Byte der siuker 00

9. Byte der Struktur 04

32 Bit Variable

[31]30}20)28]27[26)25]24 23]22 21 f2o]1o]18] 17] 16f15] 14 13] 1211100 9 | 8

zelsfafaf2]1]o

16. Byte der S(ruk\uroo 15. Byte der Slmk(uroo 14. Byte der Struk(uroo

13. Byte der Siruklurxx

32 Bit Variable

[31]30]20]28]27]26]25]24)23]22 |21 f20] 1] 18] 17] 16}

i [ E £ K 2 O

20. Byte der struktur XX 1o, Byte der Struktur X

15. Byte der Struktur XX] 17. Byte der struktur XX

32 Bit Variable

j31]30]20)28]27]26)25f24] 23f22 |21 J20] 1018 | 17 16§15 14 13] 12] 11]10] O | 8

7]els5f4]312]1]0

24. Byte der Struklurx 23. Byte der SlrukturXX 22. Byte der Struktur XX

21. Byte der Slruk(urXX

32 Bit Variable

31]30]20]28]27]26]25]24)23]22 |21 f20] 1] 18] 17] 16}

i [ E £ K 2 i O

28. Byte der Slrukturx 27. Byte der SlruklurXX 26. Byte der Slrukturxx

25. Byte der Struktur XX

| 32 Bit Variable

Start_1
Start_2
StructType
StructLength
Version

ErrorCount

ErrorBits1
ErrorBits2

ErrorBits3

In der Variablen ErrorCount wird zuriickgegeben, wieviele

verschiedene Fehler zur Zeit im Fehlerspeicher sind.

Insge-

samt unterscheidet das Web-IO bis zu 92 verschiedene Feh-
lerzustande, wobei jedes gesetzte Bit der beiden Variablen

Irrtum und Anderung vorbehalten

Word (16 Bit)
Immer =0

Word (16 Bit)
Immer =0

Word (16 Bit)
Strukturtype

Word (16 Bit)
Lange in Bytes

Longword (32 Bit)
z.Z2t. V4

Longword (32 Bit)
aktuelle Fehlerzahl

Longword (32 Bit)

binadre Fehler-Kodierung

Longword (32 Bit)

binére Fehler-Kodierung

Longword (32 Bit)

binére Fehler-Kodierung
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ErrorBits] bis ErrorBits3 fir eine Fehlerart steht.

Die genaue textliche Beschreibung kann tber TCP Port 80 ab-
gerufen werden. Eine ndhere Beschreibung hierzu finden Sie
im Kapitel Socketprogrammierung mit Kommandostrings.

Die 10-Struktur ClearDiagnosis
Mit dieser Struktur wird der Fehlerspeicher des Web-10 ge-
16scht.

Die ClearDiagnosis Struktur

|||||||||||||| :
T T Word (16 Bit)
2.8yto dor Struktar 00 | 1. 8yto dor Strukeur 00 Start_1 Immer = 0
76 Bil Varablo
[1a]13]12r1frofofsf 7 e s 432 1]0 Word (16 Blt)
High-Byt Low-By
4 Bylelgderé:uktur 00|, Bw:‘;lers:uktur 00 Start_2 Immer = 0
76 Bil Variable
asfiafisfiofiifiofo 7 efsfaf3f2]1]o0 Word (16 Blt)
High-By Low-B
6 Bytelgderé':uktur 00]s. Byt:“d’erysl?ruk(ur D2 StructType Strukturtype
76 Bit Variablo
[14]13]1211frofofsf 7 s 432 1]0 .
Word (16 Bit)
High-B Low-Byt
8 Bylelgueré‘t?uktur1?gv7,.sbyltgger3|eruktur 08 StructLength Lange in Bytes
Variable

Die 10-Struktur Options

Diese Struktur dient dazu, im Web-I0O bestimmte Optionen zu
setzen. Dazu stehen 32 Bit in der Variablen options zur Ver-
fligung.

Die Options Struktur
EREERNDNERAEEABARD
High-Byte Low-Byte
2. Byte der Struktur 00 1. Byte der Struktur 00
16 Bit Variable

isjrafisfiofiifiofo sy 7 e fsf4f3f2]1]0
High-Byte Low-Byte

Start_1

4. Byte der Struktur 001, Byte der Struktur 00
16 Bit Variable
I K [ ] i 1 1 A & 12 I L A

Start_2

High-Byte Low-Byte
6. Bylegder Soar 005, Byte derySttruktur FO
16 Bit Variable
isjiafiafiofiifiofo sy 7 efsf4f3f2]1]0
High-Byte Low-Byte
8 Bylegder Srucor 0017 Byte derys‘lruktur 10
16 Bit Variable
[31]30]20)28]27]26)25]24]23f22 |21 Joo]1of1a] 171615 14 13]12f 11]1of oy | 7f6 [ s J4 [ 32 J 1[0

StructType

StructLength

12 Byte der struktur 00 [ 1. 8yte der struktur 00 J10. 8yte der struktur 00 [o. 8yte der struktar 01 Version
32 Bit Variable

j31]3oj2of2sf2rfoe]2s]24)23]02 o1 foofrof 18] 17 16Q 15|14 13]12f11]10f O s 7 J6 5 J4 [ 3§ 2 [ 1] O

Options

16. Byte der struktur XX] 15 Byte der strukiur XX 14. Byte der strukur XX] 13 Byte der sruktur XX
| 32 Bit Variable
e

In der vorliegenden Version des Web-10 wird nur das Bit O der
Variablen options verwendet.

Bit 0 = 1 //das Web-IO sendet die RegisterState Struktur
zurlick, wenn ein Output gesetzt wird.
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Bit 0 = 0 //das Web-IO gibt bei Setzen eines OQutput keine
Rickmeldung.

Um in der Riickmeldung zuverldssig den Zustand nach Setzen

des/der Output(s) zu bekommen, sollte zwischen zwei Out-
put-verdndernden Zugriffen min. eine Zeit 150ms liegen.
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5.7 Wayback - Schalten per FTP-Login

Uber die Standardbetriebsarten hinaus beinhaltet das ERP-Ga-
teway-Modell 57638 zusatzlich das patentierte Wayback-Ver-
fahren fur den Zugriff auf die digitalen Ausgiange. Dieses
ermoglicht es, Schaltbefehle Gber den Login-Namen eines
FTP-Clients zu Ubermitteln. Hierdurch werden auch kommu-
nikativ eingeschrankte Systeme wie z.B SAP oder anderen
ERP/PPS-Anwendungen in die Lage versetzt, direkt auf die
Ein-/Ausgdnge zuzugreifen - ohne spezielle Treiber, speziel-
le Softwarepakete oder besondere Zugriffsrechte des Anwen-
ders auf das Dateisystem.

f Im Gegensatz zu den tlibrigen Web-10 Digital, ist beim
Modell 57638 das Wayback FTP als Werkseinstellung
vorkonfiguriert.

5.7.1 Funktionsprinzip

Nach dem TCP-Verbindungsaufbau, sendet der Way-
back-FTP-Server seine BegriiBungsmeldung an den FTP-Client.
Als User-Name wird jetzt das Kommando zum Schalten der
Ausgdnge oder auch zum Lesen der Eingdnge eingegeben.
Mit der Authentifizierung des Kommandos durch das Way-
back-Passwort wird der Befehl dann umgehend ausgefihrt
und zum Beispiel der angegebene Ausgang in den gewiinsch-
ten Zustand geschaltet. Der Wayback-Server sendet die konfi-
gurierbare Abschlussmeldung und schlieBt dann automatisch
die Verbindung.

Zur Vermeidung gleichzeitiger, konkurrierender Zugriffe, ist
der Wayback-Dienst exklusiv ausgelegt. Das heilt, nach dem
Verbindungsaufbau durch einen Client, muss diese Verbin-
dung zunachst durch eine giiltige Kommando/Passwort-Kom-
bination oder den Timeout beendet werden, bevor ein neuer
Zugriff akzeptiert wird.

Ablaufbeispiel eines Schaltkommandos fiir Output 0:
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FTP-Client ERP-Gateway

ftp 192.168.2.100

D T —
220-WuT WayBack FTP Server version 0.1.1 beta
220 copyright by Wiesemann & Theis GmbH

Benutzer (10.40.21.16:(none)): outputO0=on

-
331 Password required for outputO=on

—)
Kennwort: password

-

230 User Logged in, output=1
(Meldung frei konfigurierbar)

TCP-Close

5.7.2 Die Wayback-Kommandos

Die folgenden Kommandos konnen als FTP-User-Name an das
ERP-Gateway libertragen werden. GroR-/Kleinschreibung wird
ignoriert. Alle Antworten des ERP-Gateways werden mit der
Variable <MSG> in der Wayback Response libermittelt.

output[x]=[on|off]
x Nummer des gewiinschten Ausgangs, beginnend mit 0
fir den ersten Ausgang eines ERP-Gateways
on Schaltet den Ausgang x ein
off Schaltet den Ausgang x aus

Das Kommando erlaubt das gezielte Ein-/Ausschalten ein-
zelner Ausgange des ERP-Gateways.

Beispiel:
outputO=on schaltet den Ausgang 0 des ERP-Gateways in
den Zustand ON

output=[xxxx]
xxxx Bitmuster des gewiinschten Zustandes aller

Ausgdnge in hexadezimaler Schreibweise.

Beispiel:
output=2 (binar = 0000 0010) schaltet den Ausgang 1 in

Irrtum und Anderung vorbehalten
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den Zustand ON, alle anderen verfligbaren Ausgdnge ge-
hen in den Status OFF

output=3e (bindr = 0011 1110) schaltet die Ausgdnge 1
bis 5 in den Zustand ON, alle anderen verfligbaren Aus-
gdnge gehen in den Status OFF.

output
Das Kommando erlaubt das Auslesen des Zustandes der
digitalen Ausgange. Die Ausgabe erfolgt als hexadezima-
ler Wert des bindren Zustandes aller Ausgdange mit der Va-
riable <MSG> in der Wayback Response.

input
Das Kommando erlaubt das Auslesen des Zustandes der
digitalen Eingdange. Die Ausgabe erfolgt als hexadezima-
ler Wert des bindren Zustandes aller Eingdnge mit der Va-
riable <MSG> in der Wayback Response.

counter[x]

x Nummer des gewiinschten Eingangs beginnend mit 0
fir den ersten Ausgang des ERP-Gateways

Das Kommando erlaubt das Auslesen des Zdhlers des an-
gegebenen digitalen Eingangs. Die Ausgabe erfolgt als
dezimaler Wert mit der Variable <MSG> in der Wayback
Response.

5.7.3 Freischalten des Wayback-Zugriffs

Notwendige Zugriffsrechte: Administrator

Wahlen Sie im Navigationsbaum des ERP-Gateways Config >>
Device >> Basic Settings >> WayBack FTP
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W&T 1 Config > Device »> Basic Settings >> WayBack FTP

Enable : [ Wayhack FTP enahle
[FEg=a=<] FTP Control Port:  PortMo: 1. 5536 (default 21)
ERP-Gateway 2x Digital 21
#ETEIS

Password : ]

Home

5 ser .
LCunﬁg WayBack Response : |\ jer schiieRen der Verbindung an den Client gesendete
E% i FTP-Message. Im Text kinnen folgende Variablen genutzt
F- &) Device werden
[ Text Mg - |F 0D den zum Kommanda passenden Status der

3 Time/Date

Ausgange, Eingdnge oder Counter ein.
[ Basic Settings -

Fugt die Zeichen CR und LF ein. Per ENTER im

“CRLE> rereld eingegebene Zeilenumbriiche werden ignoriert

230 User Logged in<CRLF> =]

|

Connect Timeout : Zeitin Sekunden
G0

Freier Speicher: 41557 Bytes

Zwischenspeicharn ] Riicksetzen I Logout J

Auf dieser Seite kdonnen die folgenden Einstellungen vorge-
nommen werden:

Enable
Aktivierung des Wayback-Dienstes. Ist diese Option deak-
tiviert, wird der Wayback-Server-Dienst nicht gestartet und
Verbindungsversuche zum FTP Control Port werden abge-
wiesen.

FTP Control Port
Gibt den TCP-Server-Port an, unter welchem der Way-
back-Dienst fiur FTP-Clients erreichbar ist. Der fur FTP re-
servierte und von den meisten FTP-Clients auch als Stan-
dard genutzte TCP-Port lautet 21.

Password
Das fur die korrekte Ausfiihrung des Kommandos am
FTP-Client einzugebende Wayback-Passwort. Dieses ist
nicht identisch mit dem Admin- oder Operator-Passwort
des Gerates.

Wayback Response
AbschlieRende Meldung, die nach dem Empfang des kor-
rekten Wayback-Passwortes an den FTP-Client gesendet
wird. Nach dieser Meldung schlieft das ERP-Gateway au-
tomatisch die TCP-Verbindung. Innerhalb des Textes kén-
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nen folgende Variablen verwendet werden:

<MSG>

Das ERP-Gateway ersetzt diese Variable durch den zum
vorherigen Kommando passenden Status der Ausgdnge,
Eingdnge oder Counter. Die Ausgabe erfolgt als hexade-
zimaler Gegenwert des bindren Zustandes aller Ein-/Aus-
gange oder als Dezimalwert fiir die Counter. Wurde ein
output-Kommando gesendet und die Ausgdange 0 und 1
sind beide eingeschaltet, lautet die Ausgabe zum Beispiel
output=3. Sind an einem 57636 mit 6 Relais-Ausgdngen
die Ausgdnge 0, 4 und 5 eingeschaltet, wird output=31
zurtickgegeben.

<CRLF>

Das ERP-Gateway ersetzt diese Variable durch die Zeichen
CR (Carriage Return, 0x0d) und LF (Linefeed, 0x0a). Im
Eingabefenster per Tastatur-ENTER eingefligte Zeilenum-
briiche werden bei der Ausgabe nicht beriicksichtigt.

Connect Timeout
Nach Ablauf der angegebenen Zeit in Sekunden ohne Akti-
vitdt des FTP-Clients, schlieRt das ERP-Gateway die beste-
hende TCP-Verbindung.

Nach Konfiguration der gewiinschten Parameter werden die
Anderungen durch Betitigung des Buttons Zwischenspeichern
ibernommen.

Wenn keine weiteren Konfigurationsdanderungen mehr erfol-
gen sollen, missen die neuen Einstellungen noch aktiviert
werden. Benutzen Sie den Logout-Button oder wdhlen Sie im
Menu Config >> Session Control >> LogOut

Home Config »> Session Control »» LogOut
Buser Alle neuen Einstellungen speichern.

Config
Session Control
LogOut k
@)’roﬁles

244



W&T Time / Date

5.7.4 Aktivierung der Outputs fiir Waybac-Zugriff
Notwendige Zugriffsrechte: Administrator

A Die ERP-Gateways 57635 und 57636 sind ab Werk auf
den Zugriff per Wayback-Verfahren vorkonfiguriert, so
dass bei der Erstinbetriebnahme die hier beschriebene Aktivie-
rung der Ausgdnge entfallen kann.

Wahlen Sie im Navigationsbaum des ERP-Gateways Config >>
Device >> Output Mode.

W&T

Config >> Dev

B Text

& Time/Date

{2 Basic Settings

floutput Mode
larm

@ Ports

Safety Timeout :

magl:a:l:;}
ERP-Gateway 2: Digital || Output Mask @ Hier wird festgelegt, mit welcher Betriebsar
HSTE3S Sind Cutputs zu einer Gruppe zusammenc
Zeilen In gleicher Farbe hinterlegt. Sie soll
Home
Fuser WayBack
& o Name HTTP FTP
(-3 Session Control ~ &
e Output 0
SProfiles Output 1 o &
[EHew Password e = r 5
+E) Device i

MNach Ablauf des Zeitintervalls (Zeit in 100rm:
nehmen die Outputs die pro Port einstellbar

—

Aktivieren Sie hier die gewilinschten Ausgdnge, die per Way-
back gesteuert werden sollen und betdtigen dann den Button
Zwischenspeichern.

Wenn keine weiteren Konfigurationsanderungen mehr erfol-
gen sollen, missen die neuen Einstellungen noch aktiviert
werden. Benutzen Sie den Logout-Button oder wdhlen Sie im

Menu Config >> Session Control >> LogOut

Home
[ZUuser

Config
Session Control
LogOut
@)’roﬁles

Config >> Session Control >> LogOut
Alle neuen Einstellungen speichern.

[Spagten |
k,
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6 Allgemeine Funktionen

B Time / Date

B Safety State - Zugriffsiiberwachung

B Portkonfiguration

B Andern der geritespezifischen Anzeigen
B Upload / Download

B Diagnose und Test
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6.1 Time / Date - Uhrzeit und Datum einstellen

Das Web-10 Digital verfugt Uber eine interne Uhr mit Datums-
funktionen.

6.1.1 Zeitzonen
Notwendige Zugriffsrechte: Administrator

Das Web-lO arbeitet intern mit der UTC-Zeit (Universal Time
Coordinated), die auf der ganzen Welt als gemeinsame Zeit-
basis genutzt wird. Die lokale Uhrzeit weicht, je nach dem in
welcher Zeitzone man sich befindet, von der UTC ab. Die in
Deutschland giiltige Uhrzeit entspricht UTC + 1h (zur Winter-
zeit).

Wenn das Web-lO fur den Einsatz in einer anderen Zeitzone
bestimmt ist, kann der Offset entsprechend angepasst wer-
den.

Wadhlen Sie hierzu im Navigationsbaum Config >> Device >>
Time/Date >> TimeZone:

. Home UTCoffset: Offset zu Universal Time (UTC)
| | User I_.l_
1_1 Smart 01 -0
-7 Config
@[] Session Control Enable : ¥ Apply Time Zone
-] Device

[ Text Zwischepspeichemn | Riicksetzen

Logout

—) Time/Date by
] TimeZone

|~ Summertime

UTCoffset

Geben Sie hier die Differenz zwischen lokaler und UTC-Zeit
im Format hh:mm ein. Im Eingabefeld kann zusatzlich ein
Vorzeichen vorangestellt werden.

Enable

Aktivieren Sie Apply Timezone, damit der eingestellte Off-
set-Wert zum Tragen kommt.

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-

Irrtum und Anderung vorbehalten

247



W&T Time / Date

schenspeichern-Button an das Web-10.

6.1.2 Sommerzeit / Winterzeit
Notwendige Zugriffsrechte: Administrator

Das Web-10 unterscheidet automatisch zwischen Sommerzeit
und Winterzeit.

Um die Eckwerte fur die Sommerzeit/Winterzeit zu andern
wahlen Sie im Navigationsbaum Config >> Device >> Time/
Date >> TimeZone >> Summertime:

. Home UTCoffset: Offset bei Sommerzeit zu Universal Time (UTC),
.| | U=er I_l_
| Smart 02 00
2] Config
@[] Session Control Enable : ¥ Apply Summertime
) Device

~) Time/Date Zwischepspeichemn I Riicksetzen Logout
: -1 TimeZone 8]

&5 Summertime:
[) Start

“.[) Stop

UTCoffset

Geben Sie hier die Differenz zwischen lokaler Sommerzeit
und UTC Zeit im Format hh:mm ein. Im Eingabefeld kann zu-
sdtzlich ein Vorzeichen vorangestellt werden.

Enable

Markieren Sie Apply Summertime, damit der eingestellte Off-
set-Wert zum Tragen kommt.

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

6.1.3 Beginn und Ende der Sommerzeit

Notwendige Zugriffsrechte: Administrator
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Um einzustellen, wann die Sommerzeit beginnt, wahlen Sie
Config >> Device >> Time/Date >> TimeZone >> Summertime
>> Start bzw. Stop:

onth : ie Sommerzeit beginnt im
3’"‘3 Month Die S it beginnt i
User lﬁ

.| Smart Maerz =

55 Config Mode : am

@l:‘ z::sion Control ||91219” 'l
& ice

d,_ﬁ ol Weekday : ISonntag 'I
..~ Time/Date Time :

um
e'\—j TimeZone l—_l—
£ Summertime 02 .joo

Start
%) stop Zwischeq'speichem | Ricksetzen | Logout
|| Time Server 8

.|| Device Clock

Month
Wahlen Sie hier den Monat aus, in dem auf Sommerzeit um-
gestellt wird.

Mode

Sollte die Sommerzeit nicht am letzten Sonntag des gewahl-
ten Monats beginnen bzw. enden, kann hier ein anderer Mo-
dus ausgewahlt werden.

Weekday
Wenn die Umstellung nicht z.B. von Samstag auf Sonntag
stattfindet, kann hier ein anderer Wochentag ausgewahlt wer-

den.

Time
Uhrzeit zu der die Umstellung stattfindet.

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

6.1.4 Time-Server

Notwendige Zugriffsrechte: Administrator

Zur Synchronisation der internen Uhr des Web-lO, kann ein

Irrtum und Anderung vorbehalten
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Time-Server angegeben werden. Das Web-I0 ruft nach dem
Einschalten die Uhrzeit beim Time-Server ab. Ferner findet
einmal taglich ein Zeitabgleich statt.

Um die notigen Einstellungen fiir den Time-Server einzuge-
ben, wadhlen Sie im Navigationsbaum Config >> Device >>
Time/Date >> Time Server:

. Home UTC Server1: MName oder IP-Adresse des Time-Servers
B ==t de.pool.ntp.or 2'
| Smart I -PoOTP-01)
55 Config UTC Server2: Mame oder IP-Adresse des Time-Servers
&1 Session Control |europe.pco|.mp.org .2'
-] LogOut

Sync.Time :  Die Abfrage der erfolgt zu dieser Stunde

|| Profiles

“.[ ] Mew Password ID

"ﬂ pevice Enable : W Apply TimeServer
[T SNTP Service

] TimeiDate
- TimeZone Zwischenspeichern | Riicksetzen Logout

Oﬂ Summertime by
[} Start
|_1 Stop
Time Server
Device Clock

UTCServer 1 +2
Bitte tragen Sie hier einen oder zwei Time-Server ein, die vom
Standort des Web-IO erreichbar sind.

Sync. Time
Tragen Sie hier die volle Stunde ein, zu der der tagliche Ab-
gleich mit dem Timeserver erfolgen soll.

Die Synchronisation mit dem Timeserver erfolgt zudem ca.
30 Sekunden nach Einschalten des Web-10, bzw. nach einem
Reset. Wird die Webseite des Web-IO sofort nach Neustart
aufgerufen, wird noch die alte unsynchronisierte Uhrzeit an-
gezeigt. Erst nach erneutem Aufruf der Seite wird die aktuelle
Uhrzeit angezeigt.

Enable
Markieren Sie Apply Timeserver, damit die Uhrzeit kiinftig
mit einem externen Timeserver synchronisiert wird.

Das Web-10 kann auch selber als SNTP-Timeserver fungieren
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(z.B. um andere Web-IO zu synchronisieren). In diesem Fall
muss SNTP Service aktiviert werden.

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Die werksseitig voreingestellten Adressen sind nur liber
einen Internetzugang erreichbar. Wenn fiir die Time-Ser-

ver Namen (nicht IP-Adressen) angegeben wurden, muss in

der Netzwerkkonfiguration ein DNS-Server angegeben sein.

6.1.5 Manuelles Einstellen von Uhrzeit und Datum
Notwendige Zugriffsrechte: Administrator oder Config
Wenn kein Zugang zu einem Time-Server vorhanden ist, kann
die Uhrzeit unter Config >> Device >> Time/Date >> Device
Clock  auch manuell eingestellt werden.

Time

Uhrzeit im Format hh:mm. Eine sekundengenaue Einstellung

ist nicht moglich.

Day
im Format dd

Month
im Format mm

Year
im Format yyyy

Irrtum und Anderung vorbehalten
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LD er e B
B et Day: o

=] Config

@j Session Control Month : IDZ

] LogOut Year: |2D‘|‘I

,|_1 Profiles

B New Password Zwischenspeichem I Riicksetzen Logout
_j Device U

=17 TimeZone
@j Summertime

.|| Time Server
Device Clock
@[] ic Settings

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

6.1.6 Aktivieren aller Time-/Date-Einstellungen

Wenn alle den Alarm betreffenden Eingaben gemacht wurden,
aktivieren Sie die neuen Einstellungen tUber Config >> Sessi-
on Control >> LogOut, Speichern.

A Wenn Sie sich nach Aktivieren der Time-Server Synchro-
nisation sofort wieder als Operator oder Administrator
einloggen, kann es passieren, dass lhnen nach einigen Sekun-
den der Zugriff verweigert wird.

Das liegt daran, dass das Web-lO die Login-Rechte aus Sicher-
heitsgriinden nach einer Stunde zuriicksetzt. Hat das Web-
10 zum Login-Zeitpunkt z.B. eine Zeiteinstellung von 12:00
Uhr 01.01.2002 (Werkseinstellung nach Power on) und der
Time-Server setzt die Zeit auf 13:42 Uhr 26.06.2003 ist die
Zeitspanne deutlich groRer als eine Stunde und das Web-10
kiundigt die Zugriffsrechte.

Nach erneutem Login kann dann die volle Stunde zur Konfi-
guration ausgeschopft werden.
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(W Safety Timeout / State - Zugriffsiiberwachung

Komponenten die liber ein Netzwerk miteinander kommuni-
zieren, sind auf eine funktionierende Netzwerkinfrastruktur
angewiesen. Auch wenn Netzwerke heute lber ein Hochst-
maR an Ubertragungssicherheit verfiigen, kann eine Stérung
nie ganz ausgeschlossen werden.

Um im Fall einer Netzwerkstérung ein kontrolliertes Verhal-
ten beim Web-IO zu erreichen, gibt es den Safety Timeout.
Der damit verbundene Watchdog uberwacht, ob innerhalb
eines konfigurierbaren Intervalls ein Netzwerkzugriff auf das
Web-IO erfolgt ist. Der Watchdog Timer wird bei jedem Netz-
werkzugriff zuriickgesetzt und bringt die Outputs bei Errei-
chen der eingestellten Safety Timeout-Zeit in den konfigurier-
ten Zustand.

6.2.1 Safety Timeout festlegen

Um den Safety Timeout zu konfigurieren wahlen Sie im Navi-
gationsbaum Config >> Device >> Output Mode:

Notwendige Zugriffsrechte: Administrator

. Home Output Mask :
|} user Name HTTF
.| Smart B
& Config
@[] Session Control O
=l —-‘ze":; Select a g
é"'__‘l R e Safety Nach Ablauf des Zeitintervalls (Zeit in 100ms) ohne Datenempfang,
& TimeZone Timeout : nehmen die Outputs die pro Port einstellbaren Safety States an.
@j Summertime IBD—
H |_1 Stop Power : Max. 158
|| Time Server [ Internal 24V ena
“..[] Device Clock
(] Basic Settings Zwischenspeichem I Ricksetzen Logout
|l Output Mode "
- Alarm
Safety Timeout

Tragen Sie hier ein, nach welcher Zeit ohne netzwerkseitigen
Zugriff die Outputs auf das eingestellte Muster gesetzt wer-
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den sollen.

Der eingetragene Wert mal 100ms ergibt die Timeout-Zeit; es
kénnen Werte zwischen 1 und 9999 eingetragen werden.

Der Wert 5 entspricht zum Beispiel 5 Sekunden.

Sinnvoll ist eine Timeout-Zeit, die ca. 10 mal so hoch ist, wie
die Zeit zwischen zwei planmaRigen Zugriffen.

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.
6.2.2 Safety State festlegen

Wadhlen Sie im Navigationsbaum Config >> Ports >> Outputs
>>und zum Beispiel Output 0

. Home

Logout

Name :
[ ] User
|_1 Smart
=i Config Text: Wird Uber die Seite
@)l:‘ Session Control Beschre
@[] Device — =
& Ports Group Mode : &
@[] Inputs  0- .
&5 Outputs . -
"~ s safety State : [V Safety enable @ OFF ¢ ON
] Logic
-] Time Switch | Zwischeprspeichem | Riicksetzen |
|_1 Puls ’

Safety State

Markieren Sie Safety State Enable, wenn der Output im St6-
rungsfall auf eine feste Lage gesetzt werden soll. Legen Sie
fest, ob der Output in Zustand ON oder OFF geschaltet wer-
den soll.

Outputs die nicht markiert wurden, behalten den Zustand,
der bei Eintreten der Stérung anlag.

Alle weiteren Einstellungen auf dieser Seite sind fiir den Saf-
ety State nicht relevant und miissen nicht gedndert werden.
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Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Wenn alle Eingaben gemacht wurden, aktivieren Sie die neu-

en Einstellungen lUber Config >> Session Control >> LogOut,
Speichern.
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6.3 Ports - Input- und Output-Konfiguration

6.3.1 Input-Konfiguration

Die Inputs sind je nach Web-IO Modell in Gruppen bis zu
vier Inputs zusammengefasst. Neben der galvanischen Tren-
nung der einzelnen Gruppen voneinander, gibt es bei Grup-
pe 1 noch die Besonderheit, dass die Inputs einzeln zwischen
Flanken- und Pulserkennung umgeschaltet werden kénnen.

Fiur jeden Input kénnen individuelle Grundeinstellungen vor-
genommen werden.

Um z.B. die Einstellungen fiir Input O zu dndern, wahlen Sie
im Navigationsbaum Config >> Ports >> Inputs und fur Input

0 >> Input 0:

Notwendige Zugriffsrechte: Administrator oder Config

3°'"ue Name : Ersetzt den Standardnamen in Ausgaben
ser

1_1 Smart Ilm:'ut 0

5. Config Text: Wird dber die Seite 'home' aufgerufen.

@[] Session Control
.. Ports
=+ Inputs

|Beschreibung Input 0

werden ignoriert.

Filter : Pulse mit kleinerer Lange, (in 1/1000 sek),

é---@lnpu‘lﬂ I

| ) CounterMode Input Mode : [~ Short Pulse detection enable
@[] Input 1 ™ Change detection enable
ks I™ Clear counter on read

.} Manufact
o é u;';awm:: [ Bidirectional counter enable

| ] Diag Zwischeguspeichemn | Ricksetzen
Wy

Name

Geben Sie in dieses Feld eine Bezeichnung fiir den Input ein.
Diese Bezeichnung wird dann im Browser fiir den Input 0 an-
gezeigt.
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Text

Hier kann eine ndhere Beschreibung, z.B. zur Funktion des In-
puts eingegeben werden, die im Browser durch Klick auf den
Input-Link abgerufen werden kann.

Filter
Pulse mit kleinerer Lange, als der hier angegebene (in
1/1000 sek), werden ignoriert.

é Bei Inputs, die mit Short Puls Detection arbeiten, bleiben
die eingestellten Filter ohne Wirkung.

Input Mode: Short Puls Detection Enable

Dieser Modus ist nur fur die ersten vier Inputs verfligbar und
erlaubt auch die Erkennung von extrem kurzen Pulsen bis mi-
nimal 50psLdnge. In diesem Modus kdnnen nur komplette
Pulse, aber keine Flankenwechsel gezdhlt werden.

Ist Puls Detection nicht aktiviert, miissen Signale fir min.
1ms anliegen, damit sie erkannt und gezahlt werden.

In beiden Fdllen kdnnen max. 500 Zahlungen pro Sek. erfasst
werden.

Input Mode: Change Detection Enable
Neben der Zdahlung kompletter Pulse kann hier auf die Zah-
lung von Flankenwechseln umgeschaltet werden.

Ist ohne Funktion, wenn Short Puls Detection enable aktiviert
ist.

Input Mode: Clear counter on read
Hier kann ausgewdhlt werden, ob die Counter beim Auslesen
automatisch auf 0 gesetzt werden sollen.

Input Mode: Bidirectional counter enable
Zwei benachbarte Inputs werden zur Auswertung von rich-

tungsabhdngigen Signalgebern zusammengefasst.

Je nachdem auf welchem der beiden Inputs zuerst eine giilti-
ge Flanke erkannt wird, wird der entsprechende Counter um

Irrtum und Anderung vorbehalten
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eins hochgezahlt.

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Die notigen Einstellungen fur richtungsabhingiges Zahlen
werden unter Config >> Ports >> Inputs >> Input0 >> Counter

Mode vorgenommen.

Notwendige Zugriffsrechte: Administrator

Counter Mode
ut 1

Puls Polarity
Wahlen Sie hier, ob das Web-IO auf positive oder negative
Flanken triggern soll.

Inactivity Timeout
Werden innerhalb der eingestellten Zeit nicht auf beiden In-
puts gultige Flanken erkannt, wird die Zahlung verworfen.

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Wenn alle Eingaben gemacht wurden, aktivieren Sie die neu-
en Einstellungen lber Config >> Session Control >> LogOut,
Speichern.

6.3.2 Output-Konfiguration

Um die Einstellungen fiir z.B. Output O zu andern, wahlen Sie
Config >> Ports >> Outputs und z.B. >> Output 0:

Notwendige Zugriffsrechte: Administrator oder Config
258
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. Home Name : Ersetzt den Standardnamen in Ausgaben
| ] Uzer IOutput'I
-} Smart
= Config Text: Wird Ober die Seite 'nome' aufgerufen.
@I:I Session Control IBeschreibung Output 1
@g :‘:’e Group Mode : & 0 1 getrennt
= 5
E T (-h —
& nputs 0--1 parallel
& Outputs Safety State: [ Safety enable & OFF ¢ ON
©-+ Output 0
: [ Logic | Zwischqupeichern I Rucksetzen Logout
[} Time Switch a
[} Puls

Name

Geben Sie in dieses Feld eine Bezeichnung fiir den Output
ein. Diese Bezeichnung wird dann im Browser fiir den Output
0 angezeigt.

Text

Hier kann eine ndhere Beschreibung z.B. zur Funktion des
Outputs eingegeben werden, die im Browser durch Klick auf
den Output-Link abgerufen werden kann.

Group Mode

(nicht bei Web-10 mit Relaisausgdngen)

Die Outputs konnen zu Gruppen von zwei oder vier zusam-
mengefasst werden, um den maximalen Schaltstrom von
500mA zu erhohen. Durch Zusammenfassung von zwei Out-
puts kann ein maximaler Strom von 1A geschaltet werden.
Bei vier Outputs sind es sogar 2A.

Safety State

Markieren Sie Safety State Enable, wenn der Output im Sto-
rungsfall auf eine feste Lage gesetzt werden soll. Legen Sie
fest, ob der Output in Zustand ON oder OFF geschaltet wer-
den soll. Unter Config >> Device >> Output Mode muss ein
Safety Timeout eingetragen sein, damit der Safety State ar-
beitet.

Eine detaillierte Beschreibung zum Safety State finden Sie im
Kapitel Safety Timeout / State.

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Irrtum und Anderung vorbehalten
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Wenn alle den Output betreffenden Eingaben gemacht wur-
den, aktivieren Sie die neuen Einstellungen Uber Con-
fig >> Session Control >> Logout, Speichern.

Outputs, die als Gruppe zusammengefasst werden, sollten in
der gleichen Betriebsart konfiguriert sein. Es kann sonst zu
Konflikten kommen, wenn z.B. die Outputs 0 und 1 Box-to-Box
arbeiten und die Outputs 2 und 3 mit dem Browser geschaltet
werden kénnen, da jeder Zugriff alle Outputs einer Gruppe
auf einmal schaltet.

Einen Uberblick iiber die konfigurierten Output-Gruppen kén-
nen Sie sich unter Config >> Device >> Output Mode verschaf-

fen.

Notwendige Zugriffsrechte: Administrator

. Home Qutput Mask :
[} user Name HTTP |UDP ASCIl| SNMP
é zm:ﬁ“ Output 0 @ I I
& onfig
@[] Session Control Output 1 « s c
O Device Select all & e o
L) Text
& TimelDate Safety Nach Ablauf des Zeitinterv e
.. TimeZone Timeout : nehmen die Quiputs die pre
&%) Summertime 50
| ._1 Start . A,
D s Power : Max. 150mA
,d Time Server ™ Internal 24V enable
“..[) Device Clock
(] Basic Settings | Zwischenspeichem I Ricksetzen | Logout
|l Output Mode: "
-y Alarm

Hier sind die Outputs, die in einer Gruppe zusammengefasst
wurden, in der gleichen Farbe hinterlegt.

Eine weitere Moglichkeit, die Gruppenbildung auf einen Blick
anzusehen, finden Sie unter Diag >> Test >> Output Config

in der Spalte Group Mode.

Notwendige Zugriffsrechte: Administrator
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fitome Output Konfiguration und Status
u -
ﬂ S:::n Von der Klemme direkt aufs Netzwerk
-] Config [output  [Modus  |Group Mode |Safety State |Load Control
S+-( Mag |output 0 [Binary 1 [0-1 parallel [unverandert |inactive
L= |output 1 [Binary 1 [0--1 parallel [unverandert |inactive
© [} Check Config last update: Mo, KW09, 26.02.2011 16:52:30
@0“"’“‘?"““? Binary 1 ModBus TCP Server waiting for TCP Client ...
; Check iCal Timer
W Output Power State |0 mAl

6.3.3 Logik Funktionen

Das Web-10 erlaubt es, Outputs in Abhdngigkeit des Zustands
bestimmter Inputs zu schalten.

Ein Beispiel

Output 0 soll auf ON gesetzt werden, wenn Input 0 und Input
1 auf OFF stehen.

Damit die Logikfunktionen auf einen Output angewendet wer-
den koénnen, muss dieser zunachst auf die Betriebsart Logic

konfiguriert werden.

Wahlen Sie hierzu im Navigationsbaum Config >> Device >>
Outputmode.

Notwendige Zugriffsrechte: Administrator

Irrtum und Anderung vorbehalten

261



W&T Port-Konfiguration

. Home Qutput Mask : ) ] Time
A Name HTTP |UDPA 2 Logic Switch
Lt Output 0 s ( & r
=--—] Config
@[] Session Control Output 1 o d g -
i _iiCevice Select all s ( o o
I_1 Text
£ Time/Date Safety Nach Ablauf des Zeitin Ze
.. TimeZone Timeout : nehmen die Qutputs die
O@ Summertime 50
| |_1 Start . o
L[} stop Power : Max. 150mA
L[] Time Server ™ Internal 24V enable
“..[} Device Clock
[ Basic Settings | Zwischenspeichem I Riicksetzen | Logout
~[] Output Mode i
-y Alarm

Markieren Sie fur die Outputs, die Uber die Logikfunktion
gesteuert werden sollen die Spalte Logic und klicken Sie auf
Zwischenspeichern.

Wahlen Sie nun im Navigationsbaum Config >> Ports >> Out-
puts >> Output 0 >> Logic.

Notwendige Zugriffsrechte: Administrator

.- Home
~[] User Input Mask:  InputInverter: Logic Func : Output Inverter :
) Smart Auswahl fir die  Invertiert den Eingang Invertiert den Ausgang
<. Config Logic-Funktion:
@[] Session Control ¥ Input 0 [ Input 0 & AND " Output Inverter
®-[ ] Device  Input 1 ¥ Input 1 C OR
&7 Ports

@[] Inputs Zwischenspeichem Ricksetzen Logout
y

&+ Output 0

Logic
Time Switch

[} Puls

Beispiel

Die in der Abbildung gezeigte Konfiguration setzt Output O
auf ON, wenn Input 0 auf ON und Input 1 auf OFF gesetzt
sind.

Input Mask

Markieren Sie hier alle Inputs, die bei der logischen Verkniip-
fung bericksichtigt werden sollen.
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Input Inverter
Hier wird festgelegt, ob der ON oder OFF-Zustand des Ein-
gangs beriicksichtigt werden soll.

I = Input wird beriicksichtigt wenn ON-Signal anliegt
M = Input wird beriicksichtigt wenn OFF-Signal anliegt

Logic Func
Legt fest ob eine UND bzw. ODER-Verkniipfung angewendet
wird.

Output Inverter
Hier wird festgelegt, ob bei Eintreten der logischen Bedingun-
gen der Output auf ON oder auf OFF gesetzt werden soll.

[ = Qutput wird auf ON gesetzt
¥ = Qutput wird auf OFF gesetzt

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Wenn die Bedingungen fir alle Outputs eingegeben wurden,
aktivieren Sie die neuen Einstellungen Gber Config >> Sessi-
on Control >> LogOut, Speichern.

6.3.4 Time Switch

Details zum zeitgesteuerten Schalten finden Sie im Kapitel
»5.3 Time Switch - Web-IO als Schaltuhr*

6.3.5 Pulsmode

Neben dem rein statischen Schalten der Outputs auf ON oder
OFF erlaubt das Web-10 auch die Ausgabe von Pulsen. Das
bedeutet, ein Output kann fiir eine voreinstellbare Zeit auf
ON oder auf OFF geschaltet werden und fallt nach der einge-

stellten Pulslange wieder zuriick auf seinen Ruhezustand.

Um einen Output des Web-10 auf die Ausgabe von Pulsen

Irrtum und Anderung vorbehalten
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zu konfigurieren, wahlen Sie im Navigationsbaum Config >>
Ports >> Qutputs >> OutputO >> Puls

Notwendige Zugriffsrechte: Administrator

.. Home
j L= Duration : Dauer des Pulses in 1/1000 sek.
Smart
8.5 Contig 5000
@g Session Control
@"'CI Device Puls Polarity : Polaritat des Startpulses
=& P°"I“‘ .  negative
: ey 3“‘:_’“1_0 Zwischenspeichern Riicksetzen Logout
ogic
|} Time Switch il
T Puls
@[] \Jtput 1

Duration
Tragen Sie hier die gewiinschte Pulslange in ms ein. Ein Wert
von 1000 entspricht einem 1 Sekunde langen Puls.

Normalerweise kann ein Output wahrend des Pulses nicht per
Anwendereingriff zuriick in den Ruhezustand geschaltet wer-
den. Sollte das doch gewiinscht sein, kann hinter der Pulslan-
ge der GroRbuchstabe R eingegeben werden (z.B. 2000R)

Puls Polarity
positiv:

Puls Start Puls Duration
/

ON

OFF -—— —_—
0 50 100 150 200 250 300 ¢
ms

Im Ruhezustand ist der Output nicht geschaltet (0V). Wird der
Output nun per Browser oder aus einer Anwendung heraus
auf ON gesetzt, schaltet das Web-1O fiir die eingestellte Puls-
dauer die Versorgungsspannung +Vdd auf den Output.

negativ:
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Puls Start 5\ buration

ON

OFF + + + +
0 50 100 150 200 250 300 tm

S
Im Ruhezustand ist der Output auf Versorgungsspannung
+Vdd geschaltet. Wird der Output nun aus einer Anwendung

heraus auf ON gesetzt, schaltet das Web-IO fiir die eingestell-
te Pulsdauer den Output ab (0V).

Wird bei Puls Polarity negativ als Pulslange 0 eingegeben,
flihrt das zu einer grundsatzlichen Invertierung des physikali-
schen Output-Signals.

Es ist nicht moglich, einen negativen Puls via HTTP aus

dem Browser zu schalten. Wenn aus dem Browser mit
negativen Pulsen gearbeitet werden soll, kann das nur aus ei-
genen Anwendungen liber HTTP-Requests oder das Socket-In-
terface erfolgen

f Bei negativer Polaritdt wird mit negativer Logik gear-
beitet. Ein Schalten nach ON bewirkt ein Abschalten des
entsprechenden Output.

f Bei Web-10 mit Relaisausgdngen, muss die Pulsldnge
min. 200ms betragen!

Uber Logout und Speichern werden die neuen Einstellungen
aktiviert.
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6.4 Andern der geritespezifischen Anzeigen

Fur projektbezogene OEM-Anwendungen des Web-lO ist es
maoglich, Anzeigen wie Artikelnummer, Hersteller, Logo usw.
zu verandern.

Wahlen Sie im Navigationsbaum Config >> Manufacturer:

Notwendige Zugriffsrechte: Administrator

W&T Name : IWiesemann & Theis GmbH

| www Wu T de |
Web-10 Address : Porschestr. 12<br> =]
42279 Wuppertal<br>
Web-10 2x2 Digital Germany =
k= {Fir ginen Zeilenumbruch <br= einfligen)
. Home Support Hotline : |.49-(0)202-2680-0
| | User .
B Internet : |hrtp:,‘,fwww.wutde
= Config Device Type:  |web-10 2«2 Digital
@[] Session Control - .
@.j S Device No. : I#5?53?
G})---.j Ports
1 Manufacturer Logo : |Iogo -
&-F_) UpiDownload -
[ Diag
S Doc Zwischenspeichermn | Riicksetzen Logout

a3

Name
Feld fiir den Firmennamen

Address
Feld fur die Firmenanschrift

Support-Hotline
Rufnummer, unter der der Anwender technische Hilfe zum

Web-10 bzw. zum Gesamtprojekt bekommen kann

Internet
Hompage der fiir das Gerdt zustandigen Firma

Device Type
Firmenspezifische Gerdtebezeichnung
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Device No
Firmenspezifische Artikelnummer

Logo

Pfad und Name des tiber dem Navigationsbaum positionier-
ten Logos. Wird nur logo.gif angegeben, greift das Web-10
auf das intern abgelegte Logo zuriick. Alternativ kann aber
auch eine JPG- oder GIF-Datei auf einem anderen Server ange-
geben werden.

Dabei sollte allerdings beachtet werden, dass die Abmessun-
gen des Logos in etwa mit denen des W&T-Logos liberein-
stimmen (Breite max. 200 Pixel, H6he max. 100 Pixel), damit
die Ubersichtlichkeit des Navigations-Frames erhalten bleibt.

Ubergeben Sie die Einstellungen durch Klick auf den Zwi-
schenspeichern-Button an das Web-10.

Aktivieren Sie die neuen Einstellungen tber Config >> Sessi-
on Control >> LogOut, Speichern.
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6.5 Upload/Download

Das Web-I0 Digital bietet dem Anwender die Mdoglichkeit,
kundenspezifische HTML-Seiten, Konfigurationsdaten und
das Logo per Upload einzuspielen bzw. per Download herun-
terzuladen.

6.5.1 Download
Um eine HTML-Seite oder die Konfiguration herunterzuladen
wahlen Sie im Navigationsbaum Config >> Up/Download >>

Download.

Notwendige Zugriffsrechte: Administrator

.. Home
- ] User
) Smart | config.xml Download I
& Config
@lj Session Control home htm Download |
@[] Ports user.htm Download |
.|| Manufacturer
&5 UpiDownload smarthtm Download |
Download - .
% Upload iCal Datei |

Config.xml Download

Die gesamte Konfiguration des Web-IO ist im Gerdt als
XML-Datei abrufbar. So kann der Administrator bei Projekten,
in denen mehrere Web-10 mit gleicher Konfiguration zum Ein-
satz kommen, bei einem Gerat die Grundkonfiguration vor-
nehmen, auslesen und spéter in die anderen einspielen.

Starten Sie den Download der XML-Datei durch Klick auf den
entsprechenden Button.

Die XML-Parameter werden daraufhin im Browserfenster an-
gezeigt. Um die XML-Daten als File abzuspeichern kann bei
den meisten Browsern uber die rechte Mouse-Taste der Quell-
text im Texteditor angezeigt und von dort aus natirlich auch
gespeichert werden.
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home.htm / user.htm / smart.htm Download

Auch hier wird die gewahlte Seite zunachst im Browserfens-
ter angezeigt und kann lUber den Weg der Quelltextanzeige
abgespeichert werden. Eine detaillierte Beschreibung hierzu
finden Sie im Kapitel HTTP.

iCal Datei

Sollte das Web-I0 als Schaltuhr konfiguriert sein, konnen hier
die derzeit aktiven iCal-Dateien zur Kontrolle heruntergela-
den werden.

Details zum zeitgesteuerten Schalten finden Sie im Kapitel
»5.3 Time Switch - Web-10 als Schaltuhr” .

6.5.2 Upload

So wie HTML- und XML- Dateien heruntergeladen werden kon-
nen, ist es auch moglich, diese wieder in das Web-10 einzu-

spielen.

Wahlen Sie hierzu im Navigationsbaum Config >> Up/Down-
load >> Upload:

Notwendige Zugriffsrechte: Administrator

. Home

| | User

[} Smart config.xml Upload |

=] Config home.htm, user.htm
@l_j Session Control HTML Upload |
@S :;::ﬂmurer Logo Upload
e"'?_ﬂp'ﬁ;wmm; [Ouputo =] Time Switch File Upload

ag%) Upload
-~ Di

config.xml Upload

Die gesamte Konfiguration des Web-10 kann als XML-Datei in
einem Zug in das Web-lO eingespielt werden. Nach Klick auf
den entsprechenden Button, wird im Konfigurations-Frame
ein Eingabefeld angezeigt, in dem das Upload-File eingetra-
gen bzw. ausgewahlt werden kann:

Irrtum und Anderung vorbehalten
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Datei | [E\wut\Produki57637xmi\1{ _ Durchsuchen.. |
| configxml Upload I Ricksetzen |

hy

Durch Klick auf den Upload-Button, wird das Upload gestar-
tet.

Eine komfortable Moéglichkeit XML-Dateien aus dem Web-IO
zu speichern, zu verwalten und wieder einzuspielen bietet
das Wutility-Tool.

Auf unserer Webseite www.WuT.de finden Sie links die,Su-

(W I che liber Artikel-Nr“. Geben Sie hier die Artikel-Nr. Ihres
Web-10 ein, wdhlen Sie in dem Feld darunter ,Tools" aus und
klicken Sie auf ,Los". Auf der Seite, die sich dann o6ffnet, wdh-
len Sie den Link zum Wutility-Tool.

HTML Upload
Der Update-Vorgang fiir die home.htm, user.htm und Seite
lauft genauso ab, wie das XML-Upload.

Allerdings bendtigt das Web-lO fiir die korrekte Zuordnung
der Datei in der ersten Zeile des HTML-Quelltextes das
<home.htm>, <user.htm> bzw. <smart.htm> Tag steht.

Die genaue Vorgehensweise ist im Kapitel Zugriff aus der ei-
genen Anwendung >> Zugriff aus dem Browser detailliert be-
schreiben.

logo Upload

Um ein moglichst kundenspezifisches Erscheinungsbild der
Web-lIO Startseite zu ermoglichen, besteht die Mdglichkeit,
das W&T-Logo im Navigations-Frame gegen ein beliebiges an-
deres zu ersetzen.

Nach Klick auf den entsprechenden Button, wird im Kon-

figurations-Frame ein Eingabefeld angezeigt, in dem das
Upload-File eingetragen bzw. ausgewahlt werden kann:
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Datei | |E\aaaa.htm Durchsuchen... |

HTML UEIoad | Ricksetzen |

Durch Klick auf den Upload-Button, wird das Upload gestar-
tet.

Time Switch File Upload
Hier konnen Kalenderdateien im iCal-Format hochgeladen
werden, die das zeitgesteuerte Schalten bestimmen.

Details zum zeitgesteuerten Schalten finden Sie im Kapitel
,5.3 Time Switch - Web-10 als Schaltuhr*

Damit die Uploads auch nach Unterbrechung der Stromver-
sorgung noch Wirkung haben, aktivieren Sie die neuen Ein-
stellungen Uber Config >> Session Control >> LogOut, Spei-
chern.
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6.6 Diagnose und Test

Das Web-10 verfligt tiber ein internes Fehlermanagement und
Diagnosesystem.

6.6.1 Fehler-Report

Tritt ein Fehler auf, wird dies am Gerat selber durch Blinken
der on error Led angezeigt. Dariiber hinaus werden aufgetre-
tene Fehlerzustdande in einem Report dokumentiert und kén-
nen spdter ausgelesen werden.

Alle Fehlermeldungen werden im Web-IO gespeichert und
bleiben auch erhalten, wenn die Fehlerursache bereits beho-

ben ist.

Wahlen Sie dazu im Navigationsbaum Diag >> Report:

W&T Diagnose

Web-1O « System: Netzwerkstorung oder Fehler in der Konfiguration.
+ DNS: DMS Server Antwort nicht erkannt.

R hutal Bitte ggf. folgende Einstellungen kontrollieren:
#5737

o Home => Config == Device »» Basic Settings == Network == DnsServert
o Home => Config == Device >> Basic Settings == Network == DnsServer2
« Time Server: Synchronisation fehlgeschlagen.
Bitte ggf. folgende Einstellungen kontrollieren:
o Home => Config == Device >> Time/Date => Time Server == UTC Serveri
o Home => Config == Device >> Time/Date >> Time Server >> UTC Server2

Diagnose Archive

» Gerdtestatus: OK

0K I Reporylgschen |

Menii ausblenden

Durch Klick auf den Report l6schen Button kann der Adminis-
trator alle Fehlermeldungen l8schen.

Notwendige Zugriffsrechte: Administrator

Ein Reset, unabhdngig ob er durch Driicken der Resettaste
am Gerdt, durch Unterbrechung der Versorgungsspannung
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oder durch Reset aus der Logout Seite ausgeldst wurde,
16scht ebenfalls den Report.

ﬂEine genaue Liste mdglicher Fehlermeldungen und deren
Ursache finden Sie im Anhang. Im Kapitel Socket-Program-
mierung wird gezeigt, wie Fehler auch aus eigenen Anwendun-
gen heraus verarbeitet werden kénnen.

Dartiber hinaus kénnen Fehler-und Diagnosemeldungen auch
tiber SNMP-Traps oder als Syslog-Systemmeldung verarbeitet
werden. Siehe hierzu die Kapitel SNMP bzw. Syslog

6.6.2 Konfiguration

Gesamtiiberblick

Das Web-IO bietet dem Administrator die Mdglichkeit, die
Konfiguration des Web-10 auf einer ubersichtlichen Webseite
zu Uberblicken und zu uberpriifen.

Wahlen Sie im Navigationsbaum Diag >> Test >> Check Con-
fig.

Prifung der Konfiguration

Parameter| HTTP ubP SNMP Mail syslog FTP Binary1 | Binary2 |Logic SE?::h
Eggtgs OFF oN OFF OFF OFF oN OFF
Output
Mode OK OFF OFF OFF OFF OFF | OFF
Source
s 80 42279 161 auto auto auto - 49154
Source
adar |10-40.22.126 |10.40.22.126 |10.40.22.126 | 10.40.22.126  10.40.22.126 | 10.40.22.126  10.40.22.126 | 10.40.22.126 | —
Destination
Port na na -_— -_— -_— -_— -_— -_— na na.
Destination
IpAdar
Logic
Funcs - - - - - - - - OFF
Active oN OFF ON OFF OFF orf  |FAE  oFF  [OFF | OFF
Browser, ASCII Kom- Box-2-Box, Time
Profile ASCIl Kom- |mandostrings SNMP Mail Syslog FTP Bindrer Socketzugriff, Logik Switch
mandostrings per UDP OPC

Fehlerhafte oder unvolistandige Eingaben werden orange markiert. Wahlen Sie in diesem Fall unter
Config=>Session Control==Profiles das entsprechende Profil aus und uberprafen Sie die blau gekennzeichneten Parameter.

|Pirameter ‘ Alarm Mail ‘ SNMP Trap ‘ UDP Client | Pending TCP ‘ TCP Client ‘ Syslog Message ‘ FTP Message

[Aarm/Trap|  oFF [ oFF [ ofFf [  ofFf | ofFf | OFF [ oFF

Connection Recources
Mode [ max
Pending TCP | 3

Die Webseite zeigt, welche Zugriffsarten mit welchen Para-
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metern aktiviert sind. Dabei nimmt das Web-IO eine Plausi-
bilitditsprufung der Einstellungen vor. Werden fehlende Pa-
rameter erkannt, die den ordnungsgemaRen Betrieb der Zu-
griffsart verhindern, werden die entsprechenden Felder oran-
ge hinterlegt. Ein Klick auf den Fail-Link fuhrt direkt zu der
fehlerhaften Konfiguration.

Ferner wird tberpriift und angezeigt, welche Ubertragungs-
wege fur die Alarme gewahlt wurden und ob alle bendtigten
Parameter konfiguriert wurden. Auch hier werden die Zu-
gangsarten orange hinterlegt, die nicht vollstandig konfigu-
riert wurden.

Zuletzt wird Uberprift und angezeigt wieviele statische Ver-
bindungen auf Port 80 des Web-I0 méglich sind. Der Port 80
des Web-I0 kann sowohl fiir den Aufruf der Web-Seiten, als
auch fiir Socketanwendungen genutzt werden.

Bei Werkseinstellungen sind alle freien Ports so konfiguriert,
dass sie auf Port 80 als Serverport arbeiten. Dabei werden
auf zwei Ports nur dynamische Verbindungen zugelassen.

Sind z.B. 5 Ports auf HTTP (Port 80 ) konfiguriert, kdnnen 3
davon durch dauerhafte TCP-Verbindungen, z.B. von Socket-
Anwendungen genutzt werden. Bei den verbleibenden zwei
freien Ports werden Verbindungen zwar entgegengenommen,
vom Web-10 aber nach kurzer Timeout-Zeit wieder abgewor-
fen.

Durch diese MaRnahme ist gewdhrleistet, dass man das Web-
10 zu jeder Zeit liber den Browser erreichen kann.

Uberblick der Output-Konfiguration

Neben der Ubersicht liber die allgemeine Konfiguration bietet
das Web-10 noch eine zusatzliche Webseite, die die Konfigu-
ration und den Status der Qutputs wiedergibt.

Wahlen Sie im Navigationsbaum Diag >> Test >> Output Con-

fig
Notwendige Zugriffsrechte: Administrator
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Output Konfiguration und Status

[output  [Modus |Group Mode [safety State |Load Control

[output 0 [HTTP [0 1 getrennt [unverandert [inactive

[output 1 [HTTP [0 1 getrennt [unverandert [inactive

) Check Config Binary 1 ModBus TCP Server waiting for TCP Client ..
@ Output Config
Check iCal Timer |output Power state [0 mAl
[ LED

Fur jeden der Outputs werden folgende Informationen ausge-
geben:

Modus
Hier wird die konfigurierte Betriebsart angezeigt:

HTTP
UDP ASCII
SNMP
Binary 1
Binary 2
Logic

Group Mode
Wurden 2 oder 4 Outputs zu einer Gruppe zusammengefasst,
wird das in dieser Spalte angezeigt.

Safety State
Diese Spalte kann folgende Eintrage enthalten:

B unverdndert
Es wurde keine Watchdog Funktion fiir diesen Ausgang
gesetzt.

B ON
Es wurde eine Watchdog Funktion fiir diesen Ausgang
festgelegt.

B Error
Bei aktivierter Load Control wurde eine Uberlast oder eine
fehlende Last erkannt.
Bei Uberlast wurde der Output vom Web-lO abgeschaltet.
(nicht bei Web-10 mit Relaisausgdngen)

Irrtum und Anderung vorbehalten
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Da es sich im letzten Fall um einen schwerwiegenden Feh-
ler handelt, werden die Felder im Fehlerfall rot hinterlegt.

Load Control

(nicht bei Web-10 mit Relaisausgdngen und PoE versorgten
Gerditen)

Das Web-IO0 Digital verfigt neben der thermischen Kurz-
schlusssicherung uber eine Lastiiberwachung, die im Fehler-
fall die Outputs solange abschaltet, bis sie vom Administra-
tor wieder freigeschaltet werden.

In den Werkseinstellungen ist die Load Control nicht aktiviert.

Unter Config >> Device >> Output Mode kann durch das Mar-
kieren von Load Control Enable die Lastiiberwachung akti-
viert bzw. deaktiviert werden.

Notwendige Zugriffsrechte: Administrator

LupuL e *
.. Home

[ ] User e
Ij Smart Qutput 11
<. Config

@|_‘| Session Control
R jence safety Timeout

90 R Pate Enable : ¥ Load Control enable
@|_“| Basic Settings

é----@ommﬂ Mode Zwischenspeichern | Ricksetzen | Logout |

@ Alarm

Unabhdngig davon, ob Load Control aktiviert ist oder
nicht, schiitzt die thermische Kurzschlusssicherung den
betroffenen Output vor Beschddigung.

Mit der Aktivierung von Load Control wird ein Management
eingeschaltet, welches im Uberlastfall die betroffenen Out-
puts in den Status OFF schaltet und den Anwender informie-
ren kann.

Aus hardwaretechnischen Grinden findet die Lastiiberwa-
chung paarweise, also immer fiir zwei Outputs statt, z.B.
Output 0 und Output 1. Je nach Zustand der Outputs und
Art des Fehlers kann das Web-1O nicht eindeutig bestimmen,
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welcher Qutput ursachlich fur den Fehler ist. In diesem Fall
werden beide Outputs auf OFF gesetzt.

Es wird zusatzlich Gberwacht, ob tiberhaupt eine Last vorhan-
den ist. Kann das Web-IO eindeutig feststellen, dass es sich
bei dem aufgetretenen Fehler um eine fehlende Last handelt,
wird (nur) fur dieses Outputpaar die Load Control deaktiviert.

Durch Klick auf den Report I6schen Button unter Diag >>Re-
port kann der Administrator abgeschaltete Outputs wieder
einschalten.

Notwendige Zugriffsrechte: Administrator
Bei Fehlermeldungen durch Load control muss in je-
dem Fall die physikalische Beschaltung der betroffenen
Outputs liberpriift werden, bevor diese wieder freigeschaltet
werden.
Overload-Fehler kénnen auch als Trigger fiir einen Alarm
konfiguriert werden. Siehe Kapitel Alarme
6.6.3 LED -Test
Um alle LEDs des Input/Output-Teils des Web-IO Digital auf
Funktion zu prifen wahlen Sie im Navigationsbaum Diag >>

Test >> LED und klicken Sie auf den LED Test Button.

Notwendige Zugriffsrechte: Default User, Config, Admi-

nistrator.
. Home Diag »> Test >> LED
[ User
| ] Smart Aktiviert alle LEDs fur 2s, z B. zur Identifizierung des Gerates vor Ort.
i LED Test
5~ Diag k
) Report
Q-5 Test

... | Check Config
|| Output Config
|| CheckiCal Timer

|, LED

Alle LEDs werden fiir ca. 2 Sek. eingeschaltet.
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Mit Hilfe dieser Funktion kann ein Web-IO im Schaltschrank
eindeutig identifiziert werden.

ﬂ Am tatsdchlichen Zustand der Outputs dndert sich na-

tiirlich nichts. Die 3 LEDs liber dem Ethernet-Anschluss
werden von diesem Test nicht bertihrt.
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7 Anhang
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7.1 Alternativen bei der IP-Adressvergabe

In den meisten Fallen in denen die IP-Adressvergabe nicht per
DHCP erfolgt ist es am einfachsten, dem Web-IO eine IP-Ad-
resse mit dem Wutility Tool zuzuweisen (Siehe Abschnitt 2.2).

In Ausnahmefillen oder wenn kein PC mit Windows-System
zur Verfligung steht bieten sich folgende Alternativen:

B Vergabe mit Hilfe des ARP-Kommandos
B Vergabe tiber die serielle Schnittstelle
B Vergabe per RARP-Protokoll

B Vergabe per DHCP-Protoll

B Vergabe per BOOTP-Protoll

7.1.1 Vergabe der IP mit Hilfe des ARP-Kommandos

Diese Methode ist nur ausfiihrbar, wenn das Web-10

noch keine IP-Adresse hat, der Eintrag also 0.0.0.0
lautet. Verwenden Sie zum Andern einer IP-Adresse eine der
anderen in diesem Kapitel beschriebenen Methoden oder den
Meniipunkt Config/Device/Network im Web-Based Manage-
ment des Web-I0.

Weitere Voraussetzung ist ein Computer, der sich im gleichen
Netzwerksegment des Web-10 befindet und auf dem das TCP/
IP-Protokoll installiert ist. Lesen Sie die Ethernet-Adresse des
Web-I0 von dem Aufkleber an der Gehduseseite ab:

5763x [Model]
EN=00c03d003fa0

Ethernet address

OK XxXXXX

Flgen Sie jetzt mit der folgenden Befehlszeile der ARP-Tabel-
le des Rechners einen statischen Eintrag hinzu:

arp -s [IP-Adresse] [MAC-Adresse]
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Beispiel unter Windows:
arp -s 10.40.72.15 00-C0-3-00-3F-A0
Beispiel unter SCO UNIX:
arp -s 10.40.72.15 00:C0:3D:00:3F:A0

ﬂ Altere Windows-Systeme akzeptieren einen statischen
Eintrag nur dann, wenn bereits ein dynamischer vorhan-
den ist. Fiihren Sie hier zundichst ein PING auf einen anderen
Netzwerkteilnehmer durch.

Starten Sie abschlieRend den Web-Browser und geben Sie fol-
gende URL ein:

http://[IP-Adresse] [Return]
Beispiel: Adr8256| http: /(10,4072 15

In Windows-Umgebungen darf die Eingabe von IP-

Adressen nur ohne fiihrende Nullen erfolgen. Ansonsten
wird die Eingabe vom System falsch interpretiert und dem
Web-10 wird eine falsche IP-Adresse zugewiesen.

Das Web-IO lbernimmt die IP-Adresse des ersten an seine
Ethernet-Adresse gesendeten Netzwerkpaketes als seine eige-
ne und speichert diese nichtfliichtig ab. Die HTTP-Verbindung
wird daraufhin aufgebaut und die Homepage des Web-IO er-
scheint im Browser. Alle weiteren Einstellungen kénnen nun
bequem per Web-Based Management vorgenommen werden
(siehe Kapitel Grundeinstellung der Netzwekparameter).

7.1.2 Vergabe der IP iiber die serielle Schnittstelle

Nach einem Reset des Web-10 wird am seriellen Port ein Zeit-
fenster von ca. 1-2 Sekunden zur Verfligung gestellt, in dem
durch die Eingabe von mindestens 3 ,x“ die Vergabe einer
neuen IP-Adresse ermoglicht wird.

é Im Gegensatz zur vorher beschriebenen Methode liber
ARP funktioniert der serielle Weg unabhdngig davon,
ob das Web-10 bereits eine IP-Adresse hat oder nicht. Der

Vorgang ist beliebig oft wiederholbar. Verwenden Sie deshalb
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diese Methode, wenn Sie die IP-Adresse nicht kennen oder ver-
gessen haben.

Der Anhang enthdlt hierzu eine detaillierte Vorgehensweise
unter Windows mit dem Terminalprogramm Hyperterminal.

Verbinden Sie zundchst das Web-10 seriell mit einem Com-
puter. Fir einen Standard-PC wird ein gekreuztes RS232-Ka-
bel (=Nullmodemkabel) bendétigt (siehe Kapitel Serieller An-
schluss).

Die seriellen Ubertragungsparameter des verwendeten Ter-
minalprogramms werden auf 9600 Baud, no Parity, 8 Bits,
1 Stopbit, no Handshake konfiguriert. Betdtigen Sie kurz die
Resettaste des Web-IO und geben Sie am Terminal mindes-
tens dreimal den Buchstaben ,x“ ein bis im Terminalpro-
gramm das Prompt IPno.+<Enter>: erscheint.

Geben Sie im Ublichen Format (xxx.xxx.xxx.xxx) die IP Ad-
resse ein, und beenden Sie die Eingabe mit <Enter>. Wurde
die Eingabe akzeptiert, wird mit der zugewiesenen IP-Adresse
quittiert. Ansonsten erfolgt die Meldung FAIL gefolgt von der
zuletzt aktuellen IP-Adresse.

Alle weiteren Einstellungen kénnen nun bequem per Web-Ba-
sed Management im Browser vorgenommen werden (siehe
Kapitel Grundeinstellung der Netzwerkparameter).

Serielle Vergabe von Subnet-Mask und Gateway
Zusammen mit der IP-Adresse kénnen auch die Subnet-Mask
und Gateway-Adresse seriell vergeben werden. Die Anga-
be erfolgt durch Kommata getrennt, im Anschluss an die
IP-Adresse. Durch die Eingabe im folgenden Beispiel wird
dem Web-I0O die IP-Adresse 10.40.72.15, die Subnet-Mask
255.255.0.0 und das Gateway 10.40.1.1zugewiesen.

IP no.+<ENTER>: <- Web-IO
10.40.72.15,255.255.255.0,10.40.1.1 -> Web-IO
10.40.72.15 ,255.255.255.0,10.40.1.1-1 <- Web-IO

Serielle Deaktivierung von DHCP-/BOOTP/RARP
Die DHCP-/BOOTP-Funktion und RARP des Web-IO kann im
Zuge einer seriellen Vergabe der IP-Adresse abgeschaltet

Irrtum und Anderung vorbehalten
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werden. Wir empfehlen, hiervon in allen Fillen Gebrauch zu
machen, in denen nicht ausdriicklich die IP-Zuweisung mittels
DHCP/BOOQOTP oder RARP erfolgen soll.

Geben Sie zur Deaktivierung des DHCP-/BOOTP-Clients bzw.
RARP im direkten Anschluss (ohne Leerzeichen!) an die IP-Ad-
resse die Option ,-0“ (null) an und beenden Sie die Eingabe
mit <Enter>.

Beispiel:

XXX -> Web-IO
IP no.+<ENTER>: <- Web-IO
10.40.72.15,255.255.255.0,10.40.1.1-0 -> Web-IO

10.40.72.15,255.255.255.0,10.40.1.1-0 <- Web-IO

Das funktioniert selbstverstindlich genauso, wenn Sub-
net-Mask und Gateway mit eingegeben werden.

Die Funktion kann spdter jederzeit wieder Uber Web-Based
Management im Browser aktiviert werden.

Mentpunkt: Config >> Device >> Network

7.1.3 IP-Vergabe iiber einen RARP-Server

Besonders UNIX-Umgebungen bedienen sich fur eine zentrali-
sierte Zuweisung von IP-Adressen haufig des RARP-Protokolls.
Hierbei senden TCP/IP-Geradte, die eine IP-Adresse beziehen
mochten, RARP-Requests mit ihrer Ethernet-Adresse als Bro-
adcast in das Netzwerk.

Aktivieren Sie den RARP-Server auf dem UNIX-System, und
tragen Sie in der Datei /etc/ethers die Ethernet-Adresse des
Web-IO ein. In der Datei /etc/hosts muss zusatzlich die IP-Ad-
resse des Web-10 eingetragen werden.

5763x [Model]

EN=00c03d003fa0 Ethernet address

OK XXXXXX

Das Web-10 muss sich im gleichen Subnetz wie der RARP-Ser-
ver befinden.
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Beispiel

lhr Web-1O hat die MAC-Adresse EN= 00CO3D003FAOQ (Sticker
auf dem Gerat). Er soll die IP-Adresse 172.16.232.17 und den
Aliasnamen WEBIO_1 erhalten:

= Eintrag in der Datei /etc/hosts:
10.40.72.15WEBIO 1

= Eintrag in der Datei /etc/ethers:
00:C0:3D:00:3F:A0 WEBIO 1

Lautet die IP-Adresse des Web-10 0.0.0.0 (=Factory Defaults),
werden zyklisch RARP-Broadcasts erzeugt, um von einem ggf.
vorhandenen RARP-Daemon eine giiltige Adresse zu bezie-
hen.

Verfuigt das Web-lO bereits tber eine giltige IP-Adresse, wird
nach jedem Reset ein RARP-Broadcast erzeugt. Erfolgt hier-
auf innerhalb von 500ms ein Reply, wird die darin enthaltene
IP-Adresse Gbernommen. Wie bei der Vergabe liber die seri-
elle Schnittstelle, ist es auf diesem Wege ebenfalls mdglich,
eine aktuelle IP-Adresse zu Uberschreiben.

7.1.4 IP-Vergabe per DHCP-Protokoll

Viele Netzwerke nutzen fir die zentralisierte und dynamische
Vergabe der Netzwerkparameter DHCP (Dynamic Host Con-
figuration Protocol) oder auch das im folgenden Kapitel be-
schriebene Vorgangerprotokoll BOOTP. Mit den Werkseinstel-
lungen ist das DHCP-Protokoll aktiviert, so dass es in Netz-
werkumgebungen mit dynamischer IP-Vergabe ausreicht, das
Web-IO an das Netzwerk anzuschlieRen. Die folgenden Para-
meter kdnnen mit Hilfe von DHCP zugewiesen werden:

- IP-Adresse

- Subnet-Mask

- Gateway-Adresse
- DNS-Server

- Lease-Time

Irrtum und Anderung vorbehalten
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Zur Vermeidung ungewollter Adressvergaben oder
Adressdnderungen, empfehlen wir die Protokolle DHCP,
BOOTP und RARP zu deaktivieren, sofern diese nicht aus-
driicklich in der jeweiligen Netzwerkumgebung genutzt wer-
den. Web-10 mit fdlschlich zugeteilter IP-Adresse konnen nach-
trdglich mit Hilfe der Scan-Funktion des Managementtools
Wutility komfortabel gefunden und neu konfiguriert werden.

Aktivierung/Deaktivierung von DHCP

Mit der Werkseinstellung ist das DHCP-Protokoll aktiviert. Zur
Deaktivierung oder auch zum spdteren Wiedereinschalten
stehen die folgenden Moglichkeiten zur Verfiigung.

* Management-Tool WuTility

Markieren Sie in der Gerateliste das gewiinschten Web-10
und betdtigen den Button /P-Adresse. In dem ersten Dia-
logfenster tragen Sie die neu zu vergebenden Netzwerk-
parameter ein und betdtigen dann Weiter. Deaktivieren
Sie in dem folgenden Dialogfenster die Optionen BOOTP
und DHCP. Mit Weiter werden jetzt abschlieRend die neu-
en Konfigurationsdaten an das Web-IO Gbertragen.

* Serielle Schnittstelle
Im Zuge der seriellen IP-Vergabe, kénnen in direktem An-
schluss an den Adressstring folgende Optionen zur Deak-
tivierung/Aktivierung der Protokolle DHCP, BOOTP ange-
geben werden:
-0 — Deaktiviert DHCP und BOOTP
-1 — Aktiviert BOOTP/RARP
-2 — Aktiviert DHCP
Eine detaillierte Beschreibung der Vorgehensweise finden
Sie im Kapitel Serielle Vergabe von IP, Subnet Mask und
Gateway.

* Web Based Management

Im Menlizweig Config >> Device >> Basic Settings >> Network
-> DHCP/BOOTP Enable kdnnen die Protokolle alternierend
aktiviert bzw. beide deaktiviert werden. Detailinformationen
hierzu finden Sie im Kapitel Konfiguration der Netzwerkpa-
rameter.
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System Name

Zur Unterstlitzung einer eventuell automatisierten Aktua-
lisierung des DNS-Systems durch den DHCP-Server, identi-
fiziert sich das Web-I0 innerhalb des DHCP-Protokolls mit
seinem System Namen. In der Werkseinstellung lautet dieser
WEBIO- gefolgt von den letzten drei Stellen der Ethernet-Ad-
resse. Zum Beispiel lautet der werksseitig eingestellte System
Name (Device Name) eines Web-IO mit der Ethernet-Adres-
se 00:¢0:3d:01:02:03 WEBIO-010203. Der Systemname des
Web-IO kann per Web-Based Management gedndert werden.
Weitere Informationen hierzu finden Sie im Kapitel Men:
Konfiguration der Netzwerkparameter.

Lease-Time

Die vom DHCP-Server bestimmte und Ubermittelte Lea-
se-Time legt die Gultigkeitsdauer der zugewiesenen IP-Ad-
resse fest. Nach Ablauf der halben Lease-Time versucht das
Web-IO bei dem zuweisenden DHCP-Server die Giiltigkeit zu
verldngern bzw. die Adresse zu aktualisieren. Ist dieses bis
zum Ablauf der Lease-Time nicht mdglich, zum Beispiel weil
der DHCP-Server nicht mehr erreichbar ist, |6scht das Web-10
die IP-Adresse und startet eine zyklische Suche nach alterna-
tiven DHCP-Servern zwecks Zuweisung einer neuen IP-Adres-
se.

Bedingt durch die fehlende Uhr, ist die zur aktuellen IP-Ad-
resse gehdrende Lease-Time nach einem Reset nicht mehr
verfugbar. Nach dem Neustart erfolgt daher eine entspre-
chende Aktualisierungsanfrage bei dem urspriinglichen DH-
CP-Server. Sollte dieser zu diesem Zeitpunkt nicht erreichbar
sein, l6scht das Web-10 die IP-Adresse und startet eine zykli-
sche Suche nach alternativen DHCP-Servern.

Ist DHCP aktiviert, wird die verbleibende Lease-Time zusam-
men mit der aktuellen IP-Adresse im Mentlizweig Config >>
Device >> Basic Settings >> Network im Format hh:mm:ss an-
gezeigt.

é Sollte nach Ablauf der zugewiesenen Lease-Time der

DHCP-Server nicht erreichbar sein, loscht das Web-10
seine IP-Adresse. Alle bestehenden TCP/UDP-Verbindungen
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zwischen dem Web-10 und anderen Netzwerkteilnehmern
werden hierdurch unterbrochen. Um Storungen dieser Art zu
vermeiden, empfehlen wir, die zu vergebende Lease-Time im
DHCP-Server méglichst auf unendlich zu konfigurieren.

Reservierte IP-Adressen

Wird das Web-10 als TCP-Server oder UDP-Peer eingesetzt,
stellt es Dienste zur Verfiigung, die andere Teilnehmer (Cli-
ents) im Netzwerk nach Bedarf in Anspruch nehmen kénnen.
Fur die Verbidungsaufnahme wird von diesen natirlich die
aktuelle IP-Adresse des Web-lO bendétigt, so dass es in die-
sen Anwendungsfallen sinnvoll ist, auf dem DHCP-Server eine
bestimmte IP-Adresse fiir das Web-IO zu reservieren. In der
Regel erfolgt dieses durch die Bindung der IP-Adresse an die
weltweit einmalige Ethernet-Adresse des Web-10, welche dem
Aufkleber am Gehduse entnommen werden kann.

5763x [Model]

EN=00c03d003fa0 Ethernet address

OK XXXXXX

Dynamische IP-Adressen

Eine vollig dynamische Adress-Vergabe, bei welcher das Web-
10 mit jedem Neustart oder auch nach Ablauf der Lease-Zeit
eine andere IP-Adresse bekommt, ist nur in Netzwerkumge-
bungen mit automatisierter Querverbindung zwischen den
Diensten DHCP und DNS sinnvoll. Das heiRt, bei der Neuzu-
teilung einer IP-Adresse an das Web-10, aktualisiert der DH-
CP-Server anschlieRend automatisch auch das DNS-System.
Dem jeweiligen Domain-Namen wird hierbei die neue Adresse
zugeordnet. Fir Detailinformationen zu lhrer Netzwerkumge-
bung wenden Sie sich im Zweifel an Ihren Systemadministra-
tor.

Ist das Web-IO als TCP- oder UDP-Client konfiguriert und
sucht seinerseits aktiv Verbindung zu im Netzwerk befindli-
chen Server-Diensten, konnen auch dynamische, sich dndern-
de IP-Adressen genutzt werden.
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7.1.5 IP-Vergabe per BOOTP-Protokoll

Einige Netzwerke nutzen fiir die zentralisierte und dynami-
sche Vergabe von IP-Adressen BOOTP als Vorgdnger des DH-
CP-Protokolls. Mit den Werkseinstellungen ist BOOTP abge-
schaltet. Die Aktivierung kann Uber das Konfigurationsmeni
im Zweig Config >> Device >> Basic Settings >> Network ->
DHCP/BOOTP Enable erfolgen. Die folgenden Parameter kon-
nen Gbergeben werden:

- IP-Adresse

- Subnet-Mask

- Gateway-Adresse
- DNS-Server

Zur Vermeidung ungewollter Adressvergaben oder
Adressdnderungen empfehlen wir, die Protokolle DHCP,
BOOTP und RARP zu deaktivieren, sofern diese nicht aus-
driicklich in der jeweiligen Netzwerkumgebung genutzt wer-
den. Web-10 mit félschlich zugeteilter IP-Adresse konnen nach-
trdglich mit Hilfe der Scan-Funktion des Managementtools
WuTility komfortabel gefunden und neu konfiguriert werden.

Adressreservierung

Das BOOTP-Protokoll basiert auf Reservierungen von festen
IP-Adressen fir bestimmte Ethenet-Adressen. Das heilt, ein
an das Netzwerk angeschlossenes Web-I0 erhdlt nur dann
eine IP-Adresse, wenn diese zuvor im BOOTP-Server entspre-
chend hinterlegt wurde. Fir das Anlegen der Reservierung
wenden Sie sich bitte an den zustandigen Systemadministra-
tor. Die hierfuir benotigte Ethernet-Adresse des Web-10s kann
dem am Gehdause befindlichen Aufkleber entnommen werden.

5763x [Model]

EN=00c03d003fa0 Ethernet address

OK XXXXXX

Nachdem die notwendigen Eintragungen vorgenommen wur-
den, bezieht das Web-I0 nach jedem Reset die gewilinschte
IP-Adresse. Um die Erreichbarkeit des Web-lI0 auch bei aus-
gefallenem BOOTP-Server zu gewadhrleisten, wird bei ausblei-
bender Antwort die bisherige IP-Adresse beibehalten.
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7.2 Firmware Update

Die Betriebssoftware des Web-IO wird standig weiterentwi-
ckelt. Das folgende Kapitel beschreibt aus diesem Grund das
Verfahren, einen Upload der Firmware durchzufiihren.

7.2.1 Wo ist die aktuelle Firmware erhaltlich?

[ J|Auf unserer Webseite www.WuT.de finden Sie links die,Su-
che tiber Artikel-Nr“. Geben Sie hier die Artikel-Nr. Ihres
Web-10 ein, wdhlen Sie in dem Feld darunter ,Firmware" aus
und klicken Sie auf ,Los". Auf der Seite, die sich dann offnet,
wdhlen Sie den Link zur aktuellen Firmware.

7.2.2 Firmware-Update iiber das Netzwerk mit Windows

Voraussetzung ist ein PC unter Windows 9x/NT/2000/XP mit
einem Netzwerkanschluss und aktiviertem TCP/IP-Stack. Fir
den Update-Prozess benétigen Sie zwei Files, die, wie be-
reits beschrieben, auf der Homepage http://www.wut.de zum
Download bereitstehen:

B das ausfiihrbare WuTility -Tool firr die Ubertragung der
Firmware in das Web-10

B die Datei mit der neuen Firmware, die in das Web-IO lber-
tragen werden soll

Das fiir das Update verwendete WuTility erkennt alle in lhrem
Netzwerk befindlichen WuT Gerdte und ist weitestgehend
selbsterkldarend. Sollten doch Fragen oder Unklarheiten be-
stehen, nutzen Sie bitte die zugehdrige Dokumentation oder
Online-Hilfe.

f Benutzen Sie fiir das Update nur Wutility in der aktuel-
len Version . Die Verwendung von dlteren Wutility-Ver-

sionen kann das Web-10 beim Update funktionell zerstéren.

é Wir empfehlen alle Passworter zu l6schen und einen
Reset des Web-10 durchzufiihren, bevor das Update ein-
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gespielt wird.

FW das Update bendtigt Wutility uneingeschrdnkten

Netzwerkzugriff auf das Web-10. Software-Firewalls und
Internetsecuritytools sollten so konfiguriert werden, dass der
Zugriff auf das Web-10 nicht behindert wird.

Unterbrechen Sie nie selbststidndig den Update-Prozess

durch Trennen der Spannungsversorgung oder Bestditi-
gen des Reset-Tasters. Nach einem unvollstdndigen Update
ist das Web-10 betriebsunfdhig.

Normalerweise erkennt das Web-10 selbststindig wenn die
Ubertragung der neuen Betriebssoftware komplett ist und
fuhrt dann selbststiandig einen Reset durch. In seltenen Fal-
len kann es nach dem Firmware Update notwendig sein, das
Web-lIO per Hardware-Reset neu zu starten (Reset-Taster oder
Power ON). Ein Software-Reset per Netzwerkzugriff Giber Port
8888 reicht dann nicht aus.

Web-10, die vor dem Update eine Firmware Versi-
onl.34/1.00 oder dlter haben, kénnen nur bei W&T auf
den neusten Firmware-Stand gebracht werden.

é Web-10, die vor dem Update eine Firmware Versi-

onl.47/2.09 oder dlter haben, sollten vor dem Update
auf Factory Defaults zuriick gesetzt werden.
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7.3 Notzugang

Uber den seriellen Anschluss (DTE) des Gerétes steht ein Not-
zugang zur Verfliigung. Dieser wird folgendermaRen aktiviert:

Verbinden Sie das Gerdt Uber ein serielles Kabel mit einem PC
(Null-Modem-Verbindung) und starten Sie ein serielles Termi-
nal-Programm. Setzen Sie die Einstellungen des Programms
auf

9600,8,N,1,no handshake

Driicken Sie den Reset-Taster am Gerdt bzw. unterbrechen
Sie kurz die Spannungsversorgung. Dricken Sie unmittelbar
danach auf lhrer Tastatur einen der folgenden Buchstaben
und halten Sie die Taste solange gedriickt, bis die system er-
ror und die on error http LEDs mehrmals hintereinander auf-
blinken.

LU offnet den Update-Port. Ein Firmware-Update kann

nun eingespielt werden.

S setzt das Gerat auf den Auslieferungszustand
zurick. Alle vorgenommenen Konfigurations-
Einstellungen (inkl. IP-Adresse) gehen verloren.

el I6scht alle vergebenen Passworter.

WX Vergabe/Anderung der IP-Adresse. Geben Sie an der

erscheinenden Eingabeaufforderung die von lhnen
gewiinschte IP-Adresse ein.
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7.4 Verwendete Ports und Netzwerksicherheit

7.4.1 Verwendete Ports

In der folgenden Liste finden Sie eine Ubersicht, iiber alle im
Web-10 Digital verwendeten Ports.

Portnummer Protokoll Anwendung veranderbar abschaltbar
20 TCP FTP-Data 1...65535 ja
21 TCP FTP-Controll 1...65535 ja
23 TCP Telnet 2 nein nein
25 TCP SMTP Mail 1 nein ja
37 TCP Anfrage an Time-Server 1 nein ja
53 UDP Anfrage an DNS-Server 1 nein ja
69 TCP Update tber TFTP 2 nein ja
80 TCP Listenport TCP/http ja nein
110 TCP SMTP after POP3 + nein ja
161 UDP SNMP * nein ja

1111 TCP Konfiguration serieller Port 2 2 nein nein
6000 TCP Telnet? nein nein
7000 TCP FTP? nein nein
8000 TCP Socketzugang serieller Port 2 ja nein
8002 TCP Initialisierung Firmware Update * nein nein
8003 TCP CS-Konfiguration lesen 22 nein nein
8004 TCP CS-Konfiguraton speichern 2 2 nein nein
8009 TCP Hilfsport fiir manuellen Update * nein ja
8512 UDP Inventarisierung nein nein
8513 UDP Inventarisierung nein nein
8888 TCP Reset * nein nein
9084 TCP Port-Reset 2 * nein nein
9094 TCP Box-Control-Port 2 * nein nein
42279 UDP UDP Socket 1...65535 ja
45889 ubP Binary 1 1...65535 ja
45889 UDP Binary 2 1...65535 ja
49153 TCP Binary 1 1...65535 ja
49154 TCP Binary 2 1...65535 ja

1 kein schreibender Zugriff auf das Web-10 mdglich
2 nur Web-10 57631 mit Com-Server Funktion
s passwortgeschutzt

jede Portnummer darf im Web-I0 nur fiir einen Dienst
verwendet werden. Sollen bei den verdnderbaren Ports

abweichende Nummern zum Einsatz kommen, ist darauf zu

achten, dass keine Portnummer doppelt verwendet wird.

7.4.2 Das W&T Web-10 und die Netzwerksicherheit

Die Sicherheit in Netzwerken wird heute zu Recht zunehmend

Irrtum und Anderung vorbehalten
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beachtet. Alle Experten sind sich darliber einig, dass es eine
absolute Sicherheit beim heutigen Stand der Technik nicht
geben kann. Jeder Kunde muss daher fiir seine konkreten Vo-
raussetzungen ein angemessenes Verhaltnis zwischen Sicher-
heit, Funktionsfahigkeit und Kosten festlegen.

Um hier dem Kunden eine groRtmogliche Flexibilitat zu er-
moglichen, die sich an wechselnden Sicherheitsanforderun-
gen von einer reinen Test- und Installationsumgebung bis hin
zu kritischen Produktionsanwendungen orientiert, sind die Si-
cherheitsmaRnahmen in hohem MaRe durch den Kunden kon-
figurierbar. Das vorliegende Dokument gibt einen Uberblick
liber die SicherheitsmaRnahmen, die auf dem Wiesemann &
Theis Web-10 implementiert sind bzw. genutzt werden koén-
nen. Es wird hierbei vorausgesetzt, dass die Original-Firmwa-
re von W&T (ohne kundenspezifische Anpassungen) einge-
setzt wird. Weitere Details sind den jeweiligen Abschnitten
der Bedienungsanleitung zu entnehmen.

7.4.3 Das Berechtigungskonzept des Web-10

Wie bereits im Kapitel Web-Based Management beschrieben,
kennt das Web-IO drei Stufen von Berechtigungen:

B Default User (ohne besondere Anmeldung)
B Operator
H Admin

Diese Benutzer greifen im Normalfall Gber die Web-Oberfla-
che Uber den bei http tblichen Port 80 zu.

Der Default User hat mit Hilfe der Web-Oberflache lesenden
Zugriff auf die Nutzdaten des Web-10, auf die Diagnose-Tools
sowie die Angaben der Online-Dokumentation (Kurz-Manual,
Datenblatt des Gerdts, Support-Informationen). Der Operator
kann dariiber hinaus die Outputs setzen und die Alarmaus-
gaben konfigurieren. Alle anderen Einstellungen sind durch
den Operator nicht veranderbar. Der User Admin hat vollen
Zugriff auf alle Funktionalitaten des Gerats. Er legt die ver-
wendete(n) Betriebsart(en) und die Netzwerkparameter fest.
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Fir die User Operator und Admin konnen Passworter festge-
legt werden. Das Gerdt erzwingt weder die Verwendung von
Passwortern, noch dass diese fiir Operator und Admin unter-
schiedlich sind, noch Mindestlange, Zusammensetzung oder
regelmaRigen Wechsel der Passworter. Dies ist bei Bedarf
durch den Kunden organisatorisch sicherzustellen.

Die Ubertragung des Passworts an das Web-IO geschieht
ohne Verschlisselung. Es ist also sicherzustellen, dass pass-
wortgeschiitzte Zugriffe nur tiber ein vom Kunden als sicher
betrachtetes Intranet erfolgen. Bei Zugriffen tGber das 6ffent-
liche Internet sind also gegebenenfalls zusdtzliche MaRnah-
men wie Aufbau eines VPN-Tunnels (Virtual Private Network)
zu treffen. Dies ist jedoch eine generelle Problematik der
Netzwerksicherheit, fiur die jeder Kunde entsprechende L6-
sungen finden muss.

7.4.4 Ports mit Sonderfunktion

Neben dem Zugriff Gber die Web-Oberflache sind eine Reihe
von Funktionen Uber verschiedene TCP- bzw. UDP-Ports ak-
tivierbar. Diese sind in Tabelle 1 (Excel-Tabelle) dargestellt.
Eine Reihe von Funktionen ist ein- und ausschaltbar, jedoch
nur mit der Berechtigung ,Admin“. Grundsatzlich ist zu emp-
fehlen, alle nicht benétigten Funktionen abzuschalten. Nadhe-
res hierzu ist der Bedienungsanleitung zu entnehmen.

SNMP:

Um das Web-lO in ein SNMP-basierendes Systems Manage-
ment einbinden zu kdénnen, sind alle wesentlichen Konfigura-
tionseinstellungen auch tber SNMP veranderbar. Der Zugriff
ist geschitzt, indem das Admin-Passwort in SNMP als com-
munity string verwendet wird. Der SNMP-Zugriff ist abschalt-
bar.

Ports fiir die Inventarisierung iiber das Tool ,,WuTility“:

Wie alle ,intelligenten“ Komponenten von W&T kann das Web-
10 Uber das Tool ,WuTility“ angesprochen werden. Hierbei
kann das Tool lber die Ports 8512 und 8513 Informationen
wie Hard- und Firmware-Version, IP-Adresse etc. auslesen.

Irrtum und Anderung vorbehalten
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Dieser Zugriff ist grundsatzlich nicht abschaltbar. Ein schrei-
bender Eingriff in das Gerat ist auf diesem Wege jedoch nicht
maoglich.

Firmware-Update:

Uber das Protokoll TFTP (TCP-Port 69) ist ein Firmware-Up-
date und damit ein Uberschreiben aller Konfigurations-Ein-
stellungen moglich. Jedoch nur, wenn der Update-Modus vor-
her freigeschaltet wurde. Hierzu gibt es mehre Mdglichkei-
ten:

B Einmalige Aktivierung lber einen speziellen http-String in
Verbindung mit dem Admin-Passwort (falls gesetzt)

B Einmalige Aktivierung, uber Config >> Session Control >>
Logout und den Firmware Update Button

Reset iiber Port 8888:

Durch den Aufbau einer Verbindung (z.B. mit Telnet) auf
den Port 8888 kann ein Reset des Gerdtes ausgeldst wer-
den. Hierzu ist sofort nach dem Verbindungsaufbau das Ad-
min-Passwort (falls gesetzt) anzugeben. Diese sofortige Uber-
gabe des Passworts ist praktisch nicht manuell, sondern nur
durch ein Programm maoglich. Die Folgen eines Resets sind
die gleichen, wie die einer kurzzeitigen Unterbrechung der
Stromversorgung oder das Driicken des Reset-Tasters am Ge-
rat.

7.4.5 Wiederherstellung der Factory Defaults

Durch Wiederherstellen der Werkseinstellungen (Factory De-
faults) konnen alle vom Kunden vorgenommenen Sicherheits-
einstellungen wieder riickgdngig gemacht werden. Unter
anderem sind dann auch die Userrechte Administrator und
Operator nicht mehr durch Passwort geschiitzt. Diese Option
stellt also zugleich einen ,Notzugang® fiir den Fall dar, dass
das Passwort vergessen wurde oder im Notfall die Personen,
die die Passworter kennen, nicht verfligbar sind. Dieser Not-
zugang ist jedoch gegen unbefugten Zugriff Gber die Netz-
werkschnittstelle geschitzt:
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Per Software Uber den Netzzugang sind die Factory Defaults
nur mit Admin-Berechtigung herstellbar. Uber den seriellen
Zugang des Web-I0 dagegen konnen die Factory Defaults
durch eine Tastenkombination nach dem Einschalten bzw.
Reset wieder hergestellt werden. Es ist also in jedem Fall da-
rauf zu achten, dass nur berechtigte Personen physischen
Zugriff auf das Gerat einschlieRlich der seriellen Schnittstel-
le erhalten, bei Bedarf also z.B. durch abschlieRbare Schalt-
schanke.

Irrtum und Anderung vorbehalten
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7.5 Timing und Grenzen bei der Signalverarbeitung

Die Systemarchitektur des Web-lO versucht bei méglichst ge-
ringem Energieverbrauch ein hohes MaRk an Verarbeitungsge-
schwindigkeit zu erreichen. Dabei arbeitetet das Web-lO in
einem Multithreading-Verfahren, bei dem sich alle benutzten
Dienste und Funktionen die Gesamtsystemleistung teilen.

7.5.1 Signalerkennung

Die Signalerkennung an den Inputs arbeitet mit einer beson-
ders hohen Prioritdt. Es werden bis zu 500 Signalwechsel
pro Sekunde sicher erkannt und gezdhlt. Die Signale mis-
sen dazu min. Tms (bei den Inputs O - 3 im Shortpuls-Modus
50us) anstehen.

7.5.2 Signaliibermittlung

Die Signaliibermittlung tber die Netzwerkschnittstelle arbei-
tet asynchron zur Signalerkennung. Das hat verschiedene
Griinde: Zum einen steht je nach Netzwerkauslastung nicht
immer die volle Netzwerkbandbreite zur Verfligung, zum an-
deren schwankt je nach Netzwerkprotokoll das Verhdltnis von
Protokoll-Overhead und Nutzdatenanteil (das Versenden von
Signalzustdnden per Email ist z.B. deutlich aufwandiger als
die Ubertragung Uber eine simple TCP-Verbindung. Abhingig
von der gewdhlten Betriebsart nehmen die Anwendungspro-
zesse des Web-10O dariiber hinaus mehr oder weniger Zeit in
Anspruch. Das zeitliche Verhalten kann deshalb je nach Be-
triebsart und Protokoll erheblich variieren.
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7.5.3 Signaltiming

Beim Timing der Signalliibermittlung sind zwei Faktoren zu
berticksichtigen:

B Signalabstand
Der Signalabstand ist die Zeit, die zwischen zwei Signal-
wechseln mindestens notig ist, damit beide Wechsel nicht
nur erkannt (gezahlt) sondern auch tbertragen werden.

B Latenzzeit
Die Latenzzeit gibt an, wieviel Zeit vom Auftreten eines
Signalwechsels benétigt wird bis die entsprechende Mel-
dung beim Kommunikationspartner ankommt.

Signalabstand Signalabstand Typische
Zugriffs-/Betriebsart Input-Erkennung Output-Schalten Latenzzeit
Socketzugriff Web-10O als TCP-Server (Binary) 50ms 30ms 30ms
Socketzugriff Web-10 als TCP-Client (Binary) 150ms 30ms 30ms
Socketzugriff Web-10 als UDP-Peer (Binary) 120ms 30ms 30ms
Socketzugriff Web-10 als TCP-Server (Kommandostr.) 600ms 30ms 30ms
Socketzugriff Web-10 als TCP-Client (Kommandostr.) 300ms 30ms 30ms
Socketzugriff Web-10 als UDP-Peer (Kommandostr.) nur Polling 30ms 30ms
Box-To-Box 50ms 50ms 30ms
SNMP nur Polling 100ms 30ms
Alarm per Email 20s - 20s
Alarm per SNMP-Trap 10s - 10s
Alarm per Syslog 10s - 10s
Alarm per FTP 20s - 20s
Alarm per TCP 2s - 2s
Alarm per UDP 2s - 2s
Logik 2ms 2ms 1ms

Die angegeben Zeiten sind Richtwerte fiir einen exklu-

siven Zugriff in einem lokalen, unbelasteten Netzwerk.
Je nach Netzwerkumfeld und Anwendung, kénnen die Werte
erheblich abweichen - vor allem dann, wenn mehrere Betriebs-
arten parallel genutzt werden.
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7.6 Inventarisierung von W&T Geraten

Besonders bei groReren Installationen besteht hdufig die An-
forderung, aktuell im Netzwerk befindliche Web-10, aber auch
W&T Com-Server zu inventarisieren. Zu diesem Zweck steht
der UDP-Port 8513 zur Verfigung. Nach Empfang eines an
diesen Port gerichteten Netzwerkpaketes antwortet das Web-
10 dem jeweiligen Absender mit einem Infopaket. Dieses ent-
hdlt Informationen uber das Web-10 und dessen Netzwerk-Pa-
rameter.

Ob ein Paket per Broadcast oder direkt adressiert vom Web-
10 empfangen wurde,spielt fir die Generierung der Infostruk-
tur keine Rolle. Entscheidend ist lediglich die UDP-Port Nr.
8513.

A Aus Griinden der Abwdrtskompatibilitit unterstiitzen
die Web-10 auch weiterhin den bisherigen UDP-Infoport
8512. In neuen Anwendungen sollte jedoch ausschlieflich der
hier beschriebene Port8513 verwendet werden.

7.6.1 Das Boxinfopaket

Jedes Boxinfopaket besteht aus 3-6 Datenstrukturen:

Box_Info

1 Byte bis 10. Byte der Gesamtsruktur
Box_Version Box Version
10 Byie Strukiur

11. Byte bis 32. Byte der
Box_Description Box_Description
22 Bﬂe Struktur

33. Byte bis 42. Byte der
Port_Description Port_Description Port 1
10 Bne Struktur

Die Einzelstrukturen Port_description fiir Port 2 - 4 sind opti-
onal.
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Die Gesamtlange des Infopaketes errechnet sich wie folgt: 70
+ 22 + (Portanzahl x 10) Bytes.

Die Box-Version Struktur
Box_Version enthélt Informationen zum jeweiligen Modell des
Web-10 bzw. Com-Servers und dessen Firmwarestand.

Box_Version

1514 13]i2]1ftofo sy 7 e s af3f2]1]o0

High-Byte Low-Byte -
2. Byte der Struktur XX{;. Byte der Struktur XX Version
16 Bit Variable

[14]13]2tftofo sy 7fe s af3]2]1]0
High-Byte Low-Byte
4. Byte der Struktur X 3. Byte der Struktur XX SW_rev
16 Bit Variable
[14]13]2]11ftofo sy 7 e s af3]2]1]0

High-Byte Low-Byte
6. Byte der Struktur XX, Byto der Stuktur 08 HW_rev
16 Bit Variable

[1a]13i2frrfrofo sy 765432 1]o0

High-Byte Low-Byte
8. Byte der Struktur 00 7. Byte der Struktur 00 Reserved1
76 Bil Variable
[14]13]i211ftolo 8y 7 e s af3]2]1]0

High-Byte Low-Byte
10. Byte der sruitar 00 |5 Byte der Strukiur 00 Reserved2
76 Bit Variable

Version
In Version wird die aktuell giiltige Version der Box_Info-Struk-
tur Gbergeben.

SW_rev
Bei Web-10 Produkten: Firmware-Version der Neztwerkplatine
Bei Com-Servern: Firmware-Version des Com-Servers

HW_rev
Bei Web-10 Produkten: Hardware-Version der Netzwerkplatine
Bei Com-Servern: Hardware-Version des Com-Servers

HW_rev Geriéteplattform fiir Artikelnr.:

0x0002 58001, 58004, 58201, 58301, 58304

0x0003 50210, 50211, 50310, 50311

0x0004 58211, 58411, 58412

0x0005 58221, 58421

0x0008 58631, 58431, 58620

0x0108 57630, 57631, 57634, 57003, 57004

0x0208 58031, 58634, 58231, 58331, 58334, 58633
0x0408 58511

0x0508 57007, 57008

0x0608 57637, 57613, 57614, 57615, 57616, 57661, 57662

Reserved1, Reserved?2
Aktuell nicht benutzt

Irrtum und Anderung vorbehalten
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Die Struktur Box_Description

Inventarisierung

Der Struktur Box_Description kdnnen die netzwerkrelevanten
Daten wie z.B. MAC- und IP-Adresse entnommen werden.

Box_Description
7lelsfafs]2]1]o0

Byte
1. Byte der Struktur 00
8 Bit/ Byle
A EAEARD
Byte
2. Byte der Struktur Co

8 Bit / Byte
7|6|5|4|3i2|1|0

Byte
3. Byte deryélruktur 3D
8 Bit / Byte
Byte
4. Byte derystruklur XX
8 Bit / Byte

Byte
5. Byte der Struktur XX
8 Bit / Byte
7|6|5|4|3i2|1 Io

Byte
6. Byte der Struktur XX

8 Bit / Byte
232212120 [1o]18] 17 16]15]14] 1312 11]10] O | 8
10. Byte der struktur XX]o. Byte der Struktur XXJe. Byte der Struktur XX]-. Byte der Struktur XX

32 Bit Variable

j31]30j2of2sf2r26]25]24)23]22 o1 fofiofi8] 17]16Q15] 14 13]12f11]10[ 9 | 8

14. Byte der Strukiurx ‘

13. Byte der S(ruk‘urxx 12. Byte der SvukiurXX

32 Bit Variable

j31]3oj2of2sforf26]2s]24)23]02 o1 fof 1o 18] 17]16Q15] 14 13] 12 11]10] 9 | 8

18. Byte der Stmk(urx J 17. Byte der StrukturXX 16. Byte der Slruklurxx

32 Bit Variable

oo
15]14]13] 1J1009 )8 7|6|5|4|3|Z|1|0
High-Byte Low-Byte
20. Byte der Struktur 02 19. Byte der Slruktur30
16 Bit Variable

[1afi3]i2f1ifiofofa 7 fe[s 4 3]2]1]0
High-Byte Low-Byte
22. Byte der struur 00 [21. Byte der sirukur0X
16 Bit Variable
i

MAC_1 bis MAC_6

MAC_1
MAC_2
MAC_3
MAC_4
MAC_5

MAC_6

IP_Address

SubnetMask

Gateway

MTU

Ports

Ethernet-Adresse des Web-10 bzw. des Com-Servers

IP_Address

IP-Adresse des Web-10 bzw. des Com-Servers

SubnetMask

Subnet-Maske des Web-10 bzw. des Com-Servers

Gateway

Beim Web-10 bzw. Com-Server konfiguriertes Gateway

MTU

Maximum Transfer Unit des Web-IO bzw. Com-Servers. Netz-

werkseitig groRte SendepaketgroRe.
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Ports
Anzahl der verfligbaren seriellen Ports. (Beim Web-10 wird die
gesamte |0-Einheit ebenfalls als ein serieller Port gezihlt.)

Port_Description

Die 3.-6. Sruktur es Boxinfopakets ist die Struktur Port_De-
scription und liefert Informationen Uber die eingestellte se-
rielle Betriebsart des Ports (nur bei W&T Com-Servern) bzw.
den aktuellen Verbindungsstatus der einzelnen Schnittstel-
len.

Port_Description
zfelsf4f3]2]1]0

Byte
1. Byte der Struktur XX Type

BBiI/qu
7]6)1514]13]12]11]0
Byte XX State
2. Byte der Struktur

8 Bit/ Byte
EREENNEEAEEABAND
High-Byte XX Low-Byte XX Mode

4. Byte der Struktur 3. Byte der Struktur
16 Bit Variable
31]30)29)28]27)26]25]24] 23|22 o 1 feo 1o 18] 17] 1615 14l 13 12 1] 1of o f s f 7 Je 5 Q4§32 1]0

8. Byte der Struktur XX, Byte der Struktur XX]e. syte der strukiur XXs. Byte der siruktur XX RemOte_IP
32 Bit Variable
A E N E A

HonByte s Lowbyie
10. Byte der Struktur 9. Byte der Struktur remote_Port

16 Bit Variable
_—

Die Struktur Port_Description muss fiir das Web-10 nicht aus-
gewertet werden. Sie ist ausschlieRlich fiir W&T Com-Server
betreffende Informationen gedacht.

Type
Type Physikalische Porteigenschaften
0x01 serieller Com-Server Port (int. UART)
0x02 serieller Com-Server Port (ext. UART)
0x04 digitale E/A Com-Server Einheit
0x06 bei Com- Server Multi Port / DP RAM
0x06 Web-10 Einheit (PoE)
0x07 Web-10 Einheit
State
State Verbindungsstatus
0x00 Free
0x01 Connected (Verbunden)
0x02 Wait (auf Verbindung warten)
Mode

Irrtum und Anderung vorbehalten
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Mode serielle Com-Server Betriebsart
0x0001 TCP-Client

0x0002 TELNET-Client

0x0003 FTP-Client

0x0004 Box-to-Box-Client

0x0005 UDP-Peer

0x0006 Multi Port (DP-RAM, Special Protokoll)
0x0007 SNMP-Agent

0x0008 Box-toBox-Server

0x0010 SLIP-Router

0x0030 UDP Bus-Slave

0x0040 UDP-Bus-Master

A Alle Variablen der Typen ,Integer” und ,Long” werden
in Host-Order abgebildet. D.h., die niederwertigen Bytes
werden als erste aufgefiihrt. Die IP-Adresse 172.17.2.3 er-
scheint z.B. in der Byte-Reihenfolge 3, 2, 17, 172.

Die Einzel-Variablen der Struktur werden Byte-biindig liber-
tragen. In Hochsprachen sollte das bei der Typendefinition
berticksichtigt werden (C: #pragmapack(1), Delphi: packet re-
cord).

Bei UDP-Paketen handelt es sich um verbindungslose und
ungesicherte Datagramme. Besonders bei der Verwendung
mit Broadcasts kann sowohl das eigene Request- wie auch
das Reply-Paket des Web-10/Com-Servers verloren gehen.
Zur sicheren Ermittlung aller in einem Subnet installierten
Web-10s/Com-Server sollte der Request-Broadcast daher ggf.
wiederholt werden.

7.6.2 HIT - Hardware Identification Table
Anstelle der Portinfo-Struktur des BoxInfos-Paketes konnen
bei Web-l0 Produkten die Anschlusseigenschaften tber das

Kommando GET /portinfo abgerufen werden.

Der Abruf erfolgt tiber TCP, wobei die Kommunikation tber
den eingestellten HTTP-Port (ab Werk 80) abgewickelt wird.

Die Antwort des Web-lO besteht aus einem mehrzeiligen AS-
ClI-Text. Hier beispielhaft fiir das Web-10 2xDigital In, 2xDigi-
tal Out Type #57637:
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1.019

22 |Terminal at the bottom side|||[0]0]]|]]|
2|Network|[[[O[O] ][]

3|vdd / GND (+/=) 1110101l

4|Inputs 0 / GND|1|Input 0| [2]2]]0/110.40.22.128|00:C0:3D:BA:FF:28]80
4|Inputs 1 / GND|2|Input 1|[2]2]|1110.40.22.128|00:C0:3D:BA:FF:28]80
8|Inputs 0 / GND|1|Input 0[[4]4]/0/10.40.22.128|00:C0:3D:BA:FF:28(80
8|Inputs 1 / GND|2|Input 1[[4]4||1]110.40.22.128|00:C0:3D:BA:FF:28(80
5|Outputs 0 / GND|3|Output 0| |3[3][0/10.40.22.128|00:C0:3D:BA:FF:28]80

5|Outputs 1 / GND|4|Output 1]|3[3][1/10.40.22.128|00:C0:3D:BA:FF:28]80

Die erste Zeile enthdlt Informationen liber die Revision der
HIT-Tabelle und die Anzahl der HW-Schnittstellen. Die Syntax
ist stets ,X.Y|Z“.

X
ist die Grundversion und bestimmt den Aufbau der Struktur
bzw. der Zeile, die pro Schnittstelle geliefert wird.

Y
Wird hochgezdhlt, wenn die bisher bekannte Struktur erhal-
ten bleibt und nur neue Informationen angehangt werden.

¥4

kiindigt die Anzahl der folgenden Zeilen an. Da jede Hard-
wareschnittstellenbeschreibungen eine separate Zeile um-
fasst, ist die Gesamtzeilenanzahl Z+1.

Die folgenden Zeilen enthalten Informationen zu den verfiig-
baren Anschliissen des Web-l0. Jede Zeile besteht aus 12 In-
formationsfeldern die durch ,|“ (ASCII 124) getrennt sind.

Die Informationsfelder konnen Werte oder textuelle Beschrei-
bungen enthalten. Gibt es eine entsprechende Information
flir den Anschluss nicht, folgt sofort das ndchste Trennzei-
chen.

Irrtum und Anderung vorbehalten
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Infofeld Beschreibung

1

2
3

(S8

HIT-Nummer: Beschreibt eindeutig einen HW-Schnittstellentyp

(textuelle Beschreibung der Schnittstelle in der nachsten Tabelle)
Werksseitige Klemmen-/Anschlussbeschreibung

Aktive Gruppen: Ordnet Schnittstellen durch Zuordnung gleicher Nummern in
Gruppen ein, wenn sich durch Konfiguration z.B. mehrere Outputs zur Erhéhung des
schaltbaren Laststroms gruppieren

Kundenseitig konfigurierte Klemmen-/Anschlussbeschreibung

Physikalische Einheit, die der Schnittstelle zugeordnet ist

(z.B. °C bei Thermometern)

Aktuelle Software-Funktionsunterstiitzung (Unterstiitzte Kommandos usw.)
Abwarts kompatible Software-Funktionsunterstitzung

Reserve

Nummerierung innerhalb der Gruppe (Input-Nr., Output-Nr., ....)

IP-Adresse Uber die der Anschluss / die Klemme ansprechbar ist
Ethernet-Adresse der Klemme

TCP-Port, iber den der Anschluss / die Klemme ansprechbar ist

Die folgende Tabelle zeigt die Beschreibung zu den HIT-Num-
mern der z.Zt. bei Web-10 eingesetzten Anschlusstypen.

Hit-Nr.

0 NO O~ WON =

Anschlussbeschreibung

Spannungsversorgung: DC 18 ... 48V (+/-10%), AC 18 ... 30Veff (+/-10%),

keine besondere Polung erforderlich

Netzwerk: RJ45, 10/100BaseT, Autosensing, POE

Versorgungsspannung fiir digitale Outputs: DC 6-30V

Digitaler Eingang: Spannungsbereich -30 ... +30V DC, Schaltschwelle 8V +/-1V, "Ein"-Strom 2.2mA
Digitaler Ausgang: DC 6-30V, 500mA

Spannungsversorgung: DC 24 ... 48V (+/-10%), AC 18 ... 30Veff (+/-10%), DC-Polung beachten
RS232-Schnittstelle als Konfigurationszugang (9600,8,N,1)

Zahler: Spannungsbereich -30 ... +30V DC, Schaltschwelle 8V +/-1V,

"Ein"-Strom 2.2mA, max. Frequenz 1kHz, Auflésung 31 Bit

Temperatursensor, PT1000, Messbereich -40 ... +85°C

Luftfeuchtesensor, Messbereich 0 ... 100% rF

Luftdrucksensor, Messbereich 10 ... 1100hPa

Temperatursensor, NTC (10k), Messbereich -45 ... +75°C

Temperatursensor, PT100/1000, Messbereich -200 ... +650°C

Spannungsversorgung: AC/DC 12 ... 24V, keine besondere DC-Polung erforderlich

Netzwerk: RJ45, 10/100BaseT, Autosensing

Digitaler Ausgang: AC/DC 39V, AVG 300mA (peak 500mA), AC/DC 11.7W

Spannungsversorgung: DC 12 ... 48V (+/-10%), AC 12 ... 30Veff (+/-10%),
keine besondere Polung erforderlich

Stromeingang: 0 ... 20mA, Auflésung: 2,5uA
Spannungseingang: 0 ... 10V, Auflésung: 1,25mV
Stromausgang: 0 ... 20mA

Spannungsausgang: 0 ... 10V

Spannungsversorgung: DC 24 ... 48V (+/-10%), AC 18 ... 30Veff (+/-10%),
keine besondere Polung erforderlich

RS232-Schnittstelle: max. 57,6kBaud
Digitaler Ausgang: Relais, 30V/5A DC, 48V/5A AC

In Infofeld 6 ist festgelegt, welche Software-Funktionen unter-
stutzt werden.
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Nr Typ verfiigbare Funktionen
Lesen eines einzelnen analogen Eingangs
(GET /singlex)
Lesen aller analogen Eingangswerte des Gerates
(GET /single)
Lesen eines einzelnen digitalen Eingangs
(GET /inputx?PW=passwd&)
Lesen des kompletten Eingangs-Bitmusters des Geréates
(GET /input?PW=passwd&)
Lesen eines einzelnen digitalen Ausgangs
- (GET /outputx?PW=passwd&)
digitaler Ausgang . u
it s . Lesen des kompletten Ausgangs-Bitmusters des Gerétes
Schreibzugriff (GET /output?PW=passwd&)
Setzen eines einzelnen digitalen Ausgangs
(GET /outputaccessx?PW=passwd&State=ON/OFF &)
Lesen eines einzelnen Zahlerstandes
(GET /counterx?PW=passwd&)
Lesen aller Zahlerstéande des Gerates
(GET /counter?PW=passwd&)
setzen eines einzelnen Zahlerstandes
(GET /counterclearx?PW=passwd&Set=value&)
Lesen eines einzelnen digitalen Ausgangs
digitaler Ausgang, (GET /outputx?PW=passwd&)
nur Lesezugriff  Lesen des kompletten Ausgangs-Bitmusters des Geréates
(GET /output?PW=passwd &)
Lesen eines einzelnen analogen Ausgangs
(GET /singlex)
Lesen aller analogen Ausgangswerte des Gerates
(GET /single)
Setzen eines einzelnen digitalen Ausgangs
(GET /outputaccessx?PW=passwd&State=y.z&)

=

analoger Eingang

N

digitaler Eingang

w

4 Zahler

()]

(o2}

analoger Ausgang

A Wenn fiir einen physikalischen Anschluss mehr | eine
Funktion unterstiitzt wird (z.B. Input-Status und Coun-
ter), wird er in der HIT-Tabelle fiir jede Funktion separat - also
ggf. mehrfach - aufgefiihrt.

Das Kommando GET /portinfo wird bei Web-IO Digital Gera-
ten ab Firmware 2.26 bzw 3.26 unterstitzt.

Irrtum und Anderung vorbehalten
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7.7 Fehlermeldungen

Die hier gezeigte Liste gibt einen Uberblick tiber alle Fehler-
meldungen, die im Report unter Diag >> Report angezeigt
werden kdnnen

Fehler-Nr. Fehlermeldung

Geratestatus: OK

System: Netzwerkstérung oder Fehler in der Konfiguration.

DNS: Formatfehler in der DNS Anfrage.

DNS: Interner DNS Server Fehler.

DNS: Name existiert nicht.

DNS: DNS-Anfragetyp wird nicht unterstitzt.

DNS: DNS-Anfrage wurde abgewiesen.

DNS: DNS Server ist nicht erreichbar.

DNS: DNS Server Antwort nicht erkannt.

DNS: Falsche IP-Adresse.

10 DNS: keine Auflésung mdglich.

11 Mail: Server verweigert Zugriff.

12 Mail: Ubermittlung des Absenders fehlgeschlagen.

13 Mail: Ubermittlung der Empfanger fehlgeschlagen.

14 Mail: Wechsel in den Datenmodus fehlgeschlagen.

15 Mail: Ubermittlung des Mailtextes fehlgeschlagen.

16 Mail: SchlieRen der Mailserververbindung fehigeschlagen.

17 Mail: Mail Server antwortet nicht.

18 Mail: IP-Adresse oder Name des Mailservers nicht eingegeben.

19 Mail: Das Versenden der Mail wurde abgebrochen und wird wiederholt.

20 Ubertragungsfehler: Fehlercode #0.

21 Protokollfehler: Fehlercode #0.

22 System: Es wurde kein Router konfiguriert.

23 System: Ziel IP-Adresse unbekannt: 0.0.0.0.

24 System: Es wurde eine Netzwerkstérung erkannt (Kabel offen o. kein Link).
25 System: Der COM-Server hat einen Reset ausgeldst.

26 Warnung: Watchdog Timer Reset ausgelost.

27 UDP: UDP Portnummer ungiiltig: verwende Port 42279.

28 System: Checksummenfehler: Factory Defaults wurden geladen.

29 Snmp: IP-Adresse oder Name des Snmp Managers nicht eingegeben.

30 UDP Alarm: IP-Adresse oder Name des UDP Servers nicht eingegeben.

31 UDP Alarm: Port des UDP Servers nicht eingegeben.

32 System: Anzahl der Pulse lbersteigt 2000/sek: Pulsmode Input 0 gestoppt!
33 System: Anzahl der Pulse Ubersteigt 2000/sek: Pulsmode Input 1 gestoppt!
34 System: Anzahl der Pulse Ubersteigt 2000/sek: Pulsmode Input 2 gestoppt!
35 System: Anzahl der Pulse (ibersteigt 2000/sek: Pulsmode Input 3 gestoppt!
36 Binary 2: Kein oder ungiiltiger Destination Port.

37 Binary 2: Keine oder ungiiltige Destination IP-Adresse.

38 System: Watchdog Timer abgelaufen!

39 Binary 1: Kein oder unguiltiger Destination Port.

40 Binary 1: Keine oder ungiiltige Destination IP-Adresse.

OO ~NO S WN-=O

41 System: Portnummer mehrfach vergeben!
42 Binary 2: ungliltige lokale Portnummer!
43 Binary 1: ungliltige lokale Portnummer!

44 Box2Box: Zugriff vom Slave abgewiesen, bitte Box2Box-Einstellungen kontrollieren
45 Box2Box: Slave befindet sich im Box2Box-Mastermode.

46 Box2Box: Master konnte nicht geléscht werden, bitte ausloggen.

47 System: Lastabschaltung: Details unter Diag>>Test>OutputConfig.

48 System: Neustart durch Report I6schen.

49 Reservierte Portnummer: bitte den Anhang der Anleitung beachten.

50 Time Server: Synchronisation fehlgeschlagen.

51 System: Data Overrun Error! Daten im Eingangspuffer wurden tberschrieben.
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Fehler-Nr. Fehlermeldung

TCP Client Alarm: IP-Adresse oder Name des TCP Servers nicht eingegeben.
TCP Client Alarm: Port des TCP Servers nicht eingegeben.

TCP Client Alarm: Server nicht erreicht.

Syslog Alarm: IP-Adresse oder Name des Syslog Servers nicht eingegeben.
Syslog Alarm: Port des Syslog Servers nicht eingegeben.

Syslog Alarm: Server nicht erreicht.

Reservierte Portnummer: Einstellung auf Port 80 geandert.

Mail: IP-Adresse oder Name des POP3-Servers nicht eingegeben.

FTP Alarm: IP-Adresse oder Name des FTP Servers nicht eingegben.

FTP Alarm: Control Port des FTP Servers nicht eingegeben.

FTP Alarm: Data Port des FTP Servers nicht eingegeben.

FTP Alarm: Fehler beim Datentransfer.

FTP Alarm: keinen User-Eintrag gefunden.

FTP Alarm: kein Passwort eingegeben.

FTP Alarm: keinen Account-Eintrag gefunden.

FTP Alarm: Kein Filename eingetragen.

FTP Alarm: Server antwortet nicht.

Fehlernummern in Web-10 Digital nicht untersttitzt

HTTP Client: IP-Adresse oder Name des HTTP Servers nicht eingegeben.
HTTP Client: Port des HTTP Servers nicht eingegeben.

Zahlpulse konnten nicht einer Richtung zugeordnet werden.

System: Speicherung der Messwerte im Flash fehlgeschlagen
Uhrenmodul: Batterie ist leer.

Speicherliberlauf: Neue Einstellungen konnten nicht ibernommen werden.

Motherbox Client: IP-Adresse oder Name des Motherbox Servers nicht eingegeben.

Motherbox Client: Port des Motherbox Servers nicht eingegeben.

Irrtum und Anderung vorbehalten
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7.8.1 Technische Daten 57630 /57631

Netzwerk:

Latenzzeiten:

Digitale Eingange:

Galvanische Trennung:

audrate:

Flusskontrolle:

edienungselemente:

Lagertemperatur:

Gehause:

310

Ethernet
10/100BaseT autosensing

Das Web-10 12xDigital ist fiir Signalwechselzeiten > 50ms
konzipiert. Das Zeitliche Verhalten steht dariiber hinaus sehr stark
in Abhangigkeit mit der Netzwerkauslastung und der
Netzwerkinfrastruktur.

12 x Digital In,

max. Eingangsspannung +/-30V

verpolungssicher innerhalb dieses Bereichs
Schaltschwelle 8V +/- 1V

"Ein"-Strom = 2,2 mA

Digital-Ausgange - Netzwerk: min. 500 V zum Netzwerk
Digital-Eingénge: min 1000 V

9600 Baud

No Handshake

1 verdeckt angebrachter Reset-Taster

-25°C - 70°C

Kunststoff-Gehause zur Hutschienen-Montage
106,8 x 87,8 x 62,6 (I x b x h)



W&T

Technische Daten

7.8.2 Technische Daten 57637, 57638

Digitale Eingéange:

Galvanische Trennung:

edienungselemente:

Lagertemperatur:

Gehéuse:

Ethernet
10/100BaseT autosensing

Das Web-10 2xDigital ist fir Signalwechselzeiten > 50ms konzipiert.
Das Zeitliche Verhalten steht darliber hinaus sehr stark in
Abhangigkeit mit der Netzwerkauslastung und der
Netzwerkinfrastruktur.

2 x Digital In,

max. Eingangsspannung +/-30V
verpolungssicher innerhalb dieses Bereichs
Schaltschwelle 8V +/- 1V

"Ein"-Strom = 2,2 mA

Digital-IOs - Netzwerk: min. 1000 V zum Netzwerk

keine

-25°C - 70°C

Kunststoff-Gehduse zur Hutschienen-Montage
105 x 75 x 22 mm (I x b x h)

Irrtum und Anderung vorbehalten

311



W&T Technische Daten

7.8.4 Technische Daten 57634

Netzwerk: Ethernet
10/100BaseT autosensing

Latenzzeiten: Das Web-10 12xDigital ist fiir Signalwechselzeiten > 50ms
konzipiert. Das Zeitliche Verhalten steht dartiber hinaus sehr stark
in Abhangigkeit mit der Netzwerkauslastung und der
Netzwerkinfrastruktur.

Digitale Eingange: 12 x Digital In,
max. Eingangsspannung +/-30V
verpolungssicher innerhalb dieses Bereichs
Schaltschwelle 8V +/- 1V
"Ein"-Strom = 2,2 mA

Galvanische Trennung:  Digital-Ausgénge - Netzwerk: min. 500 V zum Netzwerk
Digital-Eingénge: min 1000 V

Baudrate: 9600 Baud

Flusskontrolle: No Handshake

Bedienungselemente: 1 verdeckt angebrachter Reset-Taster

Lagertemperatur: -25°C - 70°C

Gehdause: Kunststoff-Gehause zur Hutschienen-Montage
106,8 x 87,8 x 62,6 (I x b x h)
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7.9 Entsorgung

Web-10 Gerate dirfen nicht Gber den normalen Hausmiull ent-
sorgt werden, sondern sind einer offiziellen Sammelstelle fir
Elektroschrott zuzufuhren.

Web-10 des Types 57634,57637 und 57638 enthalten eine
nicht aufladbare Lithium-Knopfzelle Typ BR (Lithium-Koh-
lenstoffmonofluorid) zum Erhalt der Uhrzeit auch bei ausge-
schaltetem Gerat, welche nach Ablauf der Lebensdauer ge-
sondert entsorgt werden muss.

Bringen Sie diese zum Recycling zu einer offiziellen Sammel-
stelle fiir Batterien.

Zur Entnahme der Batterie trennen Sie zundchst das Gerdt vn
allen angeschlossenen Kabeln und Sensoren.

Losen Sie die vier Klammern an der Gehduseseite und 6ffnen
Sie das Gehause.

Entfernen Sie die beiden Schrauben mit denen die beiden un-
teren Platinen miteinander verbunden sind und entfernen Sie
die untere Platine.

Auf der Riickseite der mittleren Platine befindet sich die
Knopfzelle. Entfernen Sie diese aus der Halterung und fihren
Sie sie dem Recycling zu.

Seitenansicht

— T T T e

I T 3.
? Knopfzelle .

Irrtum und Anderung vorbehalten
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